Gutachten zur Eignung des um ASCI- und
Zusatzfunktionen erweiterten Vodafone D2
GSM-Mobilfunknetzes zur Erbringung der
Dienste fiir das Digitalfunknetz fiir die
Behorden und Organisationen mit

Sicherheitsaufgaben (BOS)

Prof. Dr.-Ing. Bernhard Walke
Professor fiir Kommunikationsnetze an der
Rheinisch-Westfalischen Technischen Hochschule Aachen

15. Marz 2003

Privatanschrift: Ath 2, 52146 Wiirselen
Tel.: (02405) 88 061
Fax.: (02405) 89 75 94
E-Mail: walke@comnets.de


walke@comnets.de

1 Executive Summary

1 Executive Summary

1.1 Eignung des Gutachters

Der Gutachter hat

1. an der Sperzifikation des Digitalfunknetzes fiir den Pilotversuch Aachen [ZPDO00)]
mitgewirkt, zahlreiche Diskussionen mit Mitgliedern von BOS Projektgruppen und
Herstellern von BOS Systemtechnik gefiihrt und ist bis heute mit der wissenschaftli-
chen Begleitung des Pilotversuchs Aachen durch die Zentrale Polizeitechnische Dien-
ste (ZPD) Nordrhein Westfalen (NRW) betraut.

2. im Auftrag der ZPD NRW die Eignung von Systemen nach ETSI-Standard Terre-
strial Trunked Radio Service (TETRA) und nach TetraPOL Publicly Available Spe-
cification zur Erfiillung der Spezifikationen fiir BOS Netze laut Schengen Abkommen
untersucht und die Zahl erforderlicher Basisstationen fiir ein deutschlandweites Netz
ermittelt [Leh00].

3. auf Basis der kompletten Implementierung der Funkschnittstelle von TETRA durch
simulative Verkehrsleistungsanalyse fiir durch Messung im Pilotversuch Aachen er-
mittelte Nachrichtenverkehre bei Gruppenkommunikation die Verkehrskapazitidt und
Dienstgiite von TETRA in Normal- und Hochlastfillen untersucht.

4. seine umfassenden Kenntnisse iiber die Systeme TETRA, Global System for Mobile
Communications (GSM) incl. Advanced Speech Call Items (ASCI) Dienste und Gene-
ral Packet Radio Service (GPRS) in einem umfangreichen Lehrbuch belegt [Wal02].

5. die aktuelle einschldgige Literatur und kiirzlich erstellte Studien bzw. Gutachten
[NEX02, Sea02, GAN02, MGSO00] zur Eignung des GSM-Systems fiir die Erfiillung
der Anforderungen der Behdrden und Organisationen mit Sicherheitsaufgaben (BOS)
in das folgende Urteil einbezogen.

Diese Erfahrungen und Kenntnisse bilden die Grundlage fiir die Aussagen dieses Gutach-
tens, das im einzelnen erldutert und begriindet, in welchem Umfang die im Abschlussbe-
richt der Expertengruppe aus Bund und Léndern (Gruppe ,Anforderungen an das Netz*,
GAN) [GAN02] formulierten Mindestanforderungen durch GSMPZ?9 erfiillt werden kin-
nen. GSMBOS ist definiert als das Vodafone D2 Mobilfunknetz nach GSM Standard, das
durch ASCI und Zusatzfunktionen erweitert ist.

Die wichtigsten Vorteile von GSMP95 gegeniiber einem eigenstindigen Digi-
talfunknetz der BOS sind am Ende dieser Executive Summary in Abschnitt 1.4
zusammengestellt.

1.2 Grundlegende Aussagen

Bemerkenswert ist, dass das durch Messungen im Pilotversuch Aachen ermittelte Nach-
richtenverkehrsaufkommen der BOS im Normalbetrieb klein ist — mit hohen Spitzen der
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Verkehrsbelastung in den seltenen Hochlastfillen (Katastrophenfall). Die Zahl erforderli-
cher Kaniile zur Bewéltigung des Verkehrsaufkommens ist im Wesentlichen durch die Zahl
gleichzeitig aktiver Gruppen bestimmt und nur zu einem kleinen Anteil durch die Zahl der
Mitglieder der Gruppe.

Aus Kostengriinden soll (laut den Forderungen in [GANO02]) ein Digitalfunknetz fiir den
Normalbetrieb mit gewissen kleinen Reserven fiir einen erhchten Verkehr realisiert werden.
Im Katastrophenfall wiirde dann regelméflig die Kapazitéit bei weitem nicht ausreichen,
was der bisherigen Situation im Analogfunknetz entspricht und héchst unbefriedigend aber
unvermeidlich wéire.

Die Errichtung eines eigenen Digitalfunknetzes fiir die BOS kann nur gerechtfertigt
werden, wenn es keine andere Moglichkeit gibt, die BOS Bediirfnisse gleich oder besser
abzudecken.

Die wesentliche Aussage dieses Gutachtens ist, dass die in [GAN02] und [ZPD00] ge-
forderten Funktionen, die einerseits die stadtische und ldndliche Funkversorgung und die
dabei realisierbare Nachrichtenverkehrskapazitit und andererseits die durch Software reali-
sierten Dienste betreffen, durch GSMPPS uneingeschrinkt realisiert werden kénnen, bzw.
schon realisiert sind, wobei die BOS Forderungen zum Teil sogar erheblich iibererfiillt
werden.

Bei der Beurteilung der Verfiighbarkeit der von einem Digitalfunknetz fiir die BOS gefor-
derten Dienste muss man sich klar machen, dass sie allein auf Software beruhen, welche
auf jeder Funktechnik ablaufen kann. Deshalb gibt es prinzipiell keinen Grund anzuneh-
men, dass z. B. eine TETRA- besser als eine GSM-Plattform geeignet ist, BOS Dienste zu
erbringen, zumal die Ubertragungsraten von GSM-Funkkanilen erheblich grofer sind als
die von TETRA Kanilen.

Neben den BOS Diensten ist die mit einer Funkplattform erzielbare Funkversorgung ein
besonders wichtiges Kriterium, weil sie die stdndige Erreichbarkeit der Teilnehmer durch
die Leitstelle bzw. der Leitstelle und des Festnetzes durch die mobilen Teilnehmer, die Ver-
fiigbarkeit von modernen Sprach- und Datendiensten, die Zukunftstriachtigkeit (mit An-
passung an den neuesten Stand der Technik) und von Alarmierungsdiensten kennzeichnet.
Eine Plattform, die bei 400 MHz (statt 900 MHz) iibertrigt, hat aufgrund der geringeren
Dampfung der Funkwellenausbreitung gewisse Vorteile, die sich in einer etwas kleineren
Zahl fiir eine geforderte Funkversorgung notiger Basisstationen niederschléigt.

Im vorliegenden Fall sind der Aufwand fiir den Aufbau sowie die zu erwartende Funk-
versorgung eines bei 400 MHz iibertragenden zukiinftigen Digitalfunksystems mit einem
bestehenden, bei 900 MHz iibertragenden System zu vergleichen: Aus Griinden der fiir
den offentlichen Mobilfunk erforderlichen Verkehrskapazitdt und einer hohen angestreb-
ten Geb#dude-Innenversorgung ist die Vodafone D2 Plattform mit ca. 40.000 Funkzellen so
liickenlos dicht in der Fliche aufgebaut, dass ortsbezogen eine Funkversorgung von 95,4%
besteht. Damit ist eine sehr gute Gebadudeversorgung gegeben, die insbesondere auch die
Alarmierung sicherstellen kann.

Dagegen miisste das 400 MHz System erst errichtet werden und wiirde — unter Beriick-
sichtigung der gegeniiber fritheren Forderungen [ZPD00] aus Kostengriinden laut [GAN02]
deutlich auf 3.000 Basisstationen reduzierten Anforderung — nicht anndhernd eine ver-

gleichbare Funkversorgung wie das Vodafone Netz erreichen.

(In [ZPD00] wurde eine Versorgungswahrscheinlichkeit von 95% mit flichendeckender Handfunkver-
sorgung auflerhalb von Geb#duden gefordert. In [GANO02] wird keine Versorgungswahrscheinlichkeit mehr
spezifiziert, sondern fiir den Endausbau die ,flichendeckende Fahrzeugversorgung und Handfunkversor-
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gung mit mindestens gleicher Versorgung wie im heutigen Analogfunk® verlangt, die laut [GANO02, S. 52]
»in der generell geforderten Giite nur teilweise in geringerem Umfang sichergestellt” ist. Diese reduzierte
Forderung verringert die Kosten erheblich. Eine befriedigende Funkalarmierung wird damit in keinem Fall
moglich sein, so dass dafiir ein getrenntes Netz notig sein wird.

Fiir einen ,ersten Schritt* wird in [GANO02] ein noch erheblich geringerer so genannter ,,Mindeststandard®
angestrebt, bei dem ,,flichendeckende Funkversorgung der Siedlungs- und Verkehrsflachen fiir Handfunkge-
rite* (das sind 11,8% der Fliche der BRD) und Fahrzeugfunkversorgung im iibrigen Gebiet gefordert wird.
Der in [GANO02, S. 68] fiir ein TETRA-Netz berechnete, als absolute Obergrenze bezeichnete ,verléssli-
che Kostendeckel“ von 3,06 Mrd. Euro gilt fiir diesen héchst unbefriedigenden Mindeststandard. Aufgrund
der hohen erwarteten Kosten (die nach aller Erfahrung grofler als erwartet sein werden) kann man davon
ausgehen, dass der ,Erste Schritt* fiir einige Bundeslidnder auch der letzte Schritt bleiben wird.)

Der Zeitgewinn durch Nutzung einer bereits weitgehend vollstéindig bestehenden Vo-
dafone D2 Infrastruktur und die damit verbundene Kosteneinsparung sollen hier nur am
Rande erwiihnt werden. Es gibt unter allen Beteiligten Einigkeit, dass GSM?Z?% in ganz
erheblich kiirzerer Zeit zu ganz erheblich geringeren Kosten flichendeckend und zuverléssig
realisiert werden konnte, mit nur kurzen oder ohne Zeiten des gleichzeitigen Betriebs des
bestehenden Analogsystems und des neuen Netzes. Dagegen wiirde der Aufbau eines bun-
desweiten Funknetzes nach TETRA- oder TetraPOL Standard mit hohen Kostenrisiken
und wahrscheinlich groflen Zeitverzogerungen einhergehen. Der zu erwartende Widerstand
der Bevolkerung gegen die Errichtung der vielen (geméf Planung relativ hohen) Anten-
nenmasten und die daraus resultierenden Risiken fiir den Zeitplan sind hier noch gar nicht
mit beriicksichtigt.

Es wird in [GANO02, S. 37] mit fragwiirdigen Argumenten begriindet, dass die BOS fiir
die Erfiillung ihrer Aufgaben ein eigenstéindiges Digitalfunknetz bendtigen — und es wird
bewusst in Kauf genommen, dass dieses Netz aus Kostengriinden eine héchst unbefriedi-
gende Funkversorgung haben wird, worunter die BOS Mitarbeiter spéter leiden werden
und womit die in [GAN02, ZPDO00] formulierten strategisch/taktischen Zielsetzungen der
BOS nicht erfiillbar sein werden, weil das Netz an vielen Orten gar nicht verfiigbar sein
wird.

Diese Argumente beriicksichtigen nicht, dass die bei den BOS benutzten Festnetze heute
z.T. bereits auf von offentlichen Netzbetreibern gemieteter Ubertragungs- und Vermitt-
lungstechnik in Form virtueller Privatnetze realisiert sind. Ein vergleichbares Konzept,
nimlich eine Anordnung aus Ubertragungs- und Vermittlungstechnik steht in Form von
GSMPBOS zur Diskussion.

Unklar ist bei vielen BOS Fachleuten bis heute, ob GSMPBYS die geforderten Leistungs-
merkmale erfiillt und alle wichtigen von den BOS spezifizierten Dienste erbringen kann.
Das Gutachten enthélt dazu im Hauptteil detaillierte Aussagen und empfiehlt, anstelle
des schrittweisen Aufbaus einer Plattform nach TETRA- oder TetraPOL Standard die
bestehende Vodafone D2 Plattform, ergéinzt um ASCI und BOS Zusatzfunktionen fiir das
Digitalfunknetz der BOS einzusetzen, weil sie alle wesentlichen Forderungen voll erfiillen
kann.

Ein eigenstidndiges BOS Digitalfunknetz (z.B. auf TETRA Basis) wiirde, &hnlich wie
das Vorgénger-Analogfunknetz, aller Voraussicht nach iiber 20 Jahre in Betrieb sein und im
Vergleich mit dem Fortschritt des Standes der Technik im digitalen Mobilfunk in fiinf bis
zehn Jahren veraltet sein, bzw. erhebliche laufende Aktualisierungsinvestitionen erfordern,
die derzeit in der Kostenkalkulation [GANO2] iiberhaupt nicht enthalten sind.

Man muss sich auch vor Augen halten, dass der TETRA-Standard in etwa der GSM
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Technik, also dem Stand der Technik von Anfang/Mitte der neunziger Jahre entspricht
(auch wenn die Technik erst heute implementiert wird). Die GSM Technik ist inzwischen
erheblich weiterentwickelt worden und verfiigt im bestehenden Vodafone D2 Netz mittler-
weile iiber Verbesserungen wie z. B. Frequenzsprungverfahren, adaptive Modulation und
Paket-Dateniibertragung. Diese Merkmale, welche bei TETRA heute nicht verfiigbar sind
und laut Planung in der TETRA-Standardisierung erst spéter schrittweise eingefiihrt wer-
den sollen, sind also bereits heute verfiighar und die entsprechenden Investitionenen in ein
TETRA Netz schon jetzt absehbar.

GSMBOS hat daneben die Vorteile, dass aufgrund des Massenmarktes fiir GSM Sprach-
und Datendienste alle Dienste und Funktionen stéindig vom Netzbetreiber auf dem neue-
sten Stand der Technik gehalten werden und den BOS (als relativ kleine Nutzergruppe die-
ser Technik) ohne eigenes Zutun eine Aktualisierung auf den jeweiligen Stand der Technik
sicherstellt. Betroffen sind hier alle Punkt-zu-Punkt Sprach- und Datendienste, aber auch
die Ubertragungstechnik fiir Gruppenkommunikationsdienste und Mafnahmen zur Kapa-
zititserhohung durch gleichzeitige Ubertragung mehrerer Verbindungen iiber denselben
Funkkanal (Multiple In, Multiple Out, MIMO) sowie der Ubergang zu modernen Mobil-
funknetzen anderer Technologie wie Universal Mobile Telecommunication System (UMTS)
und Wireless Local Area Network (WLAN).

Als ein weiteres Beispiel fiir die Zukunftstrichtigkeit der Vodafone D2 Plattform soll
hier die Zukunftsplanung fiir ETSI-TETRA ,Phase 2 Dienste* (TETRA Advanced Packet
Service, TAPS) genannt werden: TAPS standardisiert die bei GSM als General Packet Ra-
dio Service (GPRS) bekannten Dienste fiir eine Eins-zu-Eins Umsetzung auf der TETRA
Funkplattform. Diese Dienste sind in GSM nicht nur entwickelt und standardisiert worden,
sondern schon heute als Massendienst bei Vodafone D2 verfiighar und in Gebrauch. Die
BOS wiirden mit der Einfiihrung eines Digitalfunknetzes auf Basis von GSMP?S gleich-
zeitig den kostengiinstigen Zugang zu den zukiinftigen TETRA Datendiensten (TAPS)
sicherstellen ohne eigene Investitionen in die Infrastruktur: GPRS wére bei Bedarf fiir die
BOS schon heute von der Vodafone D2 Plattform verfiigbar und kénnte von Anfang an in
den Terminals eingesetzt werden. Die Alternative wire, zunichst ein TETRA Release 1
Digitalfunknetz aufzubauen und spéter die zusétzlich erforderliche Infrastruktur fiir TAPS
und die zugehorigen Terminals zu beschaffen.

Aus zahlreichen Diskussionen mit BOS Vertretern ist dem Gutachter bekannt, dass
Paket-Datentiibertragung schon heute als sehr wichtiger Dienst fiir die BOS angesehen
wird, auch wenn das unter den Mindestanforderungen in [GANO02| nicht auftaucht.

Es gibt nur einen von der GAN in [GANO02] genannten technischen Parameterwert,
den eine Vodafone D2 Plattform zur Zeit scheinbar nicht vollsténdig erreicht: Die Dauer
bis zur Einrichtung einer Verbindung fiir einen Gruppenruf betrigt, anstelle der fiir das
Digitalfunknetz der BOS spezifizierten mittleren Dauer von 0,5s, laut Messung fiir eine
GSM/ASCI-Plattform in 95% aller Fille <2s beim Fast Call Set-up bzw. <2,5s beim
Normal Call Set-up, vgl. die umfangreichen Analysen in [MGS00].

Man muss sich verdeutlichen, dass die Neueinrichtung einer Verbindung fiir einen Grup-
penruf ein selten auftretendes Ereignis ist, weil eine Gruppe nach Einrichtung der Verbin-
dung iiber einen lingeren Zeitraum aktiv ist, wihrend dem bei GSMBYS jedes Gruppen-
mitglied jederzeit (spétestens nach 0,5s) sprechen kann.

Um die Wartezeit auf die Verfiigbarkeit einer neuen Gruppenverbindung seltener auf-
treten zu lassen, kann ein Gruppenruf bei Bedarf bei GSMPOS aufrecht erhalten werden,
auch wenn schon lange kein Teilnehmer mehr aktiv ist, so dass die Wiederaufnahme des
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Gruppenrufs quasi verzogerungsfrei (in <0,5s) moglich ist.

Im Ubrigen ist auch fiir Digitalfunknetze nach TETRA- bzw. TetraPOL Spezifikation in
[Wal02] bzw. [Leh00] gezeigt worden, dass die Einrichtung einer neuen Verbindung fiir eine
Gruppe bei hohem Nachrichtenverkehrsaufkommen, selbst wenn alle Gruppenmitglieder
sich in derselben Zelle befinden, im Mittel 1-2s und in 95 % aller Fille bis zu 4,5s dauert.

Der Gutachter geht mit an Sicherheit grenzender Wahrscheinlichkeit davon aus, dass
bei Ausdehnung der Gruppe iiber den Bereich einer Basisstations-Steuerung hinaus und
erst recht bei Einbezichung von mehr als einer Vermittlungsstelle des TETRA Festnetzes
die Einrichtung einer Verbindung fiir den Gruppenruf im TETRA Netz auch bei gerin-
gem Verkehrsaufkommen #hnlich lange wie bei GSMBOS dauern wird, so dass sich die
Systeme diesbeziiglich praktisch nicht unterscheiden. Diese Einschitzung fiir die Grofie
der Wartezeit auf die Einrichtung einer Gruppenverbindung wird aus dem operationellen
Betrieb eines bestehenden grolen TETRA Netzes bestétigt, wo ,,something like 0,5-2,2s
on average and 95 % confidence limits is up to 5 s* beobachtet worden ist [Vir03].

Der einzige bei einer TETRA Losung gegeniiber GSMPZS scheinbar giinstigere Parame-
ter (kurze Einrichtungsdauer von Gruppenverbindungen) erweist sich also bei genauerer
Betrachtung als fiir eine Differenzierung der Systeme ungeeignet.

Selbst wenn ein TETRA System einen geringfiigig schnelleren Verbindungsaufbau fiir
Gruppenrufe erméglichen wiirde, wire aus Sicht des Gutachters dennoch die Vodafone
D2 Plattform vorzuziehen: Im Vergleich mit einem neu zu errichtenden Digitalfunknetz
der BOS nach TETRA Standard, das (wie oben dargestellt) fiir Handfunkgerite aufgrund
der an vielen Orten in der Bundesrepublik Deutschland (BRD) nicht ausreichenden Funk-
versorgung gar keinen Verbindungsaufbau erlauben wiirde (bzw. Gruppenmitglieder einer
bestehenden Gruppe ortlich von der Gruppe trennt), scheint dem Gutachter das iiberall
verfiighbare Vodafone D2 Netz die mit Abstand bessere Losung zu sein, denn es erlaubt fast
iiberall den Handfunkgerite-Verbindungsaufbau fiir Gruppen und trennt Handfunkgerite
nicht von ihrer Gruppe.

Im Ubrigen muss man davon ausgehen, dass mit Einfithrung der Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) konformen Authentisierung der Gruppenteilnehmer
die eben genannten Zahlenwerte fiir den Verbindungsaufbau eines Gruppenrufs um einige
Sekunden verldngert werden, unabhéngig von der benutzten Funktechnik, d. h. sowohl fiir
TETRA als auch fiir GSMP99 Netze.

In den laufenden Diskussionen wird machmal die Mo6glichkeit genannt, bei unzureichen-
der Handgerétefunkversorgung den Direktmodus zur Verbindung mit dem Einsatzfahrzeug
zu nutzen, um Handfunkgeriite in die Kommunikation einzubeziehen. Hier ist anzumerken,
dass ein iiber Direktmodus verkehrendes Handfunkgerét nicht von den Gruppenmitglie-
dern empfangen wird, die im Biindelfunkmodus kommunizieren, und dass die fiir den Di-
rektmodus bei einer TETRA-Losung verfiigharen wenigen Frequenzen kein nennenswertes
Verkehrsaufkommen erlauben, so dass die Einbeziehung des Direktmodus keine Alternative
zu einer sachgerechten Funkversorgung ist.

Zu erwihnen ist, dass bei Einfithrung der Vodafone Losung 3 MHz (=120 Kanile) bei
380 MHz fiir den Direktmodus zur Verfiigung stehen werden, womit ein jetzt schon abseh-
barer Engpass eines zukiinftigen Digitalfunknetzes der BOS elegant beseitigt sein wiirde.
Bekanntlich bevorzugen viele BOS Gruppen bei Ankunft am Einsatzort den Ubergang auf
Gruppenkommunikation im Direktmodus und lokaler Einsatzleitstelle. Dafiir steht im Falle
der GSMPO® Losung eine praktisch unbeschriinkte Kapazitiit (120 Kanéle) zur Verfiigung,
wéhrend bei einer TETRA Losung mit Engpéssen gerechnet wird, die im Katastrophen-
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Einsatz zu einschneidenden Behinderungen fithren wiirde.

1.3 Zusammenfassung

Im Folgenden werden die gem#f [GAN02, ZPDO00, Std92] besonders wichtigen Leistungs-
merkmale eines Digitalfunknetzes fiir die BOS kurz mit den Maglichkeiten von GSMBZOS
verglichen. Die nachfolgenden Kapitel enthalten den detaillierteren Vergleich.

A. Funkversorgung fiir Sprach- und Dateniibertragung: Die in [GANO02] fiir den End-
ausbau geforderte Versorgung wird von der Vodafone D2 Plattform ganz erheblich
iibererfiillt: Die Handfunkgeréte-Versorgung in-house und in Tunneln ist fast iiberall
in Deutschland gegeben. Die Eignung von GSM fiir sehr schnell bewegte Objekte
(Hochgeschwindigkeitsziige und Luftfahrzeuge) ist im praktischen Gebrauch nachge-
wiesen.

B. Zellwechsel/Operationen in der Bewegung: GSMBOS ermoglicht durch die manuel-

le Definition beliebig strukturierter Group Areas und die dynamische Einbeziehung
definierter Zellen, in denen Gruppenmitglieder auftreten, sowie eine quasi unter-
brechungsfreie (<0,5s) Verfiigbarkeit der Gruppenkommunikations-Dienste und der
Verbindung mit der Leitstelle von in Marsch befindlichen Funkteilnehmern, auch
bei Wechsel der jeweiligen Funkzelle und Aufenthalt der Gruppenmitglieder in ver-
schiedenen Funkzellen die von den BOS geforderte Flexibilitit. Dabei werden nur
die Zellen fiir die jeweiligen Gruppen versorgt, in denen sich tatséchlich ein Teilneh-
mer aufhélt. Realisierbar ist die Funktionalitdt, dass zusétzlich die Funkzellen mit
versorgt werden, welche die belegten Zellen umgeben.

C. Kapazitit: GSMBOS stellt je Basisstation die geforderten 15 Funkkanéle in der Stadt
bzw. 7 auf dem Land dauerhaft fiir die BOS bereit und erméglicht dariiber hinaus
— bei Bedarf — durch dynamische Umschaltung auf Halbraten Sprachcodecs' eine
Verdopplung der Zahl verfiighbarer Kanile. Auflerdem erlaubt die ASCI-Funktion
enhanced Multi-Level Precedence and Preemption Service (eMLPP) (durch Verdrén-
gen/Unterbrechen von Funkteilnehmern des 6ffentlichen GSM-Mobilfunks) im Kata-
strophenfall die dynamische Bereitstellung erheblicher zusétzlicher Kapazitit, z. B.
eine nochmalige Verdopplung der Zahl Verkehrskanile. Schliellich kann zusétzlich
durch dynamische Verkleinerung der betroffenen Zelle (gesteuert durch das Netz-
management) und durch Einstecken weiterer Transceiver in vorbereitete Steckplétze
der betroffenen Basisstationen (16 Kanéle je Transceiver) die Kapazitit bei Be-
darf in kurzer Zeit nochmals ganz erheblich erhoht werden. Das vorhandene GSM-
Netzmanagement ist ausgereift und erlaubt jederzeit und kontinuierlich die Kapazi-
tatskontrolle und Kapazititsvergroferung fiir BOS-Dienste in jeder Zelle.

Damit ist eine Losung verfiigbar, die ohne zeitaufwéndige Heranfithrung mobiler
Basisstationen quasi sofort die im Katastrophenfall ortlich erforderliche Kapazitéat
bereitstellen kann. Mobile Basisstationen stehen fiir die Vodafone D2 Plattform zu-
sitzlich exklusiv fiir BOS zur Verfiigung. Weitere mobile Basisstationen stehen zur

! Die Sprachverstandlichkeit von Halbraten Sprachcocdes wird als gleichwertig zu der von Vollraten Sprach-
codecs eingeschétzt.
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Aufrechterhaltung des 6ffentlichen Mobilfunkdienstes im Katastrophenfall oder bei
planbaren Ereignissen bereit.

Die mit der Vodafone D2 Plattform mogliche Sicherstellung der genannten ganz er-
heblichen Kapazititsreserven in jeder Zelle fiir den Katastrophenfall sind fiir die
BOS von ganz besonderem Interesse (auch wenn dieser Gesichtspunkt in den neue-
sten Spezifikationen [GANO2] keine Rolle spielt) und kénnten mit einem speziell fiir
die BOS realisierten Digitalfunknetz aus Kostengriinden niemals erreicht werden.
Allein schon aus diesem Grund kommt fiir die BOS eine TETRA oder TetraPOL
basierte Losung, welche derartige in Katastropenfillen notige Kapazititsreserven
wegen der damit verbundenen Kosten niemals bereitstellen konnte, nicht in Frage.

. Sprachqualitéit: Eine 100% Satzverstindlichkeit bzw. 96% Silbenverstindlichkeit
wird nur bei sehr guter Funkversorgung erreicht, die am ehesten auf einer Vodafone
D2 Plattform sichergestellt werden kann. Diese in [GAN02] als Mindestanforderun-
gen formulierten Ziele konnen, bei Beriicksichtigung der in [GANO02] formulierten
Ziele fiir die Funkversorgung, nur in etwa 12% der Fliche der BRD fiir Handfunkge-
rite erwartet werden, sind aber mit der Vodafone D2 Plattform praktisch bundesweit
flir Handfunkgeriite erfiillbar.

. Bevorrechtigungen: Durch Verfiigbarkeit des eMLPP Dienstes, vgl. C., konnen alle
BOS Forderungen vollsténdig erfiillt werden.

. Anbinden von Leitstellen: GSMPZ9S erlaubt iiber sog. Connectivity Server das sy-
stemweite Anbinden von Leitstellen (auch von auflerhalb der Group Call Area) tiber
standardisierte Schnittstellen. Im Zusammenspiel mit den GSM-Komponenten Home
Location Register, Visited Location Register, Authentication Centre, Netzmanage-
ment usw. kann die Leitstelle alle in [GANO02] festgelegten Forderungen einschliefflich
der Sicherheitsfunktionen, Zuteilung/Festlegung von Berechtigungen, Verwaltung
operativer /taktischer Adressen, Prioritdtensteuerung, Fernparametrierung der Ter-
minals, dynamische Gruppenbildung, Festlegung des Versorgungsgebietes fiir Grup-
pen, Uberwachung/ Verbindungskontrolle fiir Einzelteilnehmer, Datenverbindungen,
Alarmierung und Klartextanzeige, Dokumentation, dynamische Anbindung zusétz-
licher Leitstellen usw. erbringen.

G. Sicherheit/Verfiighbarkeit von Anlagen und Netz: Ist erfiillt.

H. Adressraum: Neben der Erfiillung der BOS Forderungen ist erwédhnenswert, dass die

dynamische Anderung der Gruppenzugehérigkeit iiber die Luftschnittstelle von der
(berechtigten) Leitstelle im GSMBP9% angeboten wird. Dazu werden Funktionen des
GSM Subscriber Identity Module (SIM) in Kombination mit dem SIM Applicati-
on Toolkit und einer neuartigen Zusatzfunktion ,Over-the-Air Konfigurierung“ der
Gruppenzugehorigkeit benutzt.

. Operativ-taktische Adressen: Die geforderten Funktionen sind realisierbar.
. Gruppenkommunikation: Alle von den BOS geforderten Dienstmerkmale sind erfiillt.

. Einzelkommunikation: GSMPZS bietet standardmiBig Selbstwahl fiir voll-duplex
Sprachverbindungen zwischen Mobilteilnehmern und mit Teilnehmern am Festnetz
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bzw. in der Leitstelle. Damit wird eine komfortablere Kommunikation ermoglicht, als
es bei Wechselsprechen (semi-duplex) entsprechend den BOS Forderungen [GAN02]
fiir die Verbindung zwischen Mobilteilnehmern gefordert ist.

. Notruf: GSMBOS verfiigt iiber die Notruffunktion des GSM-Standards, die sich an
eine einer Leitstelle entsprechende Einrichtung richtet und einen Verbindungsaufbau
in 1-2s vorsieht (Group Emergency Application).

. Verschliisselung: Die Signalisierungs- und Nutzdaten der GSM-Funkschnittstelle wer-
den standardmiBig verschliisselt iibertragen; unverschliisselte Ubertragung ist mog-
lich. Das Verschliisselungskonzept des BSI ist problemlos, gestiitzt auf die Funktionen
der GSM-SIM, integrierbar.

. Dateniibertragung: Ein TETRA System wird aufgrund der geringeren Frequenzka-
nalbreite von 25kHz niemals die Dateniibertragungsrate (von bis zu 53,6 kbit/s) er-
reichen konnen, die auf der Vodafone D2 Plattformen mit der dort iiblichen 200 kHz
Bandbreite schon heute verfiigbar ist. Schon heute 14duft die Dateniibertragung (z. B.
SMS, Senden in Sprachpausen von Kurzdaten) parallel zur Sprachiibertragung ab.
Der fiir TETRA Systeme spezifizierte TETRA Advanced Packet Service (TAPS),
der exakt dem GPRS Dienst entspricht, ist auf der Vodafone D2 Plattform bereits
heute verfiighbar, miisste bei Beschaffung einer TETRA Lo6sung dagegen mangels
Verfiigbarkeit spéter (frithestens in 5 Jahren) eingefiithrt werden, wiirde erhebliche
Zusatzinvestitionen in der Infrastruktur und den Austausch vieler BOS Endgeréte
erfordern und erhebliche Zusatzkosten verursachen, die in [GANO02] nicht beriicksich-
tigt sind.

. Alarmierung: GSMP?9 wird ein zusitzliches zu den vier vorhandenen SMS Service
Centern exklusiv fiir die BOS vorsehen und reservieren und damit die geforder-
ten Bedingungen fiir die Alarmierung erreichen. Der GSM-Kurznachrichtendienst
(Short Message Service, SMS) realisiert eine automatisch bestétigte Alarmierung.
Fine gezielte Bestéitigung durch den Teilnehmer ist durch Senden einer vorbereite-
ten SMS Nachricht moglich. Passive Alarmierung wird realisiert, indem Standard
GSM-Terminals mit unterdriickter Sendefunktion eingesetzt werden oder der Cell
Broadcast benutzt wird. Dabei hat das Endgerét die kleine von passiven Pagern
geforderte Grofle kleiner GSM-Terminals. Die Eignung des SMS-Dienstes fiir die
Alarmierung von Helfern fiir die Deichiiberwachung (mit den BOS vergleichbaren
Zeit- und Volumenforderungen) kann durch den jahrelangen Betrieb als bestétigt
angesehen werden. Die Funkalarmierung iiber GSM/SMS entspricht dem Alarmier-
dienst von TETRA iiber den Short Data Service (SDS), wobei die Erreichbarkeit
der Teilnehmer aufgrund der erheblich besseren stadtischen und ldndlichen Geb&u-
deversorgung mit der Vodafone D2 GSM Plattform deutlich besser sein wird als sie
mit einem TETRA Netz gemifl [GAN02, ZPD00] jemals moglich sein wird.

. Ubergénge in andere Funknetze gleicher Systemtechnik: GSM-Funknetze kénnen mit
jedem anderen Funknetz und Festnetz interoperieren. Die Berechtigung zur Kommu-
nikation mit Teilnehmern eines anderen Funknetzes wird durch GSMZ99 dynamisch
von einer Leitstelle vergeben.

Bei gleicher Technik auf beiden Seiten der Staatsgrenze (der Normalfall fiir GSM-
Netze) konnen alle BOS Forderungen erfiillt werden.

©) 2003 Prof. Dr.-Ing. Bernhard Walke, Wiirselen 9
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Bei unterschiedlicher Systemtechnik auf beiden Seiten der Staatsgrenze kénnen alle
BOS-Forderungen erfiillt werden. Bei Bedarf kann bei GSMP?S fiir die BOS Mobil-
terminals vorgesehen werden, dass die Mobilterminals auch in einem TETRA Funk-
netz jenseits der Staatsgrenze voll funktionsfahig sind, denn sie verfiigen ohnehin
fiir die Realisierung des Direktmodus iiber die 400 MHz TETRA Funkschnittstelle.
Das bedeutet, dass die fiir GSMBOS vorgesehenen Mobilterminals dual-mode Ter-
minals sind, welche sowohl mit GSMPBPS  als auch mit einer TETRA Basisstation
im benachbarten Ausland verkehren kénnen.

Q. Ubergang zu offentlichen Telefonnetzen und zu TK-Anlagen: Alle geforderten Funk-
tionen sind bereits heute verfiigbar.

R. Verkniipfung mit Datennetzen: Alle von den BOS geforderten Funktionen werden
schon heute erfiillt.

S. Verkniipfung des analogen mit dem zukiinftigen digitalen System: Der Ubergang zum
zukiinftigen digitalen System wire bei Einfithrung von GSMBY9 in sehr kurzer Zeit
moglich. Die Kosten fiir aufwiindige Ubergangslésungen bis zum flichendeckenden
Aufbau des Digitalnetzes kénnten minimiert werden. Dementsprechend erscheint die
Festlegung auf GSMBO9 als zukiinftiges Digitalfunknetz der BOS besonders attraktiv
zu sein.

Die Mindestanforderungen [GANO02] spezifizieren keinen Direktmodus Betrieb zwischen
Handfunkgeriten und zwischen Hand- und Fahrzeugterminals mit Dual-watch und Repea-
ter Funktion wie in [ZPDO00] enthalten. Der Direktmodus-Betrieb wird durch GSMZOS in
Form der Original TETRA Funkschnittstelle bei 380 MHz in den Terminals realisiert — mit
allen daraus resultierenden Vorteilen wie Vermeidung von Interferenz mit dem normalen
Kommunikationsmodus im 900 MHz Band, Nutzung verfiigbarer zusétzlicher Frequenzen
(insgesamt 120 Kanéle) fiir den Direktmodus und hohe Eindringtiefe in massive Gebau-
deteile wie Tiefgaragen usw.

Die Aussagen dieses Gutachtens beruhen auf den in Abschnitt 1.1 unter 1. bis 5. genann-
ten Erfahrungen, den verdffentlichten ETSI-GSM/ASCI und ETSI/TETRA Standards
sowie der Beriicksichtigung der fiir GSMPBOS definierten Zusatzfunktionen.

Der Gutachter empfiehlt nachdriicklich, in einem zeitlich befristeten Pilotversuch den
aktuellen Stand der Implementierung von GSMP?S und deren Eignung fiir die BOS zu
erproben. Dabei kénnen auch die von Vodafone D2 angebotenen fiir die BOS wesentlichen
Zusatzfunktionen, soweit schon verfiigbar, erprobt und in eine abschlieende Bewertung
einbezogen werden.

1.4 Vorteile von GSMPZ9% gegeniiber einer BOS spezifischen Eigenldsung

GSMPO% hat gegeniiber einem entsprechend den Spezifikationen der GAN [GANO02] er-
richteten Digitalfunknetz auf Basis eines anderen Standards folgende Vorteile:

I) Das Funknetz wire in ca. 2 Jahren nach Auftragserteilung flichendeckend verfiigbar
und einsetzbar.

IT) Die erreichte Funkversorgung fiir Handfunkgerdte und Alarmierung wire iiber ein
einheitliches Netz moglich und deutlich besser als (unter Kostengesichtspunkten) von
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den BOS 1t. [GANO02] geplant. Die Sicherheit der BOS Mitarbeiter wiirde durch die
stédndige Erreichbarkeit in Notsituationen dramatisch verbessert.

Die Alarmierung von Funkrufempfingern wére zu aller Zufriedenheit endgiiltig ge-
16st.

Die Kosten fiir den Parallelbetrieb des bestehenden Analogfunknetzes in der Einfiih-
rungsphase des Nachfolgenetzes kénnten minimiert werden, weil das Nachfolgesystem
schon flichendeckend steht.

In jeder Zelle steht durch Umschaltung auf Halbratensprachbetrieb, Verdringen
des offentlichen Mobilfunkverkehrs, dynamische Verkleinerung der Zelle und weitere
Mafinahmen eine drei- bis vierfache sofort einsetzbare Kapazitéitsreserve zur Verfii-
gung, die ausreicht, den Verkehr im Katastrophenfall zu tragen. Dazu tréagt auch bei,
dass fiir den Direktmodus zusétzlich 120 Kaniile bei 380 MHz verfiigbar sind.

Alle technischen Forderungen der BOS wiren erfiillt und viele Forderungen wéren
ganz erheblich tibererfiillt.

Das Problem der Akquisition neuer Standorte fiir Basisstationen in besiedelten Ge-
bieten entféllt.

Die Beschaffungs- und Betriebskosten wiren ganz erheblich geringer. Die Mehrkosten
fiir die Beschaffung eines eigenen BOS Digitalfunknetzes, das eine deutlich schlech-
tere Funkversorgung und keine ausreichenden Kapazitéitsreserven hétte, wéren der
Offentlichkeit kaum vermittelbar.

Die Verfiigbarkeit wire durch die groBe Uberlappung der Versorgungsgebiete der
bestehenden Vodafone Basisstationen auch bei Ausfall einer Zelle gegeben.

Der Direktmodusbetrieb zwischen Terminals (,Walkie Talkie*) ist in Form der TE-
TRA Standard konformen Lésung verfiigbar, aber die bei einem Digitalfunknetz nach
TETRA Standard befiirchtete Interferenz des Direktmodus mit dem Basisstations-
modus entféllt. Es stiinden 120 Kanile allein fiir den Direktmodus zur Verfiigung.

Im benachbarten Ausland steht in den Mobilterminals wahlweise die TETRA- bzw.
GSM-Funkschnittstelle zur Verfiigung.

Die stidndige Aktualisierung der Funktechnik auf den Stand der Technik wiirde vom
Betreiber (fiir seine offentlichen Mobilfunkkunden) vorgenommen. Die BOS wéren
die Nutzniefler — Infrastrukturkosten fiir die BOS fallen dabei nicht an.

Der GPRS Paketdatendienst (, TETRA Phase 2“) ist von Anfang an verfiigbar. Die
Dateniibertragungsraten entspriichen dem Stand der Technik (wéren nicht so un-
befriedigend klein wie bei TETRA moglich) und wiirden die Nutzung moderner
Mobilfunkdienste durch die BOS gestatten.

Die Satz- und Silbenversténdlichkeit wére aufgrund der viel besseren Funkversorgung
deutlich besser.

(©) 2003 Prof. Dr.-Ing. Bernhard Walke, Wiirselen 11
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XV) Die BOS hétten endlich und dauerhaft den Anschluss an den Stand der Technik im
Digitalfunk gefunden. Investitionen zur Sicherstellung eines Betriebs entsprechend
dem Stand der Technik wiren ggf. nur im Bereich der Terminals zu erwarten.

XVI) Mobilterminals wiren kostengiinstiger, weil der Mobilfunk-Massenmarkt riesige
Stiickzahlen erméglicht: Die BOS kénnten wo immer méglich (z. B. fiir den Alarmier-
dienst), auf Sonderlosungen verzichten, kostengiinstige marktgéngige Ware einsetzen
und dabei viel Geld sparen.

Wiirselen, 15. Mérz 2003

(Prof. Dr.-Ing. Bernhard Walke)
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2 Grundanforderungen

2.1 Funkversorgung fiir Sprach- und Dateniibertragung

Die Funkversorgung bildet die Basis zur Realisierung der geforderten Kommunikationsbe-
ziehungen. Nur bei ausreichender Funkversorgung kénnen die angebotenen Sprach- und
Datendienste (einschlie8lich Alarmierung) auch genutzt werden. Die erzielbare Funkversor-
gung kennzeichnet die stéindige Erreichbarkeit der Teilnehmer durch die Leitstelle bzw. der
Leitstelle und des Festnetzes durch die mobilen Teilnehmer. Das Kommunikationsprinzip
der BOS lautet ,,Jeder hort jeden®, vgl. Abbildung 2.1.

esimmer

ciiberall :

|

Die erzielbare Funkversorgung

im Lagezentrum ist das wichtigste Kriterium

Abbildung 2.1: Kommunikationsprinzip der Behtrden und Organisationen mit Sicherheitsaufgaben

2.1.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Funkversorgung ist fiir das Gebiet der BRD einschliefllich eines 12 Seemeilen breiten Strei-
fens entlang der Kiiste herzustellen [GAN02, 1.1.1]. Die GAN unterscheidet bei den Grun-
danforderungen zur Funkversorgung zwischen einer ersten Ausbaustufe und einem End-
ausbau.

e Der Mindeststandard in der ersten Ausbaustufe ist wie folgt definiert [GAN02, 1.1.2
bl:
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— flachendeckende Funkversorgung der Siedlungs- und Verkehrsflichen fiir Hand-
funkgeréte auBerhalb von Gebauden,

— flichendeckende Fahrzeugfunkversorgung in den iibrigen Gebieten.
Siedlungs- und Verkehrsflichen schlieflen die folgenden Fliachentypen ein:

— Gebidude- und Freiflichen (Wohnen, Gewerbe, Industrie),
— Betriebsflichen ohne Abbauland,

— Erholungsflichen,

— Friedhofsflichen und

— Verkehrsflichen (Strafien, Wege, Plétze),

das waren 1997 11,8% der Fliche der BRD [Sta02].

Da eine ausreichende Funkversorgung prinzipiell nicht fiir ein gesamtes Gebiet zu
jedem Zeitpunkt garantiert werden kann, wird in den Schengen-Forderungen auch
eine Aussage zu den geforderten Versorgungswahrscheinlichkeiten gemacht:

— in stddtischen Bereichen wird eine Funkversorgungswahrscheinlichkeit von iiber
95% ortsbezogen und 90% zeitbezogen fiir Handfunkgerite gefordert [Std92,
1.2.1],

— in den tiibrigen Bereichen wird eine Funkversorgungswahrscheinlichkeit von iiber
95% ortsbezogen und 50% zeitbezogen gefordert [Std92, 1.1].

e Fiir den Endausbau muss die Erweiterung der flichendeckenden Funkversorgung
fir Handfunkgeréte innerhalb von Gebduden in dicht besiedelten Gebieten erreicht
werden kénnen [GAN02, 1.1.2 a].

Bei Bedarf muss die Funkversorgung auflerdem so erweitert werden konnen, dass der
Betrieb von Handfunkgeréten in Giirteltrageweise auch innerhalb von Gebéduden sicherge-
stellt werden kann [GANO02, 1.1.2 ¢].

Erginzend werden folgende Forderungen gestellt:

e Die Funkversorgung von besonderen Gebéduden durch den Einsatz zusétzlicher Kom-
ponenten muss moglich sein [GAN02, 1.1.3].

e Die Einbindung von Luftfahrzeugen der BOS in die Kommunikationsbeziehungen
muss bis zu einer Hohe von 3000 m und bei iiblichen Fluggeschwindigkeiten sicher-
gestellt sein [GANO02, 1.1.4]. Diese Forderung stellt eine Erweiterung einer Mindest-
anforderung fiir den Pilotversuch Aachen dar, bei der die Einbindung von Luftfahr-
zeugen nur bis zu einer Hohe von 300 m gefordert wurde [ZPD00, 2.2.4.0.9]. Ubliche
Fluggeschwindigkeiten sind kleiner als 300 km /h.

¢ Eine mangelhafte Funkversorgung einsatztaktisch wichtiger Gebiete muss bei Bedarf
beseitigt werden konnen [GAN02, 1.1.5].

Gemifl den Schengen-Forderungen sind die Mobilfunknetze fiir Eigengeschwindigkeits-
bereiche der Fahrzeuge von 0-200 km/h auszulegen [Std92, 2.1].
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2.1.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

In GSM Systemen wird eine flaichendeckende Funkversorgung durch Anwendung des zel-
lularen Konzeptes erreicht, wobei die Funkzellen bei maximaler Verkehrskapazitét einen
maximalen Radius von 35 km haben kénnen. Der maximale Zellradius l4sst sich verdoppeln
(auf ca. 72km), indem nur jeder zweite Zeitschlitz verwendet wird.

Funktechnisch schwierig zu versorgende Gebdude werden bereits heute durch den Ein-
satz von Repeatern, Gebaude- oder Tunnelfunkanlagen versorgt. Der Betrieb dieser Geré-
te ist erprobt. Durch den Aufbau mobiler Basisstationen kénnen einsatztaktisch relevante
Gebiete bei mangelhafter Funkversorgung ausgeleuchtet werden.

2.1.3 Erfiillung der geforderten Leistungsmerkmale durch Vodafone-Add-ons

Fiir die Vodafone GSMPPS Lésung steht grundsétzlich bei Bedarf das gesamte ffentliche
Spektrum zur Verfiigung, d.h. 59 Frequenzen im 900 MHz Bereich und 26 Frequenzen
im 1800 MHz Bereich. Die Nutzung dieser Frequenzen ist bis zum Jahre 2009 genehmigt,
wobei momentan keine Griinde zu erkennen sind, warum die Lizenzlaufzeit nicht dariiber
hinaus verldngert werden koénnte.

Abbildung 2.2: Funkversorgung fiir Sprach- und Dateniibertragung bei GSMZ?%. Graue Bereiche
kennzeichnen Gebiete mit mindestens ausreichender Funkversorgung. Quelle: Vodafone D2 GmbH

Die genannten Frequenzen sind ausreichend zur Sicherstellung der Landversorgung. Auf-
grund der grofien Flughthen (bis zu 3000 m) der einzubindenden Luftfahrzeuge wird der
Luftraum durch separate 100-200 Funkzellen versorgt [Vod02al, [Vod02b, S.42]. Somit
kann die Storung am Boden befindlicher Teilnehmer durch Funkausstrahlungen der Luft-
fahrzeuge weitgehend vermieden werden. Fiir den Betrieb dieser Funkzellen ist Spektrum
aus dem GSM-Erweiterungsband bei 880-890 MHz fiir die Aufwértsstrecke und bei 925-
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935 MHz fiir die Abwirtsstrecke zu beantragen. Frequenzen aus dem Erweiterungsband
von UMTS werden fiir die GSMB?S Lisung nicht verwendet.

Die Eignung von GSM fiir sehr schnell bewegte Objekte ist im praktischen Gebrauch
nachgewiesen. Auf ICE-Strecken waren Tests im Vodafone D2 Netz auch bei Geschwindig-
keiten iiber 300 km/h erfolgreich. Simulationen haben gezeigt, dass auch Geschwindigkeiten
bis zu 500 km/h erreicht werden konnen.

Bereits heute bietet die Vodafone D2 Plattform mit ca. 40.000 Funkzellen [Vod02b, S.
38], [Vod02a] Funkversorgung fiir Handfunkgeréite auerhalb von Ballungsgebieten bun-
desweit sowie Gebdudeversorgung in Stddten und Ballungsgebieten, da auch die Funkzellen
im 1800 MHz Bereich, die durch ihre dichte Anordnung in stédtischen Bereichen eine sehr
gute Gebiudeinnenversorgung sicherstellen, fiir GSMB9 Verwendung finden. Damit wird
nicht nur der Mindeststandard tibererfiillt, sondern bereits die Forderung fiir den Endaus-
bau erheblich iibererfiillt. Auch die Schengen-Forderungen werden iibererfiillt, denn die
Funkversorgung des Vodafone D2 Netzes betrigt zur Zeit bundesweit 95,4% ortsbezogen
und erfiillt die Schengen-Forderungen vollsténdig.

2.2 Zellwechsel /Operationen in der Bewegung

Durch die zellulare Struktur der in Frage kommenden Mobilfunksysteme kommt es bei
Operationen in der Bewegung zu Zellwechseln.

2.2.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Beziiglich der notwendigen Zellwechsel werden von der GAN die folgenden Forderungen
an das Digitalfunksystem gestellt:

e Alle Dienste miissen fiir alle Funkteilnehmer zu jeder Zeit bundesweit verfiigbar sein.
Unterbrechungen in Kommunikationsbeziehungen beim Zellwechsel diirfen 500 ms
nicht iiberschreiten. Telefongespriche diirfen beim Zellwechsel nicht unterbrochen
werden [GANO02, 1.2.1].

e Die Kommunikation einer Leitstelle mit den ihr zugeordneten Einheiten muss auch
bei Operationen in der Bewegung systemweit moglich sein [GAN02, 1.2.2]. System-
weit wird hier als bundesweit interpretiert.

Da die erste Forderung prinzipiell nicht exakt erfiillt werden kann, wird eine technische
Systemverfiigharkeit von >99% gefordert [GANO02, 1.7.2] bzw. [Std92, 1.1].

2.2.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Vodafone garantiert eine bundesweite Verfiigharkeit der BOS-Dienste in mindestens 99 %
der Fille. Typische Zellwechselzeiten liegen bei 300-500 ms [Vod02b, S. 14]. Da diese Zeiten
auch fiir Telefongespréche gelten, werden diese zwar unterbrochen, aber nicht abgebrochen.
Die Storung wird kaum bemerkt.

Die systemweite Kommunikation héngt dabei von der dynamischen Konfigurierbarkeit
der Gruppengebiete ab. Grundsétzlich ist es moglich, Gruppengebiete auch iiber Mobile
Services Switching Center (MSC)- und Public Land Mobile Network (PLMN)-Grenzen
hinweg einzurichten. Vordefinierte Gruppengebiete werden fiir jede Gruppe eingerichtet
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und z. B. bei der Alarmierung verwendet, vgl. Abschnitt 2.6. Ein Gruppengebiet besteht
aus einer Liste von Funkzellen, die nicht notwendigerweise ein zusammenhéingendes Gebiet
ergeben miissen, sondern beliebig strukturiert sein kénnen.

2.2.3 Erfiillung der geforderten Leistungsmerkmale durch Vodafone Add-ons

Bei Operationen in der Bewegung wird die Definition der betreffenden Gruppengebiete
von der Vodafone D2 Plattform automatisch aktualisiert. Dabei werden nicht nur die
Funkzellen in das Gruppengebiet aufgenommen, in denen sich Mitglieder der betreffenden
Gruppe aufhalten, sondern auch Funkzellen, zu denen diese Mitglieder wechseln kénnten
[Sie02b]. Damit kénnen nach einem Zellwechsel alle Kommunikationsbeziehungen nach
einer typischen Unterbrechung von 300-500 ms fortgefiihrt werden. Bei Gruppengrofien bis
zu 1024 Mitgliedern [ZPD00, 2.2.1.0.4] kann auch der Extremfall abgedeckt werden, dass
sich jedes Gruppenmitglied in einer anderen Funkzelle befindet.

Abbildung 2.3: Beispiel fiir einen Zellwechsel bzw. fiir Operationen in der Bewegung

Mit diesem Konzept wird die bundesweite Mobilitét aller Teilnehmer erméglicht. Dabei
kénnen pro Gruppe auch bis zu 5 mobile Dispatcher in einen Gruppenruf einbezogen
werden.

2.3 Kapazitat

Die Verkehrskapazitéit eines Digitalfunksystems ist so zu dimensionieren, dass das progno-
stizierte Verkehrsaufkommen mit der angestrebten Dienstgiite getragen werden kann.
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2.3.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Pro Basisstation sind
e auf Siedlungs- und Verkehrsflichen mindestens 15 und
e in den iibrigen Gebieten mindestens 7

Kanéle fiir BOS-Nutzer vorzuhalten [GAN02, 1.3.1]. Hier wird angenommen, dass sich die
Forderung auf Verkehrskanile bezieht.

Mit den geforderten Verkehrskanilen soll der Kommunikationsbedarf der BOS-Nutzer
bedient werden konnen, fiir die in den Schengen-Forderungen eine mittlere Teilnehmer-
dichte in Stidten von 2 pro km? [Sti92, 1.2.1] und in vorstéidtischen Bereichen von 0,5 pro
km? angenommen wurde [Sti92, 1.2.2]. Die Teilnehmerdichte in lindlichen Bereichen wird
als sehr gering bezeichnet [St&92, 1.2.3]. Die einzuhaltende Dienstgiite wurde durch eine
Wartewahrscheinlichkeit von maximal 5 % und einer mittleren Wartezeit von 5 s festgelegt.

Die geforderten Verkehrskaniile stellen eine ungefihre Halbierung der Forderung fiir den
Pilotversuch Aachen dar. Dort waren in urbanen Bereichen 27 und in anderen Bereichen
15 Verkehrskanéle pro Basisstation vorzusehen [ZPD00, 2.2.2.2].

Durch eine kontinuierliche Kapazitétskontrolle soll frithzeitig auf Engpésse reagiert wer-
den konnen [GANO02, 1.3.2]. Fiir einen zeitlich begrenzten Mehrbedarf muss eine Erwei-
terung der Kapazitdt auch an der Einsatzstelle mobil und unkompliziert erfolgen kénnen
[GANO02, 1.3.3].

2.3.2 Erfahrungen aus dem TETRA-Pilotversuch Aachen der BOS

Verkehrsmessungen im TETRA-Pilotversuch Aachen der BOS haben gezeigt, dass die
BOS-Nutzer von den 177 Gruppen, die fiir die BOS eingerichtet wurden, im Mittel nur 52
(von 163 Teilnehmern) und maximal nur 79 (von 254 Teilnehmern) gleichzeitig im TETRA-
System genutzt wurden [Leh03]. Eine Gruppe gilt als genutzt, wenn sich mindestens ein
Teilnehmer auf diese Gruppe eingebucht hat. Nur vereinzelte Gruppen haben dabei eine
Grofle von mehr als 10 Teilnehmern. Die relativ geringe Zahl genutzter Gruppen ist auf
den Pilotstatus zuriickzufithren, da bisher lediglich die Polizei vollsténdig vom analogen
Netz ins TETRA-Netz migriert ist.

Gruppen mit angemeldeten Teilnehmern leisten jedoch nicht zwangsldufig einen Beitrag
zum Verkehrsaufkommen im Netz. Im Mittel sind im Pilotversuch Aachen ca. 30 Gruppen
und maximal 53 Gruppen gleichzeitig aktiv [Leh03].

Im Normalbetrieb ist das Nachrichtenverkehrsaufkommen der BOS sehr klein. In der
Hauptverkehrsstunde ist von der Basisstation, die das Stadtgebiet Aachen versorgt, im
Mittel ein Verkehr von 1,5Erlang und maximal ein Verkehr von 2,7 Erlang zu tragen
[Leh03]. Ein Anteil von 63,5% des maximalen Verkehrs wurde von 5 Gruppen erzeugt.
Die Teilnehmerdichte erreicht bei einer durch die Basisstation versorgten Fliche von ca.
120km? einen maximalen Wert von 2km~2, was den in [Sti92] prognostizierten Teil-
nehmerdichten fiir Stéddte entspricht. Bei einer einzuhaltenden Wartewahrscheinlichkeit
von 5% sind fiir ein Verkehrsangebot von 2,7 Erlang nach Erlang-C-Warteformel 7 Ver-
kehrskanile notwendig. Nimmt man fiir ein bundesweites Digitalfunknetz der BOS eine
Verdopplung der Anzahl aktiver Teilnehmer pro Funkzelle an, bietet eine Funkzelle fiir
stadtische Bereiche mit 15 Verkehrskanélen eine ausreichend dimensionierte Plattform zur
Bedienung des Normalverkehrs mit kleinen Reserven fiir einen leicht erh6hten Verkehr.
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In seltenen Hochlastfillen wurden wihrend nachgestellter Szenarien Verkehrsspitzen von
bis zu 3,8 Erlang mit 126 Teilnehmern in 18 Gruppen gemessen.

Die BOS haben sog. Besondere Aufbau-Organisationen (BAQO) definiert, die bei der Be-
wiltigung ungewohnlicher Einsétze zur Anwendung kommen. Bei einer grolen BAO, die
bei einem Katastropenfall zuséitzlich zum téglichen Dienst zur Anwendung kiéime, verwen-
den die BOS folgende Anzahlen Gruppen:

e Polizei: 14,
e Feuerwehr, Rettungsdienst, Hilfsorganisationen und Katastropenschutz: 16,
e Bundesgrenzschutz: 13.

Extrapoliert man die o.a. Werte auf einen Katastrophenfall unter Einsatz von ca. 300
BOS-Teilnehmern, wiirde die Kapazitidt von 15 Verkehrskanélen bei weitem nicht ausrei-
chen. Der Verkehr durch Telefonrufe und Datenanwendungen wurde hierbei noch nicht
eingerechnet.

2.3.3 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Die GAN-Forderung nach 15 Kanélen erfordert 2 GSM- Transceiver (TRX). Die Voda-
fone D2 Plattform stellt je Basisstation die geforderten 15 Verkehrskanile in der Stadt
bzw. 7 auf dem Land dauerhaft fiir die BOS bereit und erméglicht dariiber hinaus ei-
ne Verdopplung der verfiigharen Verkehrskanéle durch die dynamische Bereitstellung von
Halbratenkanélen.

Die ASCI-Funktion enhanced Multi-Level Precedence and Preemption Service (eMLPP)
ermoglicht dariiberhinaus die dynamische Bereitstellung zusétzlicher Verkehrskapazitét bei
Bedarf durch Verdrangen bzw. Unterbrechen von Funkteilnehmern des 6ffentlichen GSM-
Mobilfunks [ETS00c, ETS00d, Sie00a], vgl. Abschnitt 2.5. Dieser Vorgang wird durch das
GSM-Netzmanagement gesteuert.

Das GSM-Netzmanagement ist ausgereift und ermdoglicht jederzeit und kontinuierlich
die Kapazitatskontrolle aller Basisstationen.

2.3.4 Erfiillung der geforderten Leistungsmerkmale durch Vodafone-Add-ons

Ergénzend zu den zuvor beschriebenen Mafinahmen kann durch dynamische Verkleinerung
der betroffenen Funkzellen und Einstecken zusétzlicher Transceiver (8 Verkehrskandle pro
Transceiver bzw. 16 Verkehrskanile bei Verwendung von Halbratenkaniilen) in bereits
vorbereitete Steckplétze betreffender Basisstationen in kurzer Zeit die Verkehrskapazitit
deutlich erhoht werden. Bei Bedarf werden dynamisch zusétzliche Organisationskanile
eingerichtet.

Im durch ASCI-Zusatzfunktionen erweiterten Vodafone D2 GSM-Netz kénnen Funk-
kanéle fiir besonders aktive Gruppen bei Bedarf dauerhaft bzw. iiber lange Zeitraume
belegt werden (sog. offene Kanile), um die Hiufigkeit des Verbindungsaufbaus fiir Grup-
penrufe zu verringern (vgl. Abschnitt 3.1). Die Anzahl der dafiir zusétzlich bereitzuhal-
tenden Funkkanile wird als gering gegeniiber der enormen vorhandenen Kapazitétsreserve
eingeschétzt, da nur wenige Gruppen betroffen sind.
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exklusiv fur BOS:

s 15 Verkehrskandle in der Stadt _

m 7 Verkehrskanile auf dem Land 0 bis 15 Kanile
Kapazitatsreserven flr BEOS:

= Dynamische Verwendung von _

Halbraten Sprach-Codecs < 30 Kanéle
m Verdrangen/Unterbrechen von

dffentlichen Funkteilnehmern M
= Elnstecken weiterer Transceiver in

vorbereitete Steckplatze = 30 Kanile
= Mobile Basisstationen

Abbildung 2.4: Fiir BOS exklusiv nutzbare Verkehrskapazitit und Verkehrsreserven fiir BOS bei
GSMBOS

Insgesamt stellt die Vodafone D2 Plattform also nicht nur die geforderten Verkehrskanéle
fiir BOS bereit, sondern verfiigt iiber ganz erhebliche Kapazitétsreserven z. B. fiir Kata-
strophentfille, die in [GANO02] nicht gesondert beriicksichtigt werden. Diese Losung stellt
auch ohne den u.U. zeitaufwéndigen Herantransport mobiler Basisstationen bei Bedarf
die im Katastropenfall ortlich begrenzt erforderliche Kapazitit bereit. Mobile Basissta-
tionen, die verfiighar und erprobt sind, stehen fiir die Vodafone D2 Plattform zusétzlich
zur Verfiigung, werden aber tendenziell eher zur Aufrechterhaltung des 6ffentlichen Mo-
bilfunkdienstes in solchen Katastrophenfillen benéttigt.

2.4 Sprachqualitit

Zur Vermeidung von Missverstédndnissen und Zeitverlusten durch miindliche Nachfragen
und Wiederholungen ist in Mobilfunknetzen neben der Diensteverfiighbarkeit eine ausrei-
chende Sprachqualitéit sicherzustellen.

2.4.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Die GAN formuliert fiir das Digitalfunknetz der BOS das Ziel: 100%ige Satzverstiandlich-
keit, d.h. Silbenverstéindlichkeit nach [DIN95] von mindestens 96% [GAN02, 1.4].

Bei Ausschreibung zum Pilotversuch Aachen wurde beziiglich der Sprachqualitit ein
Mean Opinion Score (MOS) Wert von mindestens 3,2 gefordert [ZPD00, 2.4.1.0.2].
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2.4.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Waéhrend die Silbenversténdlichkeit ein Maf§ fiir die Sprachverstdndlichkeit ist, ist die
MOS-Skala ein Maf} fiir die Sprachqualitit, vgl. Tabelle 2.1. Auch bei sehr guter Ver-
stéandlichkeit kann die Qualitdt sehr gering sein. Bei geringer Qualitat wird das empfan-
gene Sprachsignal wegen des kiinstlichen Klangs von den meisten Personen (ausgedriickt
durch einen MOS-Wert) als schlecht bewertet [IT96, IT98]. Es handelt sich also um zwei
nicht vergleichbare Mafle, und es existiert z. Zt. keine Abbildung des MOS-Wertes auf eine
Silben-/Satzverstindlichkeit. Zudem wird in [DIN95] bzw. [GAN02] weder eine Messme-
thode noch eine Abbildung von Silben- auf Satzverstidndlichkeit beschrieben.

Tabelle 2.1: MOS-Skala und Bedeutung der MOS-Werte

Giite der Verbindung MOS-Wert

Perfekt
Gut
MittelmésBig

Ausreichend
Schlecht

— N W ok Ot

Eine 100%ige Satzverstindlichkeit bzw. 96%ige Silbenversténdlichkeit wird nur bei her-
vorragender Funkversorgung erreicht. Bei Beriicksichtigung des in Abschnitt 2.1 gefor-
derten Mindeststandards fiir die Funkversorgung kann diese Sprachqualitéit nur in einem
kleinen Teil der BRD (etwa 12% der Fléche) fiir Handfunkgeréte erwartet werden.

Bei Zugrundelegung von [ETS93] erreicht das Vodafone D2 Netz einen MOS-Wert von
3,6 [Vod02b, S. 39] nach [ETS00g]. Damit ist der von der Vodafone D2 Plattform erreichte
MOS-Wert nicht nur deutlich besser als die Forderung in [ZPD00], sondern praktisch auch
bundesweit fiir Handfunkgeréte verfiigbar.

2.5 Bevorrechtigungen

Einzelnen Funkteilnehmern oder Gruppen kénnen besondere Berechtigungen zugewiesen
werden.

2.5.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Innerhalb einer Gruppe darf zu jedem Zeitpunkt nur ein Funkteilnehmer senden kénnen
[GANO2, 1.5.1]. Bevorrechtigungen fiir einzelne Teilnehmer miissen frei konfigurierbar sein
[GANO02, 1.5.2].

Der fiir eine Gruppe zustidndigen Leitstelle ist die bevorrechtigte Einsprache einzuriu-
men [ZPDO00, 2.2.1.0.4]. In den einzelnen Verkehrsbeziehungen miissen Prioritdten verge-
ben werden kénnen [ZPDO00, 2.2.1.0.6].

2.5.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Nach [Vod02b, S. 24] kann nur ein Teilnehmer und zusétzlich bis zu 5 Dispatcher gleich-
zeitig in einen Gruppenruf einsprechen.
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Tabelle 2.2: Die Prioritiatsklassen im eMLPP

Prioritat Rufaufbauzeit Verwendung Rufunterbrechung Bemerkung

A Klasse 1 Betreiber ja hochste Prioritét
B Klasse 2 Betreiber ja

0 Klasse 2 Teilnehmer ja

1 Klasse 3 Teilnehmer ja

2 Klasse 3 Teilnehmer nein

3 Klasse 3 Teilnehmer nein Standard-Prioritét
4 Klasse 3 Teilnehmer nein niedrigste Prioritét

Die Prioritdtenstrategie der ASCI-Zusatzfunktion eMLPP ist von dem im Signalling
System No. 7 (SS.7) verwendeten Multi-Level Precedence and Preemption Service (ML-
PP)-Schema [IT93] abgeleitet und wurde dementsprechend unter dem Namen enhanced
Multi-Level Precedence and Preemption Service (eMLPP) in das GSM eingefiihrt. W&h-
rend MLPP eine fiinfstufige Prioritét definiert, sind fiir das GSM sieben Prioritétsklassen
vorgesehen, vgl. Tabelle 2.2. Die MLPP-Prioritdten 0—4 entsprechen dabei den eMLPP-
Prioritdten 0-4.

Zusétzlich zu diesen fiinf Klassen sind fiir das GSM-System zwei weitere Klassen A
und B festgelegt worden, vgl. Tabelle 2.2. Sie sind ausschliefSlich netzinternen Vorgéngen
vorbehalten, z.B. zur Konfiguration der Gruppen- und Rundfunkrufe Voice Group Call
Service (VGCS) und Voice Broadcast Service (VBS)[ETS00d, Sie00a).

Rufe mit Prioritéit A oder B kénnen nur lokal innerhalb des Versorgungsbereiches eines
MSC benutzt werden. Wird eine solche Prioritét global verwendet bzw. ein GSM-Ruf iiber
ein Integrated Services Digital Network (ISDN)-Netz geroutet, werden die Prioritéitsklassen
A und B der Prioritét 0 zugeordnet.

Die einem Teilnehmer zugewiesene maximale Prioritdt wird mit dem Dienstanbieter bei
Vertragsabschluss ausgehandelt und auf der SIM-Karte gespeichert.

Zu den insgesamt 7 Prioritétsstufen gibt es drei verschiedene Klassen von Rufaufbau-
zeiten, da das Ziel einer hoheren Prioritét eine kiirzere Rufaufbauzeit ist, vgl. Tabelle 2.2.
Die obersten 4 Prioritétsstufen (A, B, 0, 1) kénnen andere Rufe niedrigerer Prioritét ver-
driangen. Bei Punkt-zu-Punkt-Verbindungen finden die Prioritéitsstufen keine Anwendung.

Die Verwendung von eMLPP bildet die Basis zur bedarfgerechten Bereitstellung von
Verkehrskapazitiat aus dem 6ffentlichen Mobilfunk, vgl. Abschnitt 2.3. Da keine Verpflich-
tung oder Notwendigkeit besteht, offentliche Notrufe zu priorisieren, besteht auch keine
Gefahr, dass offentliche Notrufe die BOS-Notrufe blockieren kénnten.

2.5.3 Erfiillung der geforderten Leistungsmerkmale durch Vodafone-Add-ons

Die Vodafone D2 Plattform erlaubt iiber sog. Connectivity Server das systemweite An-
binden von Leitstellen, so dass Bevorrechtigungen jederzeit bei Bedarf von autorisierten
Personen gedndert werden konnen, vgl. Abschnitt 2.6. Alle BOS-Forderungen kénnen also
vollstandig erfiillt werden.
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2.6 Anbindung von Leitstellen

Leitstellen werden von speziellen BOS-Nutzern mit Fithrungs- und Lenkungsfunktionen
(Dispatcher) zur Kommunikation mit den ihr zugeordneten Teilnehmern/Gruppen und
zum operativ/taktischen Management eingesetzt.

2.6.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Die Anbindung von Leitstellen hat iiber systemweit einheitliche, offene Schnittstellen zu
erfolgen [GANO02, 1.6.1].

Eine Anzeige von Stérungen des Netzes in der Leitstelle und damit permanente Kennt-
nisse iiber die Verfiigbarkeit des Netzes ist erforderlich.

Nachfolgende Punkte beziehen sich auf Home Location Register (HLR)-Funktionen, wel-
che von der Leitstelle aus steuerbar sein sollten:

e Authentisierung von Teilnehmern, Schliisselverwaltung, Aufbereitung und Loschung
teilnehmerbezogener Daten,

e Verwaltung taktisch-operativer Adressen,
e Zuteilung und Festlegung von Berechtigungen fiir Dienste,
e Prioritdtensteuerung,

e Fernparametrierung aller Gerédte im basisstationsgestiitzten Biindelfunkbetrieb
(Trunked Mode Operation (TMO) im Unterschied zum Direct Mode Operation
(DMO)), insbesondere miissen Geréte unbrauchbar gemacht werden kénnen,

e Einrichtung, Umgruppierung und Léschen von Gruppen,
e Festlegung des geographischen Versorgungsgebietes fiir Gruppen,

e Festlegung des geographischen Versorgungsgebietes fiir aktive und passive Alarmie-
rung,

e Angzeige der Nichterreichbarkeit eines Teilnehmers,

e Verbindungen zu einzelnen Teilnehmern, unabhéngig von ihrer Gruppenzugehorig-
keit,

e Unterbindung von Einzelgespréichen von ihr zugeordneten Teilnehmern,
e vorrangige Sendeerlaubnis,
e gleichzeitiges Senden von Verbalinformationen an Gruppen- bzw. Einzelteilnehmer.

Die Leitstelle muss Datenverbindungen jeglicher Art unterstiitzen, z.B. Senden und
Empfangen von Kurzdaten. Die Annahme, Anzeige und Auswertung von Statusmeldungen
muss unterstiitzt werden. Die Leitstelle muss aktive und passive Geréte alarmieren kénnen.
Alle Gespriche, an denen die Leitstelle teilnimmt, miissen dokumentiert werden kénnen.

Die dynamische Anbindung zusétzlicher, mobiler Leitstellen mit ausgewéhlten, bedarfs-
gerechten Funktionalitéten muss durch das Funknetz untertiitzt werden [GAN02, 1.6.1].
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2.6.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Viele der in [GANO02, 1.6] geforderten Funktionen sind in GSM/ASCI nicht standardisiert,
sondern sind dem Entwickler iiberlassen. Die Leitstelle muss Funktionen des Network Ma-
nagement unterstiitzen und Berechtigung haben, Anderungen an den netzinternen Dateien
zur Benutzerverwaltung wie HLR und Group Call Register (GCR) vorzunehmen. Damit
diese Anderungen auch wirksam werden, ist es erforderlich, dass die Aktualisierung von
auf der SIM-Karte gespeicherten Informationen, z. B. Gruppenzugehorigkeiten, Schliisseln
oder Prioritdten auch iiber die Luftschnittstelle erfolgen kann.

Fiir die Ubertragung von Daten stehen der Leitstelle alle GSM-Datendienste zur
Verfiigung: SMS, kanalvermittelte GSM-Datendienste, High-Speed Circuit Switched Da-
ta (HSCSD) und GPRS.

2.6.3 Erfiillung der geforderten Leistungsmerkmale durch Vodafone-Add-ons

Mit dem sog. Connectivity-Server, vgl. Abbildung 2.5, fiigt Vodafone eine logische Ebe-
ne zwischen den Leitstellen und den netzinternen Komponenten des Vodafone-D2-Netz
ein [Dyg03]. Die Anbindung der Leitstellen erfolgt iiber standardisierte Schnittstellen wie
G.703 und Ethernet.

Der Connectivity-Server erméglicht den schreibenden und lesenden Zugriff auf die Da-
tenbanken des Netzes wie HLR und GCR. Der Service Management Point (SMP) bildet die
Schnittstelle fiir die Applikationen. Hier werden z. B. die geschlossenen Benutzergruppen
des Virtual Private Network (VPN) eingerichtet bzw. administriert. Mit Hilfe des Over The
Air (OTA)-Servers, den es im Vodafone-D2-Netz schon fiir Mobile-Payment-Anwendungen
gibt, kann eine Aktualisierung der SIM-Karteninformation erfolgen. Und schlussendlich
erfolgt iiber den Connectivity-Server die Anbindung des BOS-eigenen SMS-Center (SMS-
C), so dass Kurznachrichten und Statusinformationen in grofen Mengen gesendet und
empfangen werden kénnen. Der Connectivity-Server kann auch Informationen iiber den
Netzzustand liefern und erméglichst somit eine stindige Kontrolle und Uberwachung des
Netzes bzw. von Teilnetzen.

Verkehrsmessungen im TETRA Pilotnetz Aachen haben ergeben, dass pro Tag im Mit-
tel 1629 und maximal 2549 Statusnachrichten versendet werden. Hauptnutzer des Sta-
tusversands im Aachener Pilotnetz sind die Gruppen der Polizei, die mit insgesamt 541
Endgerédten ausgeriistet sind. Im Mittel ist also pro Endgerét ein Verkehrsaufkommen
von 3 Statusnachrichten pro Tag zu erwarten. Dieses Ergebnis deckt sich exakt mit den
Annahmen von Vodafone zur Kostenkalkulation fiir Vielnutzer [Vod02a, S. 45].

2.7 Technische Sicherheit von Anlagen/Verfiigbarkeit des Netzes

Die Bereitstellung der fiir das Digitalfunknetz der BOS geforderten Dienste und Leistungs-
merkmale erfordert die Aufstellung technischer Anlagen, an die besondere Sicherheitsfor-
derungen gestellt werden.

2.7.1 Kurzbeschreibung der geforderten Leistungsmerkmale

e Die Standorte der Funkanlagen miissen den Sicherheitsanspriichen der BOS gerecht
werden [GANO02, 1.7.1]. In [ZPDO00] wurde diese Anforderung dadurch prézisiert,
dass die fiir die Ausfithrung der Anlagen die neuesten Bestimmungen ( Verband der
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A: Bezugspunkt der Schnittstelle zwischen BSC und MSC

B: Bezugspunkt der Schnittstelle zwischen zwei MSC

BTS: Base Transceiver Station (Funkfeststation)

BSC: Base Station Controller (Feststationssteuerung)

EIR: Equipment Identity Register (Endgeratedatei) [Option]

F: Bezugspunkt der Schnittstelle zwischen EIR und MSC

HLR: Home Location Register (Heimatdatei)

MS: Mobile Station (mobiles Endgerat)

MSC: Mobile Services Switching Center
(Mobilvermittlungsstelle)

OTA: Over the Air (Konfiguration von Endgeraten Uiber
die Funkschnittstelle)

PSTN: Public Switched Telephony Network (6ffentliches

Telefonnetz)
Um: Bezugspunkt der Schnittstelle zwischen Mobilstation
und Basisstationsteuerung (Funkschnittstelle)

CL: Bezugspunkt der Schnittstelle zwischen Connectivity Server
und Leitstelle

D: Bezugspunkt der Schnittstelle zwischen MSC und HLR

Gb: Bezugspunkt der Schnittstelle zwischen SGSN und BSC

GGSN: Gateway GPRS Support Node

Gi: Bezugspunkt der Schnittstelle zwischen GGSN und
Connectivity Server

Gp: Bezugspunkt der Schnittstelle zwischen SGSN und GGSN

PDN: Public Data Network (6ffentliches Datennetz)

SCP: Service Control Point

SGSN: Serving GPRS Support Node

SMP: Service Management Point

SMS-C: SMS Centre

STP: Signalling Transfer Point

VLR: Visitor Location Register (Besucherdatei)

X25: Paketdatentibertragung nach ITU-T Empfehlung X.25

Abbildung 2.5: Architektur und Schnittstellen des BOS-Netzes. In dunkelgrau sind die Kompo-

nenten des Connectivity-Servers dargestellt.
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Elektrotechnik, Elektronik und Informationstechnik (VDE), Brandschutz und Unfall-
verhiitungsvorschrift (UVV)) sowie Deutsches Institut fiir Normung (DIN)-Normen
einzuhalten sind.

e Das BOS Netz soll im Jahresmittel in mehr als 99% der Zeit zur Verfiigung stehen
[GANO02, 1.7.2].

2.7.2 Erfiillung der geforderten Leistungsmerkmale

Die jeweils giiltigen Bestimmungen und Normen sind beim Aufbau des Vodafone D2 Netzes
beriicksichtigt worden bzw. werden bei Netzerweiterungen eingehalten.

Ein Rufaufbau kann nicht ohne Anbindung einer Funkzelle an ein MSC durchgefiihrt
werden. Ein Ausfall des MSC hat deshalb den Ausfall aller angeschlossenen Funkzellen
zur Folge. Die 165 Mobilvermittlungsstellen des Vodafone D2 Netzes sind besonders gegen
einen Ausfall gesichert und erreichen daher im Jahresmittel deutlich bessere Werte als die
geforderte Verfiigbarkeit von 99% zeitbezogen. Vodafone garantiert auch hohere Werte als
99%.

2.8 Adressraum

Adressen dienen der Indentifizierung und Unterscheidung rufender und gerufener Teilneh-
mer oder Gruppen bzw. der verwendeten Kommunikationsdienste.

2.8.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Die folgenden Adressierungsarten soll das Digitalfunknetz der BOS bereitstellen [GAN02,
1.8.1]: Einzeladresse, Gruppenadresse, Leitstellenadresse, Gateway-Adresse, Datenadresse.

2 Millionen Adressen sind bundesweit vorzusehen, wobei der Adressraum erweiterbar
sein muss [GANO02, 1.8.2]. Die GAN schiitzt den aktuellen Bedarf an Adressen auf weniger
als 1 Million [GANO2, Anlage 3], wobei ungefihr 37000 Gruppenadressen benétigt werden.
Bei Aufteilung des Adressraums auf Teilnetze miissen alle Dienste teilnetziibergreifend
funktionieren [GANO02, 1.8.3].

2.8.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Der ASCI-Standard sieht eine Mindestanzahl von 50 Gruppennummern (Group Identity,
GID) pro Teilnehmer vor [ETS02d]. Aufgrund der hohen Speicherkapazitéit heute verfiig-
barer SIM-Karten ist die tatséchlich erreichbare Zahl deutlich grofier [Vod02al.

Abbildung 2.6 zeigt die bei GSM/ASCI zur Adressierung von Gruppen verwendete,
insgesamt 8-stellige Gruppenrufreferenz (Group Call Reference). Diese besteht aus einer
Nummer zur Identifikation des Gruppenbereichs (Group Call Area Id) und einer Grup-
pennummer (Group Id). Ein Gruppenbereich kann Zellen von mehr als einem MSC und
auch von mehr als einem PLMN enthalten [ETS02b, S. 6]. Ein mdglicher Aufbau der
Gruppenrufreferenz wére:

e 7. B. 3-stellige Group Call Area ID: 1000 Regionen bundesweit

e 7.B. 5-stellige Group ID: 100000 Gruppen pro Region
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Wird ein Gruppenruf von einem Dispatcher aus aufgebaut, wird eine Mobile Station
ISDN Number (MSISDN)-Adresse verwendet. Diese ergéinzt die Gruppenrufreferenz um
die 3-stellige Landesvorwahl (Country Code, CC), die nationale Netzvorwahl (National
Destination Code, NDC) und einen Prifix (1 bis 2 Ziffern), der anzeigt, dass es sich um
eine Gruppenrufadresse handelt. Insgesamt ist die internationale Gruppenrufadresse maxi-
mal 15 Ziffern lang, so dass dem internationalen Nummerierungsschema entspricht [IT97].
Mit der Gruppenrufreferenz liasst sich der geforderte Adressraum fiir Gruppenadressen
aufbauen.

Group Call Area ID | Group ID

~—— max. 8 digits ————

| CC |NDC| Prefix Group Call Reference

Abbildung 2.6: Zusammensetzung von Gruppenrufadressen

Leitstellenadressen sind entweder ISDN- oder MSISDN-Adressen, wenn es sich um
mobile Dispatcher handelt. Einzeladressen mobiler Teilnehmer sind ebenfalls vom Typ
MSISDN.

2.8.3 Erfiillung der geforderten Leistungsmerkmale durch Vodafone-Add-ons

Neben der Erfiillung der BOS-Forderungen ist erwihnenswert, dass die dynamische Ande-
rung der Gruppenzugehorigkeit iiber die Luftschnittstelle von der berechtigten Leitstelle
angeboten wird. Dazu werden Funktionen des GSM-SIM in Kombination mit dem SIM
Application Toolkit und der gegeniiber [ETS02c] neuartigen Zusatzfunktion Over-the-Air
Konfiguration der Gruppenzugehdrigkeit benutzt [Ott03].

2.9 Operativ-taktische Adressen

BOS-Funkteilnehmer haben einen Funkrufnamen, der eine taktische und organisatorische
Identifizierung erlaubt und an die Leitstelle iibertragen werden kann.

2.9.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Die operativ-taktische Adresse ist eine alphanumerische Adresse, die unabhingig von der
individuellen Teilnehmeradresse ist und vom taktischen Systemmanagement festgelegt
wird [Unt95, 2.1].

Die Forderungen der GAN zu operativ-taktischen Adressen umfassen:

e Zuordnung einer operativ-taktischen Adresse zu jedem Funkteilnehmer [GAN02,
1.9.1],

e Angzeige der operativ-taktischen Adresse im Klartext auf allen empfangenden Funk-
geriten der jeweiligen Gruppe oder der Einzelteilnehmer in den Leitstellen [GAN02,
1.9.2],
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e Linge des Klartextes: 24 Zeichen, netzinterne Darstellung der operativ-taktischen
Adresse mit mindestens 17 Byte [GAN02, 1.9.3].

2.9.2 Erfiillung der gerforderten Leistungsmerkmale durch Vodafone-Add-ons

Das Leistungsmerkmal Calling Name Presentation erfiillt exakt diese Forderung. Dazu
kann zu jedem Teilnehmer ein Eintrag im HLR bzw. Visitor Location Register (VLR) hin-
zugefiigt werden, der die operativ-taktische Adresse beinhaltet [3GP02]. Uber den Connec-
tivity Server haben die Leitstellen Zugriff auf diesen Eintrag, so dass die operativ-takti-
schen Adressen einsatzbezogen angepasst werden konnen. Dieser Eintrag wird bei jedem
Sprecherwechsel innerhalb eines Gruppenrufs abgefragt und an die einzelnen Gruppen-
mitglieder iiber den Notification Channel (NCH) iibertragen. Zur Zeit ist die Grofle der
operativ-taktischen Adresse auf 13 Byte begrenzt, wobei verschiedene Moglichkeiten zur
Erweiterung gepriift werden [GWO03].
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3 Dienste

3.1 Gruppenkommunikation

Die Gruppenkommunikation ist die von den BOS am h&ufigsten genutzte Art der Kommu-
nikation. Dabei wird eine Gruppe von Einsatzkriften typischerweise von einem Operator in
einer Leitstelle gefiihrt. Jedes Mitglied einer Gruppe kann nach Driicken einer Sprechtaste
(Push-To-Talk, PTT) in den Gruppenruf einsprechen oder aber nur zuhéren.

3.1.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Die Anforderungen an die Gruppenkommunikation sind nach [GANO02, 2.1]:

e Jeder Funkteilnehmer muss bundesweit in einer oder mehreren Gruppen Mitglied
sein, aber nur in einer aktiv werden kénnen [GAN02, 2.1.1].

o Alle Mitglieder einer Gruppe miissen den sendenden Funkteilnehmer empfangen koén-
nen, unabhéngig von der Funkzelle, in der sie sich aufhalten [GAN02, 2.1.2].

e Der Aufbau einer Gruppenverbindung muss mit nur einem Tastendruck auf eine
Sprechtaste ausgelost werden konnen [GAN02, 2.1.3].

e Der Verbindungsaufbau muss unabhéngig vom Aufenthaltsort innerhalb von 500 ms
abgeschlossen sein [GANO02, 2.1.4].

e Gruppenmitglieder sollen nachtréglich innerhalb von 2s in einen Gruppenruf aufge-
nommen werden kénnen [GAN02, 2.1.5].

3.1.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Der Sprachgruppenruf wird von GSM/ASCI als Voice Group Call Service (VGCS) unter-
stiitzt, vgl. Abschnitt 5.2. Ein Teilnehmer kann in bis zu 50 Gruppen gleichzeitig Mitglied
sein. Im Pilotversuch Aachen wurden pro BOS-Organisation maximal 32 Gruppen defi-
niert, die sogar bei grolen Besondere Aufbau-Organisationen (BAO), vgl. Abschnitt 2.3.2,
nicht gleichzeitig zur Anwendung kommen. Die Mitgliedschaft eines Teilnehmers in bis zu
50 Gruppen stellt im praktischen Gebrauch also keine Beschrankung dar. Die zugehorigen
GIDs sind auf der SIM-Karte gespeichert, vgl. Abschnitt 2.8. Sofern die GID im Group
Call Area (GCA) definiert ist, kann das Endgerit an einer Kommunikation der zugehérigen
Gruppe teilnehmen.

Endgerite mit ASCI-Funktionalitéit verfiigen iiber eine PTT-Taste, um dem Netz einen
Sprechwunsch anzuzeigen. Muss die Verbindung erst eingerichtet werden, betrégt die Dau-
er typisch 1-3 s ohne Authentication/Ciphering [Vod02b, S. 15], [MGS00]. Wenn ein Voice
Group Call (VGC) einmal eingerichtet ist, wird einem Nutzer, der sprechen mochte, un-
ter normalen Bedingungen die Sprechberechtigung (und damit ein Uplink) innerhalb von
300 ms erteilt [ETS01c, S. 7.
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In Abschnitt 5.2.3 wird die Benachrichtigung der Mobilstationen iiber laufende Grup-
penverbindungen beschrieben. Da diese Benachrichtigung periodisch rundgesendet wird,
konnen Mobilstationen mit entsprechender Gruppenzugehérigkeit auch nachtréglich an
einem Gruppenruf teilnehmen.

Es gibt nur einen von der GAN in [GANO02] genannten technischen Parameterwert,
den eine Vodafone D2 Plattform zur Zeit scheinbar nicht vollsténdig erreicht: Die Dauer
bis zur Einrichtung einer Verbindung fiir einen Gruppenruf betréigt, anstelle der fiir das
Digitalfunknetz der BOS spezifizierten mittleren Dauer von 0,5s, laut Messung fiir eine
GSM/ASCI-Plattform in 95% aller Fille <2s beim Fast Call Set-up bzw. <2,5s beim
Normal Call Set-up, vgl. die umfangreichen Analysen in [MGSO00].

Man muss sich verdeutlichen, dass die Neueinrichtung einer Verbindung fiir einen Grup-
penruf ein selten auftretendes Ereignis ist, weil eine Gruppe nach Einrichtung der Verbin-
dung iiber einen lingeren Zeitraum aktiv ist, wihrend dem bei GSMP?S jedes Gruppen-
mitglied jederzeit (spétestens nach 0,5s) sprechen kann.

Im Ubrigen ist auch fiir Digitalfunknetze nach TETRA- bzw. TetraPOL Spezifikation in
[Wal02] bzw. [Leh00] gezeigt worden, dass die Einrichtung einer neuen Verbindung fiir eine
Gruppe bei hohem Nachrichtenverkehrsaufkommen, selbst wenn alle Gruppenmitglieder
sich in derselben Zelle befinden, im Mittel 1-2s und in 95 % aller Fille bis zu 4,5s dauert.

Der Gutachter geht mit an Sicherheit grenzender Wahrscheinlichkeit davon aus, dass
bei Ausdehnung der Gruppe iiber den Bereich einer Basisstations-Steuerung hinaus und
erst recht bei Einbeziehung von mehr als einer Vermittlungsstelle des TETRA Festnetzes
die Einrichtung einer Verbindung fiir den Gruppenruf im TETRA Netz auch bei gerin-
gem Verkehrsaufkommen #hnlich lange wie bei GSMBOS dauern wird, so dass sich die
Systeme diesbeziiglich praktisch nicht unterscheiden. Diese Einschitzung fiir die Grofle
der Wartezeit auf die Einrichtung einer Gruppenverbindung wird aus dem operationellen
Betrieb eines bestehenden grolen TETRA Netzes bestétigt, wo ,something like 0,5-2,2s
on average and 95 % confidence limits is up to 5 s* beobachtet worden ist [Vir03].

Der einzige bei einer TETRA Losung gegeniiber GSMP9 scheinbar giinstigere Parame-
ter (kurze Einrichtungsdauer von Gruppenverbindungen) erweist sich also bei genauerer
Betrachtung als fiir eine Differenzierung der Systeme ungeeignet.

Im Ubrigen muss man davon ausgehen, dass mit Einfiihrung der BSI konformen Authen-
tisierung der Gruppenteilnehmer die eben genannten Zahlenwerte fiir den Verbindungs-
aufbau eines Gruppenrufs um einige Sekunden verlingert werden, unabhingig von der
benutzten Funktechnik, d.h. sowohl fiir TETRA als auch fiir GSMP9S Netze.

3.1.3 Erfiillung der geforderten Leistungsmerkmale durch Vodafone-Add-ons

Die in [GANO02, Kap. 2.1] geforderte Verbindungsaufbauzeit fiir Gruppenrufe von unter
500 ms kann im VGCS nur eingehalten werden, wenn die Gruppenverbindung schon einge-
richtet ist, sonst betrédgt die Dauer zwischen 1 und 3s. Um diese Dauer seltener auftreten
zu lassen, kann Vodafone die Kanéle fiir hiufig genutzte Gruppen permanent eingerich-
tet lassen bzw. mit langer Hang- Time betreiben, so dass hiufig aktive Gruppen stets eine
eingerichtete Verbindung vorfinden und die Wartezeit auf den Verbindungsaufbau entfallt.

In jedem Fall steht an 95,4% aller Orte in Deutschland das GSMZ©S Funknetz fiir Grup-
penkommunikation bereit wihrend bei einer GAN-konformen TETRA /TetraPOL-Losung
an vielen Orten {iberhaupt kein Funkempfang besteht, so dass Verbindungsaufbauversuche
fehlschlagen, d. h. dass dort ein Verbindungsaufbau fiir eine Gruppe erst gelingt, wenn sich
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Abbildung 3.1: Belegung von Verkehrskanilen bei der Einrichtung eines Gruppenrufes

der rufende Teilnehmer in einen funkversorgten Bereich hineingewegt hat. Das kann im 1t.
[GANO2] spezifizierten Digitalfunknetz fiir BOS Minuten oder linger dauern.

Gruppenzugehorigkeiten der Teilnehmer kénnen dynamisch von der Leitstelle aus iiber
den OTA-Server geéndert werden [Ott03]. Dabei wird iiber die Luftschnittstelle eine Ver-
dnderung der auf der SIM-Karte gespeicherten Daten veranlasst.

3.2 Einzelkommunikation

Einzelkommunikation bezeichnet die Punkt-zu-Punkt-Verbindung zweier Teilnehmer. Da-
bei kénnen Verbindungen zwischen zwei mobilen Teilnehmern und zwischen einem mobilen
Teilnehmer und einem Teilnehmer in einem fremden Digitalfunknetz oder Festnetz unter-
schieden werden.

3.2.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Einzelkommunikation zwischen zwei Funkteilnehmern soll semi-duplex mdglich sein
[GANO02, 2.2].

Einzelkommunikation zwischen einem Funkteilnehmer und einem Teilnehmer im &ffent-
lichen Netz soll voll-duplex erfolgen kénnen [GAN02, 2.2].

3.2.2 Erfiillung der geforderten Leistungsmerkmale

Im GSM ist Einzelkommunikation generell voll-duplex, sowohl zwischen GSM-Funkteil-
nehmern als auch mit Teilnehmern der 6ffentlichen Festnetze.

(©) 2003 Prof. Dr.-Ing. Bernhard Walke, Wiirselen 34



3 Dienste

Abbildung 3.2: Beispiel fiir Gruppenkommunikation mit zwei mobilen Teilnehmern und einer Leit-
stelle

3.3 Notruf

Notrufe von mobilen Teilnehmern werden eingesetzt, um neben der Kommunikation zwi-
schen Leitstelle und den iibrigen Gruppenmitgliedern schnell eine kritische Situation an-
zeigen zu konnen.

3.3.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Ein Notruf ist erforderlich [GAN02, 2.3.1].

Ein Notruf muss den Gruppenmitgliedern innerhalb von 500 ms optisch und akustisch
angezeigt werden. Die operativ-taktische Adresse muss an allen empfangenden Endgeriten
angezeigt werden [GAN02, 2.3.2].

Fine Sprachverbindung muss iiber eine Freisprechfunktion automatisch aufgebaut wer-
den [GANO02, 2.3.3].

Die optische und akustische Anzeige des Notrufs in der Leitstelle erfolgt bis zur manu-
ellen Bestitigung [GAN02, 2.3.4].

Nur die Leitstelle oder ein besonders dazu berechtigtes Endgerét diirfen den Notrufzu-
stand beenden kénnen [GAN02, 2.3.5].

3.3.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Der Notruf eines Gruppenmitglieds erzeugt fiir seine Gruppe einen von GSM-ASCI schon
vorgesehenen Notrufzustand. Dieser Notrufzustand kann nur von der Leitstelle oder einem
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besonders berechtigten Endgerit bzw. dem Ausloser des Notrufzustandes beendet werden.
Der Notrufzustand wird allen Endgeraten der zugehorigen Gruppe signalisiert.

Die Verbindungsaufbauzeit des Notrufes betrégt wie bei den Standardgruppenrufen min-
destens 1s [Vod02b, S. 15].

Zusétzlich kann die Position einer Mobilstation, die einen Notruf absendet, mit Hilfe des
Dienstes Location Services (LCS) bestimmt werden [ETS01a, ETS02a, ETS00f]. Der LCS
benutzt einen oder mehrere Mechanismen zur Positionsbestimmung der Mobilstation. Die
Positionsbestimmung erfordert zwei Schritte: eine Signalmessung und die anschlieflende
Berechnung der Position aus dieser Messung.

Es sind drei verschiedene Mechanismen zur Positionsbestimmung vorgesehen:

A. Time of Arrival (TOA): Diese Methode misst die Laufzeit eines bekannten, von
der Mobilstation ausgesendeten Signals, welches an drei oder mehr Empfangern ver-
schiedener Basisstationen empfangen werden muss. Das bekannte Signal ist der Ac-
cess Burst, dessen Ausstrahlung durch Auslosen eines asynchronen Handovers bei der
Mobilstation veranlasst wird. Da die geographischen Positionen der Basisstations-
Empfinger bekannt sind, kann die Position der Mobilstation mit Hilfe hyperboli-
scher Funktionen berechnet werden. Diese Methode erfordert keine Verdnderung der
GSM-Mobilstationen.

B. Enhanced Observed Time Difference (E-OTD): Diese Methode basiert auf
Messungen in der Mobilstation (MS). Diese misst dazu die Zeitdifferenz beim Emp-
fang von Synchronization, Normal und Dummy Burst benachbarter Basisstationen
(Base Transceiver Station, BTS). Die Positionsberechnung bei diesem Verfahren
kann entweder in der MS oder im Netz erfolgen.

C. Global Positioning System (GPS): Mit der fortschreitenden Integration von
GPS-Empfingern wird der Einsatz in Mobilfunkgeréiten immer einfacher und billiger
moglich. Es ist zu erwarten, dass diese Methode der satellitengestiitzten Positions-
bestimmung im GSM Einzug halten wird. Ab 2008 steht dafiir bei Bedarf das im
Aufbau befindliche europaische System GALILEO zur Verfiigung.

Im GSMPBOS Netz gibt es sehr viele Standorte von BTS mit z. T. sehr kleinen Zellradien,
wodurch die Ortungsgenauigkeit durch die Verfahren TOA und E-OTD innerhalb und
auferhalb von Gebduden viel genauer ist als mit dem grofizelligen in [GANO2] spezifizierten
Digitalfunknetz moglich. Das GPS Verfahren funktioniert nur auferhalb von Gebéduden.

3.3.3 Erfiillung der geforderten Leistungsmerkmale durch Vodafone Add-ons

Es wird eine Gruppe definiert (z. B. 112), der alle Teilnehmer im Normalfall angehéren und
an der alle teilnehmen sollen, falls keine anderen Aktivitdten notwendig sind [GWO03]. Fiir
jede Leitstelle werden alle Zellen im Einflussbereich dieser Leitstelle als Notrufbereich defi-
niert. Zu diesem Notrufbereich und dieser -Gruppe wird die entsprechende VGC-Reference
Notrufbereich-112 definiert.

In der Notruf Uplink-Anforderung Uplink_Access wird ein Parameter Priority vorgese-
hen. Wenn ein Uplink_Request mit Priority im MSC eintrifft, wird ein Uplink_Reject zu
dem Base Station Controller (BSC) geschickt, der den Uplink zur Zeit belegt. Dieses BSC
unterbricht die den Uplink zur Zeit nutzende MS mit einem Uplink_Release.
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Eine Uplink-Anforderung mit Notrufprioritdt kann nur von der Leitstelle beendet wer-
den. Der Ablauf ist entsprechend einer Uplink-Anforderung mit hoherer Prioritét als ein
Notruf von einem Teilnehmer.

Die Reihenfolge der Prioritéiten ergibt sich wie folgt:

1.) Notruf-Beendigung durch die Leitstelle,

2.) Notruf-Uplink-Anforderung durch Teilnehmer,

)
)
3.) Uplink-Anforderung durch Leitstelle,
4.)

normale Uplink-Anforderung.

3.4 Verschliisselung

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) spezifiziert zur Zeit in Zu-
sammenarbeit mit T-Systems fiir den Digitalfunk der BOS fiir die Technologien TETRA,
TETRAPOL, GSM/ASCI die Ende-zu-Ende-Verschliisselung. Das ausgewéhlte Verschliis-
selungsverfahren ist symmetrisch und benutzt in dem Mobilgeréten gespeicherte Schliis-
sel, wobei ein Stromverschliisselungsverfahren zum Einsatz kommt. Deshalb sind von der
kryptografischen Verschliisselung keine Auswirkungen auf die Verbindungsaufbauzeiten zu
erwarten. Der Aufbau einer Gruppenverbindung setzt die Authentisierung des rufenden
Teilnehmers (und des gerufenen Netzes) voraus. Fiir diese Funktion muss mit einer Verzo-
gerung von wenigen Sekunden gerechnet werden, die jedem Aufbau einer Gruppen- (und
Einzel-) Verbindung vorausgeht.

3.4.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Sprache und Daten sind permanent zu verschliisseln ebenso wie sicherheitskritische Teile
der Organisationsinformationen [GAN02, 2.4.1].

Ende-zu-Ende-Verschliisselung geméfl Verschliisselungskonzept des BSI ist vorzusehen
[GANO02, 2.4.2].

Klarbetrieb muss moglich und bis zum Endteilnehmer erkennbar sein. Im verschliisselten
Betrieb miissen auch unverschliisselte Ubertragungen empfangen werden kénnen [GAN02,
2.4.3].

3.4.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

StandardméfBig erfolgt die Verschliisselung iiber den der Gruppen-ID zugeordneten Schliis-
sel [ETS02d, S. 14]. Die entsprechenden Schliissel sind auf der SIM-Karte gespeichert.
Grundsétzlich sind die Schliissel iiber das SIM Application Toolkit &nderbar. Die Schliissel
werden in der Leitstelle verwaltet. Das Funkmedium dient nur als Transportmedium.

Mithorende Teilnehmer einer Gruppenverbindung werden gegeniiber dem Netz nicht
authentisiert. Es werden nur Teilnehmer authentisiert, die die Einrichtung einer neuen
Gruppenverbindung initiieren [ETS02d]. Zum Mithéren ist allerdings eine giiltige GID
notig, welche im Missbrauchsfall eine gefilschte SIM-Karte mit dem richtigen Schliissel
erforderlich machen wiirde. Die Filschung von SIM-Karten ist bisher noch nicht nachge-
wiesen.
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3.4.3 Erfiillung der geforderten Leistungsmerkmale durch Vodafone Add-ons

Schliissel kénnen durch die OTA Funktion auf SIM Karten berechtigter Teilnehmer ge-
schrieben werden, wodurch das aufwéindige Préparieren der Geriite ,,von Hand“ ganz oder
teilweise entfallen kann.

3.5 Dateniibertragung

3.5.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Eine gesicherte, leistungsfahige und kontinuierliche Dateniibertragung muss gewéhrleistet
werden. Neben einer kontinuierlichen Dateniibertragung von z.B. Telemetriedaten oder
Standortdaten ( Global Positioning System, GPS) muss auch eine Ubertragung kurzer Da-
tentelegramme moglich sein, z. B. Datenbankabfragen zu Autokennzeichen, Eigennamen
oder Gefahrstoffen [GAN02, 2.5.1].

Eine voll-duplex Dateniibertragung mit einer Nutzbitrate von mindestens 4,8 kbit/s
(niedrige Fehlerkorrektur) muss dabei mindestens moglich sein. Eine Erhshung der Da-
tenrate des Funksystems fiir zukiinftige Anwendungen muss moglich sein [GAN02, 2.5.1].

Sprachiibertragungen diirfen durch Dateniibertragungen nicht beeintriachtigt werden
[GANO2, 2.5.1].

3.5.2 Erfiillung der geforderten Leistungsmerkmale GSM/ASCI

Fiir die Ubertragung von Kurzdaten wird in GSM/ASCI der SMS-Dienst benutzt werden.
Die wie bei TETRA transparente Dateniibertragung erfolgt iiber den Signalisierkanal Slow
Dedicated Control Channel (SDCCH) bzw. in den Sprachpausen iiber den Verkehrskanal.
Dateniibertragung per SMS wihrend einer laufenden Sprachverbindung wird nicht unter-
stiitzt, ist aber auch nicht gefordert.

GSM stellt kanalvermittelte nichttransparente Dateniibertragung mit Hilfe des Radio
Link Protocol (RLP) mit einer maximalen Bitrate von 9,6 kbit/s (niedrige Fehlerkorrek-
tur) zur Verfiigung. Der Dienst High-Speed Circuit Switched Data (HSCSD) biindelt bis
zu 8 Zeitschlitze, um hohe Ubertragungsraten von bis zu 8-14,4 kbit /s=115,2 kbit /s zu
realisieren.

3.5.3 Efrfiillung der geforderten Leistungsmerkmale durch Vodafone-Add-ons

Mit Hilfe des General Packet Radio Service (GPRS) stellt GSM einen paketorientierten
Datendienst mit bis zu 53,6 kbit/s zur Verfiigung. GPRS bietet eine Unterstiitzung von
Dienstgiite (Quality of Service, QoS), indem Dienstprofile fiir die Dienstgiiteparameter
QoS-Klasse und Durchsatz angeboten werden. GPRS ermdoglicht die parallele Nutzung
kanalvermittelter Dienste wie Sprache bei Benutzung sog. Class A Terminals.
Hoherbitratige Datendienste miissen in TETRA erst entwickelt werden, es gibt noch
keine Produkte auf dem Markt. Das Netz miisste also spéiter aufwandig und teuer nachge-
riistet und neue Endgerite angeschaft werden. Die Standardisierung schlégt mit TETRA
Release 2 [ETS01e] den paketorientierten Datendienst TAPS vor [ETS01f, ETS01d]. TAPS
ist faktisch eine Anpassung des aus dem GSM bekannten GPRS an die Funkschnittstelle
von TETRA. Man miisste also das TETRA-Netz spiter mit wahrscheinlich hohen Kosten
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aufriisten, um Maoglichkeiten der Dateniibertragung zu erhalten, iiber die das Vodafone-
Netz schon heute verfiigt.

Intranet

Internet

z.B. —
CN-POL.,, -~

Datenbank

Abbildung 3.3: Beispiel fiir Dateniibertragung bei GSMBZOS

3.6 Alarmierung

Die Alarmierung wird vor allem von den nichtpolizeilichen BOS wie z. B. der Feuerwehr
genutzt, um Einsatzkréfte zu alarmieren oder Sirenen auszulGsen.

3.6.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Das zu errichtende Digitalfunknetz muss sowohl passive als auch aktive Alarmierung un-
terstiitzen. Aktive Alarmierung meint hier Endgeréite mit der Moglichkeit der Bestétigung
der eingehenden Alarmierung [GANO02, 2.6.1].

Die Entscheidung iiber den erforderlichen Netzausbau und ob aktive und/oder passive
Alarmierung verwendet wird, wird vom jeweilgen Bundesland bzw. von der jeweiligen BOS
festgelegt [GANO2, 2.6.2].

Konkrete Eigenschaften der geforderten Alarmierung [GANO02, 2.6.3]:

e Alarmierung von Gruppen und einzelnen Teilnehmern.

e Im Bereich einer Leitstelle miissen 200 Gruppen zu je 10 Meldeempfingern innerhalb
von 15 Minuten alarmiert werden kénnen. Die Geschwindigkeit muss unabhéingig von
der Hohe des Sprach- und Datenverkehrs sein.

e Der Alarmierungstext muss bis zu 256 Zeichen beinhalten kénnen.
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e Die Leitstelle muss festlegen kénnen, in welchem geografischen Gebiet alarmiert wer-
den soll.

e Der technische Empfang der Alarmierung ist vom Endgerét automatisch zu quittie-
ren.

e Manuelle Riickmeldungen zu den Alarmierungen miissen méglich sein.

e Die Sendefunktion muss abgeschaltet werden kénnen.

3.6.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Aufgaben der Alarmierung koénnen in GSM grundsétzlich durch den Short Message Service
(SMS) iibernommen werden. Einschriankend betréigt die maximale Lénge einer SMS 160
Zeichen, so dass langere Alarmierungsnachrichten zwei SMS in Folge bendtigen. Dies ist
technisch kein Problem sondern in den 6ffentlichen GSM Netzen schon eingefiihrt und in
Benutzung.

BOS
sSMS
Center

Abbildung 3.4: Alarmierung bei GSMB?S

SMS adressieren Einzelteilnehmer und werden automatisch quittiert. Eine manuelle
Riickmeldung durch die Ubertragung vorgefertigter Nachrichten und Antworten zur Be-
stiatigung ist in 6ffentlichen GSM Netzen bereits realisiert.

3.6.3 Erfiillung der gerforderten Leistungsmerkmale durch Vodafone-Add-ons

Die Einrichtung eines eigenen SMS-C fiir die BOS macht die Alarmierungszeiten unabhén-
gig vom Verkehrsautkommen in den 6ffentlichen Netzen. Die Erfahrungen mit der Deicha-
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larimierung zeigen, dass mittels SMS grofle Teilnehmermengen in kiirzester Zeit alarmiert
werden konnen.

Die passive Alarmierung ist mit dem reinen SMS-Dienst nicht méglich, da das Endgerét
den Empfang beim Netz bestétigt. Vodafone zieht deshalb die Moglichkeit in Betracht,
bei speziellen Endgeréten z. B. fiir den Einsatz in Krankenh&usern, die Sendefunktion zu
deaktivieren.

Eine weitere Moglichkeit wire die Nutzung des Cell Broadcast Service (CBS)-Dienstes
[ETS00h], der unbestétigte Rundsendenachrichten in einer zuvor definierten geografischen
Region ausstrahlt. Eine CBS-Nachricht kann aus bis zu 93 Zeichen bestehen, wobei bis zu
15 Nachrichten zu einer groieren Nachricht verkettet werden kénnen. Der Empfang erfolgt
passiv und ohne Bestétigung, die Auswahl der zu empfangenden CBS-Kanile erfolgt am
Endgerit.
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4 Uberginge zu anderen Netzen

4.1 Uberginge in andere Funknetze gleicher Systemtechnik

Der Kommunikationsbedarf der deutschen BOS ist nicht nur auf die Kommunikation zwi-
schen Leitstelle und Funkteilnehmern und nicht nur auf das Gebiet der BRD begrenzt,
sondern erstreckt sich auch auf Teilnehmer in anderen Kommunikationsnetzen und Teil-
nehmer in anderen Staaten. In diesem Abschnitt werden in einem ersten Schritt Ubergéinge
zu Funknetzen gleicher Systemtechnik betrachtet, da diese in der Regel eine grofiere Menge
Leistungsmerkmale netziibergreifend realisieren kénnen.

4.1.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Alle BOS sollen prinzipiell in der Lage sein, bundesweit an allen Verkehrskreisen teilzuneh-
men. Aus Sicherheitsgriinden soll der freie Zugang zu fremden Verkehrskreisen verhindert
werden. Die Zugehorigkeit zu den Verkehrskreisen soll durch Programmierung der End-
gerite und durch Fernprogrammierung durch eine Leitstelle iiber die Funkschnittstelle
vorgenommen werden kénnen [GANO02, 3.1.1].

Die Forderung [GAN02, 2.2], vgl. Abschnitt 3.2, beinhaltet bereits eine weitere Forde-
rung, die Ubergiinge in andere Netze betrifft, da die Einzelkommunikation von Funkteil-
nehmern mit Teilnehmern im 6ffentlichen Netz im Gegensprechen mdoglich sein muss.

Bei gleicher Technik auf beiden Seiten der Staatsgrenze sollen folgende minimale Lei-
stungsmerkmale bei der Verkniipfung von Netzen erfiillt werden [GAN02, 3.1.2]:

e Verbindung der Leitstelle zu eigenen Kréften im fremden Land,

e Punkt-zu-Punkt Verbindungen zwischen Endgerdten auf beiden Seiten der Grenze,
e Austausch von Kurzdaten in beide Richtungen,

e Gruppenkommunikation von Kriften innerhalb des fremden Landes,

e Gruppenkommunikation von eigenen Kréften mit fremden Kréften im fremden Land,
e Verbindung von Kriften im fremden Land zur fremden Leitstelle,

e Punkt-zu-Punkt Verbindungen zwischen eigenen und fremden Kriéften im fremden
Land,

e Austausch von Kurzdaten zwischen eigenen Kriften zu fremden Endgeréten,

e Notruf von eigenen Kriften im fremden Land zu eigenen Kriften dort oder zur
fremden Leitstelle.
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Bffentl. Telefonnetzd
und Tk-Anlagen

Vodafone D2 Netz
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Mobilfunknetze

Datennetze

Abbildung 4.1: Beispiele fiir Ubergiinge zu anderen Netzen

4.1.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

GSM-Netze koénnen mit jedem anderen Funknetz und Festnetz inter-operieren. Fiir GSM-
Netze ist es der Normalfall, dass die gleiche Technik auf beiden Seiten der Staatsgrenze
eingesetzt wird. Daher kénnen alle BOS-Forderungen erfiillt werden.

Jederzeit sind der Austausch von Kurzdaten und Punkt-zu-Punkt GSM-Rufe von Funk-
teilnehmern zu in- oder ausléndischen Leitstellen oder zu in- oder ausldndischen Funkteil-
nehmern und umgekehrt voll-duplex moglich. Sofern im auslédndischen GSM-Netz die AS-
Cl-Zusatzfunktionen verfiigbar sind, es sich also um Netze gleicher Systemtechnik handelt,
sind alle Gruppenrufforderungen erfiillbar.

4.1.3 Erfiillung der geforderten Leistungsmerkmale durch Vodafone-Add-ons

Die Berechtigung zur Kommunikation eines GSMPPS Teilnehmers mit Teilnehmern eines
anderen Funknetzes wird durch die Vodafone D2 Plattform dynamisch von einer Leitstelle
vergeben, vgl. Abschnitt 2.6.

Die von Vodafone vorgesehenen Endgerite fiir die GSM/BOS-Losung beinhalten um
ASCI-Zusatzfunktionen und den vollstdndigen TETRA-Protokollstapel erweiterte GSM-
Endgerite [Vod02a]. Dadurch sind diese Endgerite wie TETRA-Endgeréte auch in der
Lage im Direktmodus ohne Nutzung der GSM-Infrastruktur zu kommunizieren. Da damit
auch die Protokolle fiir den TETRA Trunked Mode Operation (TMO) zur Verfiigung ste-
hen, ist es auch denkbar, dass BOS-Nutzer im Ausland verfiighare TETRA-Netze nutzen.
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&
k 4

Abbildung 4.2: TETRA Direktmodus

4.2 Uberginge in andere Funknetze unterschiedlicher Systemtechnik

Bei Ubergiingen zu anderen Funknetzen unterschiedlicher Systemtechnik ist in der Regel
nur ein reduziertes Dienstespektrum moglich.
4.2.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Der Ubergang zu Funknetzen unterschiedlicher Systemtechnik innerhalb der BRD ist in
einem bundesweit einheitlichen Digitalfunksystem nicht relevant [GAN02, 3.2.1]. Innerhalb
Europas soll durch Telefonrufe ein Ubergang in andere Funknetze moglich sein [GAN02,
3.2.2].

4.2.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Bei unterschiedlicher Systemtechnik auf beiden Seiten der Staatsgrenzen kann die BOS-
Forderung erfiillt werden.

4.2.3 Erfiillung der geforderten Leistungsmerkmale durch Vodafone-Add-ons

Wie bereits im vorhergehenden Abschnitt 4.1 erldutert, ist es denkbar, dass BOS-Nutzer
im Ausland verfiighare TETRA-Netze nutzen.

4.3 Uberginge zu offentlichen Telefonnetzen und zu TK-Anlagen iiber GMSC

Damit BOS-Funknutzer Teilnehmer in 6ffentlichen oder privaten Telefonnetzen erreichen
konnen, sind entsprechende Ubergénge notwendig.

4.3.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Folgende Verbindungsmoglichkeiten sollen unterstiitzt werden [GAN02, 3.3]:
o Handvermittlung durch die Leitstelle,

e Einwahl von Funkteilnehmern in 6ffentliche Telefonnetze und zu TK-Analagen,
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Anwahl von Funkteilnehmern aus 6ffentlichen Telefonnetzen und von TK-Analagen,

Konferenzschaltung von mindestens drei Teilnehmern unter Einschluss mindestens
eines Drahtteilnehmers,

Hinzuziehen eines Drahtteilnehmers zu einem Punkt-zu-Punkt Funkgespréch,

FEinschluss eines Telefonteilnehmers in ein Gruppengespréch,
e Abrechnungssystem zur nutzungsabhingigen Zuordnung von Kosten.

Die Punkt-zu-Punkt Verbindungen sollen voll-duplex sein.

4.3.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Zum Einschluss eines Telefonteilnehmers in ein Gruppengespriich ist eine Sprachsteuerung
notwendig, die aus der Sprachaktivitdt Signale zur Steuerung der Einsprechberechtigung
erzeugt. Die Losung entspricht der bei Biindelfunksystemen eingesetzten Zusammenschal-
tung von Telefonteilnehmern zu Gruppengesprichen. Alle geforderten Leistungsmerkmale,
insbesondere die Konferenzschaltung und das Abrechnungssystem, sind bereits heute ver-
figbar.

4.4 Verkniipfung mit Datennetzen iiber GMSC

Um neuartige Datenanwendungen wie Datenbankabfragen realisieren zu kénnen, ist auch
die Verkniipfung mit Datennetzen erforderlich.
4.4.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Datenverkehr zwischen Funk- und Datennetzen soll moglich sein [GAN02, 3.4].

4.4.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Alle geforderten Funktionen werden schon heute iibererfiillt, vgl. Abschnitt 3.5.

4.5 Verkniipfung des analogen mit dem zukiinftigen digitalen System iiber
GMSC

Wiéhrend der Einfiihrung des Digitalfunks fiir BOS werden das analoge und das digitale
Funknetz gleichzeitig betrieben werden. Zur Realisierung der gewiinschten Verkehrsbezie-
hungen ist daher eine Verkniipfung dieser beide Funksysteme notwendig.

4.5.1 Kurzbeschreibung der geforderten Leistungsmerkmale

Waéhrend der Migrationsphase soll Gruppenkommunikation zwischen analogen und dem
digitalen Funknetz moglich sein. Der Einsatzleitrechner muss wéhrend dieser Zeit Infor-
mationen aus beiden Funknetzen auswerten kénnen [GANO02, 3.5].
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4.5.2 Erfiillung der geforderten Leistungsmerkmale durch GSM/ASCI

Mit Hilfe einer Sprachsteuerung werden die Teilnehmer des Analogfunks in den Digitalfunk
integriert. Der Connectivity Server stellt eine einheitliche Schnittstelle zur Verfiigung, vgl.
Abschnitt 2.6, iiber die die Informationen aus dem Funknetz ausgelesen werden kénnen.
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5 ASCI — erweiterte GSM-Sprachdienste

Seit 1994 werden auf Betreiben der internationalen Eisenbahnvereinigung ( Union Interna-
tionale des Chemins de fer, UIC) unter der Bezeichnung Advanced Speech Call Items (AS-
CI) Gruppen- und Rundfunkdienste mit schnellem Verbindungsaufbau und Prioritéiten-
steuerung in der Liste der GSM Phase 2+ Arbeitspunkte gefiithrt und bearbeitet.

Zur Zeit werden allein in Deutschland im Bereich der Deutschen Bahn acht verschiedene
nicht kompatible Funksysteme verwendet. Entsprechend heterogen ist die Situation euro-
paweit. Die nationalen Triebwagen benétigen fiir den nationalen und internationalen Zug-
verkehr verschiedene Kommunikationssysteme. Daher wird unter Federfithrung der UIC
die Entwicklung eines einheitlichen européischen Betriebsfunksystems (Furopean Train
Control System, ETCS) vorangetrieben. Obwohl der GSM-Funkkanal nur fiir eine maxi-
male Terminalgeschwindigkeit von 250 km/h spezifiziert ist, haben Feldversuche gezeigt,
dafl auch bei Geschwindigkeiten von 300 km/h nicht mit nennenswerten Einschriankungen
zu rechnen ist. Bei der Deutschen Bahn AG wurde der Betriebsfunk unter der Bezeichnung
diensteintegrierender Bahnmobilfunk (DIBMOF) entwickelt. Die neue Kommunikations-
plattform wird unter dem Namen GSM-Rail gefiihrt. Die Frequenzen des GSM-Rail-Netzes
liegen neben dem GSM-Erweiterungsband.

Um den Anforderungen des UIC-Betriebsfunks zu geniigen, miissen Gruppen- und Rund-
funkrufe mit schnellem Verbindungsaufbau in das GSM integriert werden. Ergénzt wer-
den diese beiden Dienste durch eine aus dem ISDN abgeleitete Prioritdtensteuerung. Die
Standardentwiirfe der European Telecommunications Standards Institute (ETSI) umfassen
dementsprechend die Spezifikationen von:

e Voice Broadcast Service (VBS) [ETS02b, ETS02c].
e Voice Group Call Service (VGCS) [ETS01c, ETS02d],

e enhanced Multi-Level Precedence and Preemption Service (eMLPP) [ETS00c,
ETS00d],

5.1 Voice Broadcast Service

Der Sprachrundfunkdienst Voice Broadcast Service (VBS) ermoglicht Teilnehmern des
Mobilfunk- und des Festnetzes eine Nachricht an mehrere sog. Zuhdrer zu senden. Abbil-
dung 5.1 verdeutlicht das logische Dienstkonzept.

Wird ein Rundfunkruf von einer Mobilstation initiiert, vgl. Abbildung 5.2, wird die
Identitét der entsprechenden Zelle und die angeforderte Gruppenidentitidt zum Gruppen-
rufregister (Group Call Register, GCR) der zugehorigen MSC weitergeleitet.

Bei einem aus dem Festnetz initiierten Ruf wird die entsprechende Teilnehmer- und
angeforderte Gruppenidentitit zum GCR iibertragen. Das GCR sendet daraufthin eine Li-
ste der Zellen zuriick, in denen der Ruf gemifl der Gruppenzusammensetzung und dem
Aufenthaltsort der Gruppenmitglieder ausgestrahlt werden soll. Das verantwortliche MSC
leitet die Liste zu den betreffenden MSCs weiter. Diese instruieren die zugehtrigen BSCs,
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Abbildung 5.1: Logisches Konzept der erweiterten Sprachdienste

einen Rundfunkkanal in jeder betroffenen Zelle einzurichten und auf einem neu definier-
ten Signalisierkanal eine Rufbenachrichtigung (Notification) auszusenden. Dieser Vorgang
wird im Gegensatz zum herkémmlichen GSM Sprachgebrauch nicht als Funkruf (Paging)
bezeichnet, da die Mobilstationen nicht explizit angesprochen werden und auf die Rufbe-
nachrichtigung nicht antworten. In der entsprechenden GSM-Empfehlung 08.58 [ETS00a]
wurden die GSM-Steuerkanile um diesen Notification Channel (NCH) erweitert.

Die Benachrichtigung wird in periodischen Absténden ausgesendet, bis der Ruf beendet
worden ist. Mobilstationen, die die Rufbenachrichtigung erhalten, wechseln auf den an-
gegebenen Rundfunkkanal und héren den entsprechenden Downlink ab. Der Rufinitiator
verweilt wihrend des Rufes auf seinem dedizierten Kanal und beendet den Ruf, nachdem
er seine Nachricht iibermittelt hat.

Dementsprechend kann ein Rundfunkruf wie eine herkémmliche GSM Punkt-zu-Punkt-
Verbindung aufgebaut und verwaltet werden, sieht man von der zusétzlichen Signalisierung
zur Weiterleitung ab. Das bedeutet, dafl im Falle eines anstehenden Zellwechsels keine
zusétzlichen Handoverprozeduren nétig sind.

Dies gilt nicht fiir die am Rundfunkruf teilnehmenden Mobilstationen, fiir die jedoch
die sog. Idle Mode Cell Reselection-Algorithmen verwendet werden kénnen.

Damit gewiéhrleistet werden kann, dafl eine Mobilstation nicht in eine Zelle wechselt, in
der der Rundfunkruf nicht ausgestrahlt wird, wird sie nicht in die entsprechende Liste auf-
genommen. Der Signalisieraufwand wird dadurch minimiert, dafl den Stationen lediglich
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MS’ MSs BSS MSC VLR GCR FNT
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PROC_ACC_ACK
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MS' = calling subscriber mobile station; MSs = destination subscriber mobile stations; FNT = fixed network user terminal

Abbildung 5.2: Verbindungsaufbau im Voice Broadcast Service

die Frequenzen der Signalisierkanile der umgebenden Zellen mitgeteilt werden, auf denen
die Rufbenachrichtigung gesendet wird. Die Mobilstationen miissen dann die entsprechen-
den Steuerkanéle abhoren, um den eigentlichen Rundfunkkanal ermitteln zu kénnen.

5.2 Voice Group Call Service

Der vom ASCI unterstiitzte Sprachgruppenruf wird als Voice Group Call Service (VGCS)
bezeichnet und stellt einen Dienst zur Verfiigung, der Festnetz- oder Mobilstationen er-
moglicht, einen Gruppenrufkanal aufzubauen, auf dem die Gruppenmitglieder héren oder
auch iibertragen kénnen. Nachdem der Rufinitiator seine Nachricht iibermittelt hat, gibt
er den Kanal frei und wechselt in den Zuhdrermodus.

Die Adressatengruppe des VGCS teilt sich wie beim VBS ein in

e Mobilstationen, die der Gruppe angehéren und sich in einem vordefinierten geogra-
phischen Gebiet aufhalten, sowie

e cine festdefinierte Gruppe von Festnetzstationen.

(©) 2003 Prof. Dr.-Ing. Bernhard Walke, Wiirselen 49



5 ASCI — erweiterte GSM-Sprachdienste

Sobald keiner der Gruppenrufteilnehmer spricht, kann jeder der Teilnehmer die Zuwei-
sung des Kanals beantragen. Bei erfolgreicher Zuweisung erhélt er das Senderecht, bis er
den Kanal frei gibt und wiederum in den Zuhdérermodus wechselt.

Ein Rundfunkruf wird in der Regel explizit durch den Initiator beendet. Eine durch
Storung unterbrochene Verbindung zwischen Initiator und Netz kann nicht direkt erkannt
werden, da der Initiator wiahrend des Rufes im Zuhorermodus verweilen kann. Dies wird
nur offensichtlich, falls eine Sprachpause definierter Lénge eintritt, nach der der Gruppen-
ruf automatisch vom Netz abgebaut wird. Somit erfordert der Rufabbau beim Gruppenruf
die Funktion Voice Activity Detection (VAD).

5.2.1 Verbindungsaufbau durch mobilen Teilnehmer
5.2.1.1 Voraussetzungen

In der ersten Signalisierungsphase informiert der mobile Teilnehmer das Netz iiber seinen
Gesprachswunsch und iibertragt die GID des einzurichtenden VGC. Die rufende Station
iibertriigt dabei keine Information bzgl. des Gruppenrufbereichs.

Das Netz muB zunichst einige Uberpriifungen durchfiihren, bevor es den Gespriichs-
wunsch entsprechend behandeln kann:

e Uberpriifung der Berechtigung des Teilnehmers den Gruppenruf einzurichten.

e Gehort die Zelle aus der der Rufaufbau erfolgt iiberhaupt zum vordefinierten Grup-
penrufbereich?

e Ist schon ein Gruppenruf mit der geforderten GID in der Zelle aktiv?

Hierzu iiberpriift das MSC im VLR die Berechtigung des Teilnehmers den Gruppenruf
aufzubauen. Ist das Ergebnis negativ, wird der Verbindungsaufbau abgebrochen.

Bei positivem Ergebnis iiberpriift das MSC, ob im GCR zur GID und Cell ID eine
Group Call Area ID existiert. Sollte dies erfiillt sein, {ibertrigt das GCR die zugehorigen
Attribute des Gruppenrufes an das MSC. Von nun an bis zu einer gegenteiligen Nachricht
durch das MSC betrachtet das GCR den Ruf als on-going.

Es besteht die Moglichkeit, dass zwei Teilnehmer oder Leistellen einen Gruppenruf mit
derselben GID und mit entsprechender Group Call Area ID aufbauen wollen. Falls beide
VGCs mit derselben GID eingerichtet werden, aber mit unterschiedlichen Group Call Area
IDs, so werden zwei getrennte VGCs benutzt. Falls die GCAs iiberlappen, muss sich eine
empfangende Mobilstation fiir einen der beiden VGCs entscheiden. Bei identischer GID
und Group Call Area ID wird nur ein Rufaufbau zugelassen.

Erhilt das GCR eine Anfrage zu einem VGC mit dem Status on-going, signalisiert es
dem MSC diesen Zustand. Das MSC teilt dies dem Teilnehmer mit einem Besetztzeichen
mit, woraufhin die Mobilstation nun den NCH nach entsprechenden Signalisierinformatio-
nen abhoren sollte und dann an dem VGC teilnehmen kann. Im Falle eines Verbindungs-
aufbaus durch einen Dispatcher wird dieser vom MSC mit dem laufenden VGC verbunden.

Wegen der Moglichkeit {iberlappender GCAs bendtigt jeder Gruppenruf eine eindeutige
Kennung. Diese setzt sich zusammen aus GID und Group Call Area ID.
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5.2.1.2 Einrichtung des Gruppenkanals

Ein VGC-Kanal wird von den BSCs in allen Zellen der betroffenen GCA mit physikalischen
Kanilen eingerichtet. Die Kanéle in Downlink-Richtung werden ohne Riickmeldung durch
Mobilstationen eingerichtet. Im MSC werden alle Kanéle der beteiligten Basisstationen
und Dispatcher iiber eine Konferenzschaltung zusammengefiihrt.

Alternativ kann ein VGC auch nur bei Bedarf eingerichtet werden, wenn eine Mobilsta-
tion auf die Rundsendeinformation auf dem NCH antwortet.

Parallel dazu wird eine dedizierte Verbindung zum Anrufer hergestellt. Sobald diese
Verbindung und mindestens ein Downlink eingerichtet sind, wird dies dem Anrufer vom
MSC signalisiert, so dass der Teilnehmer mit dem Sprechen beginnen kann. Falls einige
Zellen wegen zu hoher Auslastung blockiert sind, werden Kanile so bald wie moglich
eingerichtet.

5.2.1.3 Auslésen der dedizierten Verbindung des Anrufers

Der rufende Teilnehmer erhélt eine dedizierte Verbindung bis das Netz ihn auffordert, am
VGC teilzunehmen. Dies geschieht z. B. wenn der Teilnehmer nicht mehr spricht. Dann
fordert ihn das Netz mit Hilfe einer Channel Release Prozedur auf, dem VGC als Zuhorer
beizutreten. Umgekehrt erhélt ein bisher nur zuhoérender Teilnehmer mit Sprechwunsch
eine dedizierte Verbindung mittels Channel Assignment Prozedur, Handover oder Channel
Mode Modify Prozedur.

Die Sprechberechtigung bei erfolgreichem Aufbau eines dedizierten Kanals wird dem
Teilnehmer durch das Terminal angezeigt. Nutzt der Teilnehmer seine Sprechberechtigung
nicht innerhalb einer festgelegten Zeit, sendet die Mobilstation eine Uplink Release Nach-
richt an das Netz, worauthin der dedizierte Kanal frei wird fiir andere Teilnehmer mit
Sprechwunsch.

5.2.2 Verbindungsaufbau durch die Leitstelle

Beim Verbindungsaufbau durch den Dispatcher erfolgt die Signalisierung iiber ISDN mit
Hilfe der MSISDN. Dieser Gesprichswunsch wird dann genauso behandelt, wie von einem
mobilen Teilnehmer. Das GCR iiberpriift die Berechtigung des rufenden Dispatchers fiir
die Einrichtung des VGC. Ist diese Berechtigung vorhanden, wird vom MSC noch iiber-
priift, ob der Gruppenruf schon eingerichtet ist. Sollte dies der Falls ein, wird der rufende
Dispatcher zu der schon vorhandenen Konferenzschaltung hinzugefiigt. Die erfolgreiche
Einrichtung des Kanals wird dem Dispatcher iiber einen Signalton angezeigt.

5.2.3 Benachrichtigung der Mobilstationen
Abhéngig vom Zustand der Mobilstationen werden verschiedene Wege zur Benachrichti-
gung iiber eingerichtete Gruppenrufe verwendet.

5.2.3.1 Idle Mode

Wenn ein VGC in einer Zelle eingerichtet wurde bzw. das Netz auf Bestéatigung des VGC
durch Mobilstationen wartet, wird die nétige Signalisierung iiber den Notification Channel
(NCH) tibertragen. Die Position des NCH wird in der Systeminformation des Broadcast
Control Channel (BCCH) iibertragen.
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Tabelle 5.1: Die Prioritiatsklassen im eMLPP

Klasse Verwendung Rufunterbrechung Bemerkung

A Betreiber ja hochste Prioritét

B Betreiber ja

0 Teilnehmer ja

1 Teilnehmer ja

2 Teilnehmer nein

3 Teilnehmer nein Standard-Prioritét
4 Teilnehmer nein niedrigste Prioritét

Eine Notification Message (NM) kann Informationen zu GCR, dem Gruppenrufkanal,
der Rufprioritdt falls eMLPP verwendet wird und die Nummer des Group Cypher Keys
enthalten. Die NM kann keine, eine oder mehrere Benachrichtigungen enthalten.

Die NMs miissen iiber die gesamte Dauer eines VGC periodisch ausgestrahlt werden, um
einer Mobilstation die spétere Teilnahme an einem Gruppenruf (Late Entry) zu ermogli-
chen. Die Ausstrahlung der NMs in einer Zelle wird vom Base Station Subsystem (BSS)
verwaltet. Dabei sollen folgende Einschrinkungen beachtet werden:

e Die ersten drei NMs eines Gruppenrufes sollen eine héhere Prioritét als nachfolgende
NMs haben und so bald als moglich ausgesendet werden.

e Zusétzlich konnen NMs zu Rufen mit hoherer Prioritét auf allen verfiigbaren Paging
Channel (PCH) oder Access Grant Channel (AGCH) ausgesendet werden, um die
Verzogerung fiir Mobilstationen ohne Discontinuous Reception (DRX) zu minimie-
ren.

e Im spéteren Verlauf wird ein einmal eingerichteter Gruppenruf nur noch periodisch
auf dem NCH verbreitet.

Da die Information zur Einrichtung eines Gruppenrufs iiber den NCH und nicht wie bei
normalen Punkt-zu-Punkt-Rufen iiber den PCH versendet wird, muss die Mobilstation
beide Steuerkanile auswerten. Um Batteriestrom zu sparen, kann ein reduziertes Beob-
achten des NCH seitens der Mobilstation erfolgen.

5.3 eMLPP - der Dienst zur Prioritatensteuerung

Die Prioritdtenstrategie der ASCI ist von dem im SS.7 verwendeten Multi-Level Precedence
and Preemption Service (MLPP)-Schema [IT93] abgeleitet und wurde dementsprechend
unter dem Namen enhanced Multi-Level Precedence and Preemption Service (eMLPP) in
das GSM eingefiihrt. Wahrend MLPP eine fiinfstufige Prioritdt definiert, sind fiir das
GSM sieben Prioritédtsklassen vorgesehen, vgl. Tabelle 5.1. Die MLPP-Prioritdten 0-4
entsprechen dabei den eMLPP-Prioritédten 0-4.

Zusétzlich zu diesen fiinf Klassen sind fiir das GSM-System zwei weitere Klassen A und
B festgelegt worden, vgl. Tabelle 5.1. Sie sind ausschliellich netzinternen Vorgéngen vor-
behalten, z. B. zur Konfiguration der in den vorigen Abschnitten beschriebenen Gruppen-
und Rundfunkrufe VGCS und VBS.
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Rufe mit Prioritdt A oder B kénnen nur lokal, das heifit innerhalb des Versorgungs-
bereiches einer MSC benutzt werden. Wird eine solche Prioritdt global verwendet bzw.
ein GSM-Ruf iiber ein ISDN-Netz geroutet, werden die Prioritdtsklassen A und B der
Prioritat 0 zugeordnet.

Die einem Teilnehmer zugewiesene maximale Prioritdt wird, abhéingig von der zu zah-
lenden monatlichen Grundgebiihr, mit dem Dienstanbieter bei Vertragsabschluss ausge-
handelt und auf der SIM-Karte gespeichert.
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6 Abschlussformel

6 Abschlussformel

Dieses Gutachten habe ich im Auftrag der Vodafone D2 GmbH nach bestem Wissen und
unabhéingig erstellt.

Wiirselen, 15. Mérz 2003

(Prof. Dr.-Ing. Bernhard Walke)
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7 Abkiirzungen

AGCH
ASCI
BAO

BCCH
BOS

BRD
BSC
BSI

BSS

BTS
CBS

CC

cw
DIBMOF

DIN
DMO
DRX
EIR
eMLPP

E-OTD

ETCS

Access Grant Channel
Advanced Speech Call Items

Besondere
Aufbau-Organisationen

Broadcast Control Channel

Behorden und Organisationen
mit Sicherheitsaufgaben

Bundesrepublik Deutschland
Base Station Controller

Bundesamt fiir Sicherheit in der
Informationstechnik

Base Station Subsystem
Base Transceiver Station
Cell Broadcast Service
Country Code

Call Waiting

diensteintegrierender
Bahnmobilfunk

Deutsches Institut fiir Normung
Direct Mode Operation
Discontinuous Reception
Equipment Identity Register

enhanced Multi-Level Precedence
and Preemption Service

Enhanced Observed Time
Difference

European Train Control System

ETSI

FACCH
FMS
GAN

GCA
GCR
GGSN
GID
GMSC
GPRS
GPS
GSM

GSM-R
HLR
HSCSD
ICE
ISDN

LCS
MIMO
MLPP

MOS
MS

7 Abkiirzungen

FEuropean Telecommunications
Standards Institute

Fast Associated Control Channel
Funkmeldesystem

Gruppe ,Anforderungen an das
Netz“

Group Call Area

Group Call Register

Gateway GPRS Support Node
Group Identity

Gateway MSC

General Packet Radio Service
Global Positioning System

Global System for Mobile
Communications

GSM-Railway

Home Location Register
High-Speed Circuit Switched Data
Inter City Express

Integrated Services Digital
Network

Location Services
Multiple In, Multiple Out

Multi- Level Precedence and
Preemption Service

Mean Opinion Score

Mobilstation
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MSC
MSISDN
NCH
NDC
NM
NRW
MSC
OTA
PCH
PDN
PLMN
PTP
PSTN

PTT
QoS
RLP
SCP
SDCCH
SDS
SGSN
SIM
SMS
SMP
SMS-C
SS.7

Mobile Services Switching Center
Mobile Station ISDN Number
Notification Channel

National Destination Code
Notification Message

Nordrhein Westfalen

Mobile Services Switching Center
Over The Air

Paging Channel

Public Data Network

Public Land Mobile Network
Point-To-Point

Public Switched Telephony
Network

Push-To-Talk

Quality of Service

Radio Link Protocol

Service Control Point

Slow Dedicated Control Channel
Short Data Service

Serving GPRS Support Node
Subscriber Identity Module
Short Message Service
Service Management Point
SMS-Center

Signalling System No. 7

TAPS
TCH

TETRA

T™MO
TOA

TRX

uIC

UMTS

uvv
VAD
VBS
VGC
VGCS
VLR
WLAN

VDE

VPN

ZED

ZPD

7 Abkiirzungen

TETRA Advanced Packet Service
Traffic Channel

Terrestrial Trunked Radio
Service

Trunked Mode Operation
Time of Arrival
Transceiver

Union Internationale des

Chemins de fer

Universal Mobile
Telecommunication System

Unfallverhiitungsvorschrift
Voice Activity Detection
Voice Broadcast Service
Voice Group Call

Voice Group Call Service
Visitor Location Register
Wireless Local Area Network

Verband der FElektrotechnik,
Elektronik und

Informationstechnik
Virtual Private Network

Zentralstelle zur Vorbereitung der
Finfihrung eines bundesweit
einheitlichen digitalen Sprech-
und Datenfunksystems

Zentrale Polizeitechnische
Dienste
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