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Sicherheit und Teilnehmermobilitit in Workstation-Netzen

Bernhard Walke
Kommunikationsnetze, RWTH Aachen, Kopernikusstr. 16, 52074 Aachen,

Kurzfassung:

Nach Darstellung und Diskussion von Einwiinden gegen den Betrieb diensteintegrierender digita-
ler Netze fiir Sprach- und Datenkommunikation, die deren Sozialvertrdglichkeit in Zweifel ziehen,
wird ein neuer, auf dem Intelligenten Netz Konzept basierenden Dienst PSCS vorgestelit, der in
einer speziellen Nutzungsform einen Teil dieser Einwinde gegenstandslos macht. Wesentliche
Vorteile dieses Dienstes sind, dal3

e er auf einer Workstation am Netzrand erbracht werden kann und die Unabhéngigkeit kommu-
nizierender Teilnehmer und deren Flexibilitit bei der Nutzung iiblicher Dienste erheblich ver-
bessert,

e der Kommunikationsteilnehmer bei seinen Aktivitdten weitgehend unbeobachtbar wird und
seine Kommunikationsbeziehungen situationsabhingig steuern bzw. filtern kann,

o die Mobilitit des Teilnehmers vollstindig unter Kontrolle dieses Dienstes unterstiitzt wird,
wobei er iiber alle Zugangsnetze (auf seine Kosten) kommunizieren kann und erreichbar ist, an
die er sein mobiles Endgerit anschliessen kann.

Der Beitrag beschreibt auch ein Versuchssystem, daB bereits auf der CeBit vorgestellt worden ist.
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Kurzfassung

Nach Darstellung und Diskussion von Eimnwén-
den gegen den Betrieb diensteintegrierender
digitaler Netze (ISDN/GSM), die deren Sozial-
vertriaglichkeit in Zweifel ziehen, wird ein neu-
er, auf dem Intelligenten Netz Konzept ba-
sierenden Dienst PSCS vorgestellt, der 1n einer
speziellen Nutzungsform einen Teil dieser Ein-

winde gegenstandslos macht.

1. Einleitung

Die Frage der technischen und sozialen Be-
herrschbarkeit drahtgebundener und drahtloser
Netze ist eine zentrale Frage der 90iger Jahre
und konzentriert sich, neben dem ISDN, auch
auf zellulare GSM Mobilfunknetze (Global Sy-
stem for Mobile communication) als dessen
Erweiterung fiir mobile Teilnehmer. Dazu fin-
det eine, vorwiegend von Sozialwissenschaft-
lern getragene Diskussion um sozialvertragliche
Technikgestaltung statt. Unter Technikvertrég-
lichkeit wird hier allein die soziale Vertréglich-
keit verstanden. Die diskutierten Kriterien, Ide-
en und Forderungen haben bisher noch wenig
Eingang in die Disziplinen Elektrotechnik und
Informatik gefunden. Wenn die Sozialvertrég-
lichkeitsdebatte verdndernd auf die Technikent-
wicklung und -gestaltung wirken soll, ist ein
intensiver, interdisziplindrer Dialog erforderlich.
Bei meiner Arbeit an technischen Frage-
stellungen der technischen Kommunikation,
vgl. [Wa 87-93], habe ich mich mit Technikver-
traglichkeit nur am Rande beschiftigt; Fachleu-

te mégen mir das bitte nachsehen. Man sollte

jedoch nicht nur das Mach-, sondern auch das
Wiinschbare im Auge haben und deshalb wage
ich diesen Beitrag.

1.1 Erfahrungen mit Prognosen

Als Informationstechniker habe ich Schwierig-
keiten, in der Literatur dargestellte, mdgliche
nachteilige soziale Folgen der neuen Informati-
ons- und Kommunikationstechniken nachzu-
vollziehen und neige dazu, ablehnend zu reagie-
ren und Einwendungen gegen technische Neue-
rungen mit Hinweis auf die Erfolglosigkeit von
Versuchen zu verweisen, Technikfolgen abzu-
schitzen.

Graham Bell hat z.B. in seiner Patentschrift zur
Begriindung der Niitzlichkeit des Telefons an-
gegeben, die Menschen konnten in Zukunft auf
den beschwerlichen Weg zu Konzerten verzich-
ten und die Musik zu Hause am Telefon anhd-
ren. Ein anderes Beispiel betrifft Vermutungen
Mitte des letzten Jahrhunderts iiber die sozialen
Folgen des Anschlusses von Gemeinden an das
Eisenbahnnetz und iiber die negativen gesund-
heitlichen Folgen be1 der Benutzung der Bahn
in England: Eine Zerriittung des Gemeinwesens
durch Uberfremdung und schwere gesundheitli-
che Schidden durch die hohe Geschwindigkeit
der Fortbewegung (da-mals 35 km/h) seien
unausbleibliche Konsequenzen, wurde vorher-
gesagt. Wir wissen heu-te, da3 das Telefon und
die ErschlieBung durch die Bahn zwei heute
unumstrittene Verbesserungen fiir Lebensquali-

tdt und Wohlstand sind.



Technikfolgenabschédtzer beanspruchen heute
fiir sich lediglich dazu beizutragen, Planungen
transparenter zu machen, nicht jedoch die
Entwicklung voraussagen zu kénnen [Scha 87].
Technikfolgenabschétzung ist also eher ein In-
strument zur Warnung vor mdoglichen Folgen
mit dem Ziel rechtzeitiger Steuerung, als zur
Verhinderung des technischen Fortschritts.
Deshalb kann ich die Aktivitdten aus diesem

Bereich mit Wohlwollen verfolgen.

1.2 Motivation

Die offentliche Meinung in Technikfragen wird
von Angehorigen unterschiedlichster Diszipli-
nen, nicht aber von Technikern gemacht. Sie
sind zu sehr damit beschéftigt, naturwissen-
schaftliche Erkenntnisse in praktikable techni-
sche Systeme umzusetzen, wobei Wissens-
liicken durch technische Entscheidungen substi-
Die Ergebnisse i1hrer Ent-
scheidungen sind also nicht einfach wahr oder

tulert werden.

falsch, sondern Kompromisse, die sich jeder
Art von Diskussion stellen miissen.

Das ist dann von Bedeutung, wenn Techniker
so einschneidende Anderungen menschlicher
Lebensumstinde entwickeln wie die neuen
Kommunikationsnetze. Es geht ja dabei nicht
um heute iiberschaubare Dinge wie das Telefon
oder die Eisenbahn. Vielmehr wird die Grund-
lage fiir die vollautomatisierte Verdatung aller
Lebensbereiche des Menschen geschaffen und
durch die neuen Netze erst ermdglicht.

Als Biirger, Erwerbstétiger und Versicherter
erfaBt mich zeitweise das ungute Gefiihl, ge-
schiftstiichtige, neugierige, machtgierige, oder
gar boswillige Organisationen konnten mir die
Freude am Ergebnis der Mitarbeit bei der Ent-
wicklung zukiinftiger digitaler Fest- und Mobil-
funknetze verderben. Vielleicht haben Kritiker

ja doch Recht, wenn sie die neuen technischen
Konzepte angreifen. Deshalb habe ich den
Problemkreis aufgearbeitet.

1.4 Erforderliche Beitrige zur Sozi-
alvertriglichkeit

Ziele und Kriterien von Sozialvertridglichkeit
sind interessenbestimmt und oft in sich wider-
spriichlich [Scho 88]. Es gibt keine einfach ob-
jektivierbare oder gar operationalisierbare De-
finition. Genau deshalb reagieren technische
Disziplinen miBtrauisch, wenn nichttechnische
Argumente erheblichen oder behindernden Ein-
fluB auf die Gestaltung ihrer Systeme nehmen
wollen. Ein nach Realisierbarkeits-, Leistungs-
und Kostengesichtspunkten erarbeiteter Ent-
wurf wehrt sich dagegen, gute Eigenschatten
z.T. oder ganz einzubiilen, nur weil er Gegen-
stand von Interessenvertretern geworden 1ist,
die an Uberzeugungskraft u.U. nicht mehr auf-
zuweisen haben, als Hypothesen.

Die folgenden Uberlegungen zeigen, daB zum
Erfolg und zur Akzeptanz der neuen Netze
ISDN/GSM, neben technischen, noch andere
Disziplinen beitragen miissen, die rechtliche,
organisatorische und Randbedingungen der
Sozialvertridglichkeit erarbeiten und durchset-
zen. Es sind also Disziplinen gefordert wie Pa-
tentrecht, Wirtschafts- und Verwaltungsrecht,
Daten- und Verbraucherschutzrecht, Arbeits-
recht, Wirtschafts-, Organisations- und Sozi-
alwissenschaften.

Die bereits heute verfiigbaren Techniken fiir die
rechnergestiitzte Kommunikation und Infor-
mationsverteilung sind in ihren Mdoglichkeiten
so flexibel an jegliche gesellschaftlichen An-
spriiche anpalbar, daB ich keine Schwierigkei-

ten sehe, entsprechende gesellschaftliche Vor-



gaben auch nachpriifbar umzusetzen. Probleme

dabei rithren eher daher,

- daBl ISDN und GSM keine allein deutsche
Angelegenheit sind, sondern europa- und
weltweit realisiert werden,

- Konsensfahigkeit bzgl. von Vorschldgen
fehlt,

- Krifte am Werk sind, die jegliche technische
Weiterentwicklung behindern wollen.

2. Technische Grundlagen
Kommunikation setzt einen geeigneten Dienst
des betreffenden Netzes voraus. Man unter-
scheidet Transport- und Zusatzdienste. Der
Transportdienst (Fernsprechen, -schreiben,
-kopieren, Dateniibertragung iiber Datex Net-
ze) umfaBt das Einrichten und Beenden von
Verbindungen sowie die Bereitstellung von
Ubertragungskapazitit bekannter Dienstgiite.
Daneben iiberwacht das Netz die Betriebsfé-
higkeit der Endgerédte und erfal3t und verarbei-
tet Gebiihreninformation. Zusatzdienste (Datex
J, Teletex, Telebox) setzen den Zugang zu
Rechnern des Netzes voraus. Vor Einfiihrung
des ISDN bzw. des GSM waren alle Transport-
und Zusatzdienste iiber unterschiedliche Netze
und entsprechende Schnittstellen realisiert. Die-
se Situation war allgemein akzeptiert und nicht
Gegenstand irgendwelcher Auseinandersetzun-
gen.
Mit Einfithrung von ISDN und GSM éndert
sich die Situation, well alle Dienste deutlich ef-
fizienter durch dasselbe Netz erbracht werden,
wobel neue Zusatzdienste und Nutzungsarten
vorausgesehen werden. Wesentlicher 1st, dal
- Organisationen (Firmen, Banken, Versiche-
rungen, Verwaltungen) neue Dienste einfiih-

ren und verbindlich machen werden, die iiber
den Teilnehmeranschluf3 oder o6ffentliche

Netzzugidnge (POS, Geldautomat, Auto-
bahnbake, usw.) verfiigbar werden,

- infolge der Deregulierung des Telekommuni-
kationsmarktes nichtstaatliche Organisationen
als Netzbetreiber/Dienstanbieter auftreten,

- man iiber ISDN/GSM auf vielfiltigere Weise

erreichbar ist.

2.1 Vermittlungsrechner und Uber-
tragungswege

Ubertragungswege drahtgebundener Netze ste-
hen im Ortsnetz dem Teilnehmer wahrend der
Verbindung exklusiv zur Verfligung. Ab der
Ortsvermittlungsstelle werden Verbindungen im
Frequenz- bzw. Zeitvielfach iiber ein gemein-
sames Medium gefiihrt. Bei Funknetzen wird ab
der Funkschnittstelle im Vielfach iiber-tragen.
Vermittlungen sind verteilte Systeme kooperie-
render Rechner, je mit speziellen Fahigkeiten.
AuBer der Durchschaltung von Verbindungen
mittels Hardware (Raum- und Zeitkopplern)
werden alle iibrigen Funktionen der Vermitt-
lung (Verbindungssteuerung, Gebiihrenertas-
sung und -abrechnung, Netzbetriebssteuerung
und -Verwaltung) durch Sofrware erbracht.
Durch Einfiihrung der Architekturen des Intel-
ligenten Netzes (IN) und der Universal Perso-
nal Telecommunication (UPT) [Lau 94], die
Ende der 90iger Jahre durchgehend eingefiihrt
sein werden, bestehen vielfdltige beabsichtigte
Moglichkeiten der EinfluBnahme Dritter auf
netzinterne Funktionen und Dienste, z.B. bel
der Schaffung neuer Dienste (service creation)
und der Modifikation teilnehmerspezifischer
Netzdaten (user profile) [GGFK94].

Ein Beispiel fiir das erfolgreiche Zusammen-
wirken von Datenschiitzern und Technikern ist
die nach langer Diskussion gefundene Regelung
fir die Anzeige der A-Nummer (mit Zustim-



mung des A-Teilnehmers) beim gerufenen (B-)
Teilnehmer.

2.2 Sicherheit bei der Kommunikation

Digitale Daten werden, nach ihrer Ubergabe

durch den Teilnehmer an ein Netz oder Re-

chensystem mit Netzzugang, automatisch iiber-
tragen, verteilt, verwaltet und verarbeitet, ohne
stindige Kontrolle durch Menschen.

Deshalb miissen Rechner und Netz sicherstel-

len, daBB die Daten vertraulich (privat) und un-

verdndert (integer) bleiben, vollstindig, fehler-
fre1 und zeittreu iibermittelt werden, und dal3
unbefugte Personen keine Mdoglichkeit haben,
auf Teilfunktionen des Netzes Einflull zu neh-
men. Diese Forderungen sind kaum erfiillbar;
well Software nicht fehlerfrei entwickelt wer-
den kann, so daB nachtrigliche Anderungen
oder Ergidnzungen und das Ausnutzen von

Fehlern unentdeckt bleiben kdnnen.

Ubertragungswege digitaler Netze sind durch

Verschliisselung beliebig gut gegen fremde

Einwirkung schiitzbar, weil kryptologische

Verfahren gut ausgearbeitet und die entspre-

chenden Algorithmen echtzeitfdhig auf emnem

Chip integrierbar sind. Unbefriedigend gelost

bzw. verbesserungsfihig sind die Bereiche:

- Identifikation und Authorisierung von Teil
nehmern beim Kontakt mit dem Netz [MST
04],

- Authentifizierung der Dienst- und Netzanbie-
ter und 1hrer Netzelemente untereinander,

- Umgang mit teilnehmerbezogenen Daten,

- Schliisselverwaltung und -zuteilung.

3. Methodische Griinde fiir Unschir-
fen in der aktuellen Diskussion

Die Gesellschaft fiir Informatik empfiehlt eine
breite Diskussion iiber das Fiir und Wider des
ISDN [GI 87] und nennt als methodische
Schwierigkeiten der Technikfolgenabschétzung
vier Charakteristika dieses Technikkonzeptes:

I. Offene Netze haben unbestimmte Anwen-
dungen:

ISDN/GSM sind iiber Netzeigenschaften und
Dienste und nicht iiber abstrakte Leistungs-
merkmale definiert. Das geniigt fiir Fragen des
Datenschutzes und der Datensicherheit; aber
nicht fiir die soziale Folgenabschidtzung und -
gestaltung. Dazu sind konkrete Annahmen iiber
Art, Leistungsmerkmale und Kosten von End-
geridten sowie iiber Art und Umfang konkreter
Anwendungen nétig. Diese, im Konzept offener
Netze angelegte Unbestimmtheit von Anwen-
dungen, macht die fundierte Abschédtzung 6ko-
nomischer und sozialer Chancen u. Risiken fiir

Anwender, Betreiber und Betroffene schwer.

II. Die Akteure sind nur partiell zustdndig bzw.

voneinander abhéngig:

Telekommunikationsanwendungen werden, 1im

Unterschied zu betrieblichen Anwendungen,

nicht von einem relativ autonomen, sondern

mehreren nur z.T. voneinander abhingigen

Akteuren entschieden:

- Netzbetreiber legen Netze und Dienste fest,

- Hersteller entscheiden iiber die Endgerite,

- Anwendungsstandards werden u.a. von Wirt-
schaftsverbdnden festgelegt,

- konkrete Anwendungen werden von Betrie-
ben, Haushalten und Benutzern gewéhlt.

Die hier erforderliche Koordination technischer

Entscheidungen kann nicht iiber den Markt er-

reicht werden, und deshalb gibt es spezielle

Gremien fiir die nétigen Absprachen. Die Ver-

breitung der Anwendungen und die sozialen



Folgen bleiben z.Zt. den alten Institutionen
(Markt und einschlégiges Recht) iiberlassen.

Da Telekommunikationssysteme Transaktions-
beziehungen 1n Okonomischer und sozialer
Hinsicht beeinflussen, konnen viele bisher in
bestimmter Weise geregelte Beziehungen
(Konzentration, Marktzugang, Haftungs- und
Urheberrecht, Arbeits- und Sozialbeziehungen,
biirgerliche Freiheitsrechte) so verédndert wer-
den, daB sich die Wirkungsweise bestehender
Regelungen dndert. Bisher reagiert der Gesetz-
geber erst nach Eintreten und ergreift vorbeu-
gend keinerlet Mallnahmen gegen erkennbare
Risiken. Dies kann Angst erzeugen, die in Form
von Akzeptanzproblemen das Erreichen oko-

nomischer Ziele beeintrachtigt.

ITI. Schwichen heutiger Verfahren zur Folgen-
abschitzung:

Wegen schrittweiser Einfiihrung von Netzen
sind Erfahrungen und Einsichten aus der An-
fangsphase fiir die Folgenabschédtzung nur be-
grenzt nutzbar. Es sind neue Methoden nétig.

IV. Unmiversalitdt und Kumulationseffekte

Die technische Integration von Nachrichten-
und Datendiensten in offene Netze und deren
bietet
Netzbetreiber die Chance, viele Dienste gleich-

allgegenwirtige Verfiigbarkeit dem
zeitig (fiir unbestimmte Anwendungen) anzu-
bieten. Hersteller werden Multifunktionstermi-
nals anbieten. Personen und Personengruppen
werden dadurch beruflich und privat mit mehre-
ren oder gar vielen Anwendungen konfrontiert,
was zu emmem Kumulationsetfekt fiihrt. Bezo-
gen auf die sozialen Verdnderungen und deren
Verteillung fehlen derzeit ausgearbeitete Kon-
zepte und Verfahren.

4. Kritik an ISDN/GSM und deren
Diensten

4.1 Globale Aussage

Auf volkswirtschaftlicher und sozialpolitischer
Ebene sind die mit ISDN/GSM angestrebten
Produktivitidtssteigerungen ein zentraler Punkt
der Auseinandersetzung. Als volkswirtschaftli-
cher Nutzen werden einerseits Rationalisie-
rungspotentiale be1 Anwendern, Herstellern und
Betreibern hervorgehoben und die Sicherung
und Vermehrung von Arbeitspldtzen auch als
Vorteil fiir Arbeitnehmer herausgestellt. Ande-
rerseits wird behauptet, durch ISDN/GSM
wiirden die Wettbewerbsverhéltnisse auf dem
Arbeitsmarkt zu Lasten der Arbeitnehmer und
auf den Giitermérkten zu Lasten kleiner Unter-
nehmen verschoben. Weiter wiirde die Wirk-
samkeit bestimmter rechtlicher Regelungen,
ndmlich der bestehenden Mitbestimmungsrechte
der Arbeitnehmer in Betrieben und Verwaltun-
gen, der Verbraucherschutzregelungen und des
Datenschutzes verringert. Aus kulturpolitischer
Sicht wirkt das Vordringen der mediatisierten
Information und Kommunikation kulturverin-
dernd, weil bestimmte Aspekte der personalen
Kommunikation ausgeblendet und andere ver-

starkt wiirden.

4.2 Losungsvorschlage
Kritiker

Ein exponierter Zweifler an der sozialen Be-
herrschbarkeit des ISDN weist auf Parallelen
beim politischen Umgang mit ISDN-spezifi-

exponierter

schen und Kernenergie-Risiken hin [Kub 87]:

- Kritik wird als Technikfeindlichkeit diffa
miert,

- Betreiber und Nutzniefer verharmlosen die
Risiken,

- Sachzwinge wie internationaler Wettbewerb



und Sicherung des materiellen Wohlstandes
werden vorgegeben,

- technische Experten sind unféhig, sich auf
Risikoabschitzungen einzulassen und Vor
kehrungen zur Schadensbegrenzung nach
Eintritt der Risiken zu tretten,

- es wird mit dem "miindigen" Biirger argu
mentiert, der Risiken und Chancen selbst
abschitzen konne und behauptet, die Summe
der freien individuellen Entscheidungen fiihre
auch zur bestmdglichen Situation fiir alle.

Da nach heutigem Wissensstand Spétfolgen der
ISDN/GSM-Planungen nicht beherrschbar sei-
en, fordert er ein befristetes Moratorium, um
Zeit fiir eine Folgenabschitzung zu gewinnen.
Von sozialer Beherrschbarkeit will er dann
sprechen, wenn vor dem Hintergrund bestimm-
ter Ziele, Risiken oder negative Folgen fiir
Gruppen von Betroffenen nach Art und Um-
fang bestimmbar sind und wenn Regelmecha-
nismen (Verfahren, Instanzen) genannt oder
konzipiert werden konnen, die mit grofier
Wahrscheinlichkeit eine Beeinflussung der Fol-
gen erwarten lassen. Er setzt die Frage nach der
sozialen Technikbeherrschbarkeit der nach der
gesellschaftlichen Organisation zur Steuerung
von Technikentwicklung, -anwendung und -fol-
gen gleich und fiir sinnvoll und 18sbar.

Vom Beispiel des Kraftfahrzeugs weil man,

daB soziale Beherrschbarkeit durch sicherheits-

technische Auflagen, StraBenbau, Fiihrerschein,

TUV-Uberwachung, Geschwindigkeitsbegren-

zung, Verkehrsregeln, Verkehrsgerichte, Poli-

zel usw. erreicht wird.

Kubicek fordert u.a., daB die Diensteintegration

in ein Netz nicht vollzogen wird, sondern daf3

getrennte Netze bestehen bleiben sollen. Weiter
fordert er, daB, wegen der nicht nachweisbaren

Korrektheit und der leichten nachtréglichen

Austauschbarkeit von Software, alle wesentli-
chen Vermittlungsfunktionen in Hard-ware
(mikroprogrammiert) realisiert werden.

Ich bin der Meinung, daB ein Moratorium nicht
gangbar ist und bei Netzen eine &hnliche Rer-
henfolge bzgl. des Auftretens von Risiken und
der Schaffung von MaBnahmen zu deren Ein-
dimmung moglich sein sollte wie beim Kraft-
fahrzeug, zumal es nicht um Gefahr fiir Leib
und Leben geht.

Ein anderer Kritiker fordert, das ISDN/GSM
solle nur transparente Kanile verfiigbar machen
und alle Steuerungen sollten von Terminal zu
Terminal erfolgen, so daBl emn transparentes
Transportnetz mit sehr intelligenten Terminals
entstehen wiirde. Nur dann sei informationelle
Selbstbestimmung moglich, wenn jedes Indivi-
duum das Alleinverfiigungsrecht iiber Kenntnis-
se von Zeitpunkt, Umfang und Identitdt des
Partners bei allen Kommunikationsabldufen hat
[Pfi 86]. Fiir Mobilfunknetze fordert er, daf3 aut
eine Aufenthaltsverwaltung vollkommen ver-

zichtet wird und der Teilnehmer bei Bedarf

netzweit aufgerufen wird.

4.3 Sicherheit ohne Identifizierung

Ein dritter Kritiker argumentiert, dal private
und offentliche Einrichtungen sich schon heute
personliche Daten im groBen Umfang beschat-
fen und untereinander austauschen. Die Betrof-
fenen konnten nicht in Erfahrung bringen, ob
diese Informationen ungenau, veraltet, oder un-
zutreffend seien, weil sie gar nicht davon wis-
sen [Cha 87]. Rechnergestiitzte Verfahren der
Mustererkennung koénnten theoretisch gleich-
zeitig zahllose Menschen bei ihren Kontakten
mit Kommunikationssystemen automatisch er-
fassen und auf ihren Lebensstil, Umgang und
ihre Beschiftigung hin iiberwachen. Die Auto-



matisierung des Zahlungsverkehrs und anderer
Verbrauchertransaktionen liele diese Gefahren
in einem nie dagewesenen Malle wachsen.
Diensteintegrierende Netze wiirden diese Mog-
lichkeit geradezu f6rdern.

Sein Losungsvorschlag demonstriert, dal} fiir
neue Probleme auch neue technische Lsungen
gefunden werden koénnen: Jedes Individuum
soll mit jeder Organisation, mit der es verkeh-
ren moéchte, ein digitales Pseudonym vereinba-
ren, das in Zusammenarbeit mit ihr festgelegt
wird. Ein Mensch, der mit vielen Organisatio-
nen verkehrt, kann viele Pseudonyme zu Recht
benutzen, ohne Nachteile fiir andere. Da keine
Organisation die verschiedenen Pseudonyme
kennt, sind die Aktivititen der Eigentiimer
nicht beobachtbar.

Um Personen davor zu bewahren, dall sich nur
Organisationen und Unternehmen schiitzen und
Risiken einseitig den Individuen aufbiirden,
sollen Personen tragbare Rechner benutzen um
als gleichberechtigt auftreten und die jewells
ablaufende Transaktion bzgl. aller Aspekte
kontrollieren zu konnen. So wére ein vollstin-

diger Schutz der Privatsphédre moglich.

S. Gestaltungsnotwendigkeiten

Zwei Bereiche mit Gestaltungsnotwendigkeiten

werden gesehen [GI 87], ndmlich bei

- den Mitbestimmungs- und Schutzrechten der
Arbeitnehmer,

- dem Datenschutz.

Die Regeln der tariflichen und betrieblichen

Mitbestimmung und des Arbeitnehmerschutzes

gelten nur fiir die heutige Art der Beschéfti-

gung 1n abhédngiger Form. Die neuen Kommu-

nikationsmoglichkeiten kénnen die Organisa-

tion der Arbeit verdndern, so dall betriebliche

Mitbestimmungsrechte ins Leere laufen. Mogli-

che strukturelle Anderungen sind

- Auslagerung von Arbeit (Heimarbeit),

- Integration bisher selbsténdiger, rdumlich ge-
trennter Betriebe,

- Dezenfralisierung von Entscheidungskompe
tenzen.

Die

zwischen Bundes- und Landesdatenschutzrecht.

Und erfaBt dabei sich iiberschneidende Teilbe-

reiche. Andererseits 148t sie Bereiche offen, die

Datenschutzgesetzgebung  differenziert

den Umgang mit bestimmten Daten betreffen,
die Riickschliisse auf das Kommunikationsver-
halten der Menschen gestatten. Daneben beste-
hen Telekommunikations- und Unternehmens-

datenschutzverordnungen (TDSV/UDSV), die
noch der Gesetzesform bediirfen [Bii 93].

6. Personal Services Communication
Space (PSCS) als Beitrag zur Pro-
blemlosung

UPT setzt die Architektur des Intelligenten
Netzes (IN) voraus [Lau 94]. Damit wird ein
Teilnehmer vom Netzzugang unabhéidngig und
somit mobil: Seine Erreichbarkeit kann er selbst
steuern, indem er sein mobiles Endgerdt mit
einem Mobilfunknetz verbindet (einschaltet)
bzw. es mit dem ISDN verbindet. In beiden
Fillen muB er sich authentifizieren und zwar als
Netzteilnehmer und als PSCS
PSCS 1st eine verbesserte Form des UPT-

Teilnehmer.

Dienstes, die einem Netzteilnehmer mit PDA

ermoglicht

a) das Kommunikationsnetz (ISDN/GSM) als
transparentes ITransportnetz zu nutzen,

b) in verschiedenen Rollen (Pseudonymen)
aufzutreten,

c) seine pseudonym-spezifische Erreichbarkeit

jederzeit von jedem Ort aus zu steuern,



d) den PSCS Dienst auBBerhalb des Netzes in
eigener Regie auf seinem Telekommunika
tionsserver (TKS), ablaufen zu lassen,

e) Rufweiterleitung und Dienstewandlung
nach eigenen temporér steuerbaren Vorga
ben im TKS vorzunehmen,

f) seine Authentifizierung gegeniiber seinem
TKS nach selbst festgelegten Regeln zu
gestalten.

Damit sind erhebliche Fortschritte fiir die frei-

ziigige Benutzung des ISDN/GSM madglich, die

gleichzeitig einige der o.g. Forderungen zur

Verbesserung der Sozialvertrdglichkeit wvon

Netzen erfiillen: Der Teilnehmer nutzt das Netz

als reines Transportnetz, wird von personenbe-

zogenen Diensten des Netzes unabhéngiger und
verringert seine Uberwachbarkeit, legt die Si-
cherheitsstandards fiir seine Authentifizierung
und Ubertragungssicherung (in Teilen) selbst
fest und steuert iiber den PDA vom Netzrand
seine Kommunikationsdienste durch seinen

TKS. Natiirlich wird PSCS, fiir weniger sicher-

heitsbewuBte Teilnehmer, als

Netzdienst verfiigbar sein, so dal er auf den

IN-basier-ter

TKS am Netzrand verzichten kann.

Der nachfolgend beschriebene, im RACE Pro-
jekt MOBILISE (R2003) entwickelte Dienst
Vorfiihrsystem
[GGFK94] sind natiirlich nicht unter den 1n den
Abschn. 2-5 beschriebenen Gesichtspunkten

entwickelt worden, sondern um den Komfort

und das

entsprechende

des Teilnehmers und seine Flexibilitdt zu ver-
bessern. Aber genau das ist ja Verbesserung der
Sozialvertrdaglichkeit von Netzen.

6.1 Komponenten des Dienstes PSCS
Das PSCS System besteht aus vier Komponen-
ten, die auf IN-Technologie beruhen, Bild 1.

Der Rahmendienst als zentrale Komponente

erbringt die wichtigen Dienste wie Registrie-
rung und Authentifizierung und verwaltet die
Datenbank (service data function, SDF) fiir die
Aufenthaltsverwaltung des Teilnehmers und
alle teilnehmerbezogenen Daten. In der hier an-
gesprochenen Ausprdgung des Rahmendienstes
ist er auf dem TKS des Teilnehmers realisiert.
Als zweite Komponente ist die PSCS Verbin-
dungstechnik zu nennen, die iiber die call con-
trol function CCF bzw. CCAF die beteiligten
Systemkomponenten {iber ein Netz (ISDN/
GSM) verbindet. Der Anwendungsdienst bildet
die dritte Komponente. Er erbringt PSCS-
spezifische Dienste wie Datenspeicherung und -
suche, Speichervermittlung und Dienstewand-
lung. Als vierte Komponente ermdoglicht die
Zugriffsfunktion iiber einen Personal Identifi-
cation Module (PIM) den Teilnehmerzugriff
zum Rahmendienst. Ein komfortabler Zugrift
setzt ein multi-media Terminal als PDA voraus;
emnem

einfachere Losungen kommen mit

(GSM) Telefon aus.
Der PSCS-Dienst beruht auf dem sog. Flexible
Service Profile (FSP) als Datenstruktur zur
Charakterisierung des Teilnehmers, die durch
ihn von jedem PSCS-Terminal nach Gutdiinken
und jederzeit modifiziert werden kann, sobald
er sich dort identifiziert hat und vom Rahmen-
dienst authorisiert worden ist. Tatsdchlich ist
die FSP-Datenstruktur verteilt auf die PIM
(user profile), den Rahmendienst (service pro-
file) und den Anwendungsdienst (application
service profile). Mithilfe des FSP konnen
Kommunikationsdienste

personalisiert und

mobilisiert werden, bleiben aber immer unter
der Kontrolle des Teilnehmers.

6.2 PSCS Vortfiihrsystem



Leistungsmerkmale des

tems:

PSCS-Vorfiihrsys-

Die personliche Teilnehmernummer (Pseudo-
nym) ist nicht an das jeweilige Terminal son-
dern an den Teilnehmer gebunden. Deshalb
konnen eingehende Rufe vom Rahmendienst zu
dem Terminal geroutet werden, das der Teil-
nehmer aktuell als giiltig benannt hat. Er kann
jedes Terminal als giiltig erklédren, das er ver-
fligbar hat, so dal der Dienst mit dem UPT-
Konzept kompatibel ist [ETS 92].

PSCS ermoglicht iiber UPT hinaus Dienste wie
die Anrufverwaltung und - weiterleitung (call
manager), Datums- und Tageszeit-abhéngige
Dienstesteuerung (zur Steuerung seiner Er-
reichbarkeit) und Unterscheidung verschiedener
Konten unter einer Teilnehmernummer. Der
PSCS Teilnehmer kann z.B. mit Hilfe der An-
rufverwaltung kommende Rufe wahlfre1 ver-
schiedenen Diensten, Terminals und PSCS-
Nummern zuordnen. Bild 2 zeigt eine beste-
hende Bedienobertldche Bildschirm des
PDA. Eingestellt ist gerade der call manager fiir
den Teilnehmer in seiner Rolle als Mitarbeiter

einer Firma. Rechts am Schirm sieht man die

ainl

Bezeichnungen der zugehorigen Datenstruktu-
ren (Rolle des Teilnehmers, Anruferliste, Zu-
standsdaten und Zeitrestriktionen).

Alle Icons konnen graphisch an die gewlinschte
Stelle der Entscheidungslogik positioniert wer-
den. Zusatzangaben werden bei1 Bedarf abge-
fragt.

Entsprechend den Einstellungen im Beispiel
(travelling) werden alle Rufe von A-Nummern
der VIP List (wichtige Anrufer) an die Mitar-
beiterrolle direkt an den Teilnehmer weiterge-
leitet. Alle anderen Rufe an die Mitarbeiterrolle
werden an einen Kollegen weitergeleitet. Rufe

an andere Rollen (private, project, ..) werden 1n

die Sprach-Mailbox umgelenkt. Daneben er-
moglicht PSCS die Konfiguration von Diensten
aus Basisdiensten, z.B. Aktivierung des Fun-
krufdienstes, wenn der Teilnehmer nicht ab-
hebt.

Bild 3 zeigt ein typisches Szenario, bei dem ein
rufender A-Teilnehmer (1) den B-Teilnehmer
unter seiner (MS)ISDN-Nummer (Pseudonym)
erreicht (2). Der B-Teilnehmer kann organisie-
ren, daB der Ruf iiber den zweiten B-Kanal (3)
an ihn weitergeleitet wird (4), oder lokal, nach
seinen Vorgaben (5), gefiltert und beantwortet
(Ansage) bzw. entgegengenommen wird. Na-
tiirlich konnten die Funktionen des TKS auch
im ISDN/GSM erbracht werden, mit mdglichen
Vorteilen (hohere Effizienz) bzw. Nachteilen
(Beobachtbarkeit) fiir den Teilnehmer. TKS-
Einrichtungen lieBen sich auch kaskadieren,
wenn dies zur Erreichung der o.g. Ziele der
informationellen Selbstbestimmung notig 1st,

unter erhohten Kosten fiir die Kommunikation.

6.3 Merkmale des Vorfiihrsystems

Das System besteht aus

- ISDN-Telefon bzw. multi-media fidhigem
PDA als Teilnehmergerit,

- ISDN-Nebenstellenanlage,

- UNIX-Rechner fiir den Rahmendienst.

Damit sind folgende Leistungen moglich:

- Anrufverwaltung als Erweiterung von UPT,

- personlicher Mail Dienst, der die iibliche
email um Anzeige und Zugriff tiber das Tele
fonnetz erweitert,

- Kartenleser am PDA, der ISDN Zugang hat,

- SS.7 Vermittlung mit Schnittstelle zur IN
service control function SCF (wird 1m
Szenario von Bild 3 nicht gebraucht).

PSCS ist aus Teilnehmersicht ein Programm

des PDA bzw. TKS, das seine Kommunikati-



onsdienste erbringt. Es beinhaltet den Terminal
User Agent (TUA), iiber den der Teilnehmer
den PSCS Dienst erreicht. Der TUA unterstiitzt
ihn bei der Interaktion mit dem Rahmendienst
und den Anwendungsdiensten. Der TUA 1st die
Verbindung zum IN (falls nicht nur der TKS als
dessen Ersatz benutzt wird).

Da IN z.Zt. nicht zur Unterstilitzung von Mul-
timediaterminals ausgestattet 1st, wurde ein Ac-
cess Application Protocol (AAP) fiir die Kom-
munikation zwischen Terminal und Rahmen-
dienst des IN entwickelt. Bild 4 zeigt den PSCS
Dienst auf IN-Basis und die Bedeutung des
AAP ("new protocol”) zur Kommunikation
zwischen TUA und Network User Agent
(NUA), der in der specialized resource function
(SRF) des IN liegt. AAP i1st ein ISO/OSI
Schicht 7 Protokoll mit zugehoérigem Dienst
UA, vgl. Bild 5. Es arbeitet eng mit dem IN
Application Protocol (INAP) zusammen, das
vom Rahmendienst fiir die Kommunikation mait
der IN service data function (SDF), SRF und
service switching function (SSF) benutzt wird.
Es bleibt zu erwdhnen, dall das Vorfiihrsystem
auf der CeBit 1994 gezeigt wurde, also prinzi-
piell einsatzbereit ist, auch wenn noch wviele

Verbesserungen mdoglich sind.

Schlufibemerkung

PSCS und PDA werden sich binnen fiinf Jahren
einfiihren und verbreiten, weil Gkonomische
Griinde dafiir sprechen. Umso erfreulicher ist,
daf sie gleichzeitig einen Beitrag zur Verbesse-
rung der Sozialvertrdglichkeit von Kommuni-

kationsnetzen leisten.
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