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Ziel dieses Beitrages ist, alle fiir die Ubertragung militd-
risch eingestufter Daten relevanten Software-Gesichts-
punkte darzustellen und zueinander ins Verhdltnis zu set-

zen.

Als besonders sicherheitsempfindlich erweist sich die Da-
tenubertragung nach Standard X.25 (= Paketvermittlungs-
technik). Es zeigt sich, daf3 alle mit der Datenvermittlung

befafsten Rechner sogenannte ,,sichere” Betriebssysteme

und zusdtzlich ,,vertrauenswiirdige Software besitzen

mussen.

Der Unterschied zwischen sicherer und korrekter Software
wird erklart, wobei klar wird, daf3 korrekte Software einen
deutlich aufwendigeren Entwicklungsgang erfordert als si-
chere SW (dies bezieht sich insbesondere auf die Spezifika-

tionsphase).

Fur eine Reihe von Problemen werden erste Losungen vor-
gestellt und diskutiert. U.a. wird deutlich, daf3 die bei mili-
tarischen Netzen in Westeuropa iibliche Praxis, sich auf of-
fentliche Netze abzustiitzen, im Bereich der Paketvermitt-
lung nur mit sehr starken FEinschrinkungen zuldssig ist.
Ein Ausblick auf zukiinftige, digitale leitungsvermittelnde
Netze zeigt, daf3 sie geeignet sein konnten, viele Sicher-
heitsprobleme von PV-Netzen zu beseitigen.

This paper aims at presenting and discussing the main soft-
ware aspects being relevant for transmission of classified
military data via wide area networks.

It appears that transmission of classified data does intro-
duce a very high security risk when using not specially
equipped packet switching networks. This risk can substan-
tially be lowered by introducing multilevel secure operating
systems and trusted software to perform the switching
functions of such networks. A distinction is made between
correct and secure (trusted) software, the former being
much more expensive to develop than the latter.

First solutions are presented to solve problems being related
to secure data comms. Besides others it is demonstrated
that common practice with military data networks in Eu-
rope, namely to use public networks as fall-back resources,
must be forbidden for packet switched applications, when-
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ever classified data are to be transmitted. It is pointed out
that future digital circuit switched networks might be better
suited to perform transmission of classified data, than is
possible via packet networks.

1 Einleitung

Die Datenkommunikation zwischen Teilnehmern an ei-
nem Verarbeitungsprozel3 kann man, aus der Sicht des
Kommunikationssystems, in drei Teilbereiche gliedern:

— Datenfernubertragung (mehr als 10 km Abstand zwi-
schen Teilnehmern),

— Kommunikation in verteilten Systemen iiber lokale
Netze (weniger als 10 km),

- Kommunikation innerhalb von Rechnersystemen (we-
niger als 100 m).

Im Fernbereich dominiert heute noch die fiir das analoge
Fernsprechen entwickelte Leitungsvermittlungstechnik,
ber der (nach neuerem Stand) in der Regel durch spei-
cherprogrammierte Steuer-Rechner in Vermittlungsstel-
len physikalische Leitungen oder logische Kanile zwi-
schen ankommenden und abgehenden (Fern-)Leitungen
durchgeschaltet werden. Die hierbei verfiigbar gemach-
ten zweigerichteten Telefonie-Sprechkanidle kann man
nach Vorschaltung von MODEMs (Modulator-Demodu-
lator) auch zur Verbindung von Datenendgeriten benut-
zen, wobel ein Sprechkanal eine Dateniibertragungsrate
bis zu 4.8 kbit/s erlaubt. Grof3ere Datenraten sind er-
reichbar durch Benutzung parallelgeschalteter Sprechka-
nale. Das Datex-L-Netz der Deutschen Bundespost ver-
wendet diese Moglichkeiten und ist — von aul3en gesehen
— ein Beispiel eines leitungsvermittelten Datennetzes.

Datenverkehr hat in vielen Anwendungen einen deutlich
anderen Charakter als das Fernsprechen: Selbst auf nur
einer der beiden Leitungen der Vollduplex-Verbindung
kann man keinen kontinuierlichen, sondern nur burstar-
tigen Verkehr (kurze Sendedauer, lange Pause) beobach-
ten. Diese Tatsache fiihrte aus Wirtschaftlichkeitsiiberle-
gungen dazu, eine 1im Bereich der lokalen Rechner-Ter-
minal-Verbindung entwickelte Technik, die Paketver-
mittlung, auch 1m Fernbereich einzufiihren. Dabei wer-
den die Leitungen der Datenendgerite auf einen nahen
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Multiplexer gefuhrt, der eine Konzentratorfunktion aus-
bt und selbst tiber nur wenige (meist eine) Multiplex-
Leitungen mit der Vermittlung des Fernnetzes verbunden
ist. Auf der Multiplexleitung wird in das Netz abgehen-
der Verkehr der verschiedenen Datenendgerate zeitlich
verschachtelt, paketweise, nach dem asynchronen Zeit-
multiplex-Verfahren ubertragen. Die einzelnen Pakete
gehoren eindeutig bestimmten Verbindungen an und tra-
gen entsprechende AdreBBinformation. Ebenso i1st auch
der aus dem Fernnetz ankommende Verkehr paketiert
und wird in der konzentrierenden Einrichtung auf die
verschiedenen Datenendgerate aufgeteilt (Demultiplex-
Funktion).

Das Fernnetz selbst 1st als Paketvermittlungs(PV)-Netz
ausgefiihrt, d.h., es verwendet netzintern keine durchge-
schalteten, sondern sogenannte virtuelle Verbindungen.
Jede virtuelle Verbindung i1st gekennzeichnet durch einen
Listeneintrag und einen reservierten Pufferbereich in je-
dem der von dieser Verbindung beruhrten Vermittlungs-
knoten des Fernnetzes.

Einer virtuellen Verbindung wird eine physikalische Lei-
tung nur dann zugeteilt, wenn ein Datenpaket zur Uber-
tragung vorliegt (Speichervermittlung, store and for-
ward). Das Datex-P-Netz der Deutschen Bundespost ar-
beitet nach diesem Prinzip. Die Vermittlungsfunktion ei-
nes Netzknotens wird jedesmal benutzt, wenn ein Daten-
paket angekommen 1st und auf eine von mehreren abge-
henden Leitungen weitergegeben werden mull. Man ver-
wendet speicherprogrammierte Vermittlungsrechner, die
aus dem Inhalt jedes zu vermittelnden Paketes die Zuge-
horigkeit zu einer virtuellen Verbindung erkennen und
demgemal} Pakete weiterleiten.

Sowohl be1 Leitungs- als auch Paketvermittlung folgt auf
den Verbindungswunsch eines Teilnehmers die Verbin-
dungsaufbau-Phase, danach die Ubertragungsphase und
schlieBlich der Abbau der Verbindung. Evtl. werden per-
manente Verbindungen benutzt.

Im Gegensatz zum leitungsvermittelnden Netz nutzt der
Vermittlungsrechner des PV-Netzes Daten, die wahrend
der Ubertragungsphase anfallen, fiir die Vermittlungsauf-
gabe; er hat Zugang zu diesen Daten.

Gemeinsam 1st beiden Vermittlungstechniken, dal} die
Vermittlungsrechner wihrend der Verbindungsauf- und
-abbau-Phase verbindungsbezogene, z. T. von den Endge-
raten erzeugte, Daten handhaben.

Im folgenden wird anstelle von Vermittlungsrechner all-
gemeiner der Begriff Kommunikationsrechner verwen-
det. Damit wird ausgedruckt, dal3 u. U. nicht nur die Ver-
mittlung (1im Sinne der gezielten Weitergabe empfange-
ner Daten), sondern auch weitere Funktionen wahrge-
nommen werden konnen.

Beispiele solcher Funktionen sind
— Geschwindigkeitsumsetzung

— Codewandlung

~ Prozedurwandlung

— (De)-Multiplexen.

Alle eben fur das Fernnetz beispielhaft geschilderten Ver-
mittlungsaufgaben fallen 1im Bereich lokaler Netze oder
in Rechnersystemen (mit mehreren Prozessoren) eben-
falls an und werden entsprechend gelost [41]. Man kann
deshalb die Vermittlungsaufgabe be1 der Datenkommuni-
kation unabhangig von der Entfernung zwischen den be-
teiligten Teilnehmern betrachten. Das gilt jedenfalls fiir
den hier betrachteten Teilbereich, der sich mit der siche-
ren und korrekten Funktion der Vermittlungssoftware in
Rechnern betal3t.

Die Datenubermittlung stellt gegeniiber dem Fernspre-
chen weit hartere Forderungen.

) Die vermittlungsbedingte Fehlerrate mul} deutlich
kleiner sein.

2) Der Datenschutz muf3 gewihrleistet sein (Uberspre-
chen).

3) Die Abhorsicherheit mufl garantiert werden usw.

Solche Forderungen lassen sich bei digitaler Ubertragung
leichter als ber analoger erfullen, fuhren aber zu kompli-
zierteren Verarbeitungsprozessen innerhalb des Netzes
und erhohen das Risiko von (un)beabsichtigten Fehlern.

Digitalisierte Daten werden zunehmend, nach ihrer Ein-
gabe vom Menschen 1n ein Rechnersystem, automatisch
verteilt, verwaltet und verarbeitet, ohne wesentliche stin-
dige Kontrolle durch Menschen. Die Frage nach der Si-
cherheit der Verarbeitung innerhalb von Rechnern und
der Vermittlung an die richtigen Empfianger ist ohne die
Verarbeitung schutzbedurftiger Daten gegenstandslos.

Beispiele schutzbedurftiger Daten sind

— Bilanzen von Firmen,

— Konten von Privatpersonen,

— Personaldaten,

— Bestell-/Lagerbestands-Daten von Firmen,
— militarische Daten usw.

Wir gehen 1m folgenden davon aus, dal3 vermittelnde
Einrichtungen softwaregesteuert arbeiten und Zugang zu
Daten der Ubertragungsphase haben. Als Hauptbeispiel
wird die Paketvermittlung uber ein Fernnetz betrachtet.
Die Empfehlung X.25 der CCITT fur die Gestaltung der
Schnittstelle zwischen Datenendgerat und Netzeingang
1st heute weltweit akzeptiert und wird angewendet. Des-
halb wird hier von PV-Netzen nach X.25 bzw. kurz X.25-
Netzen gesprochen. Es bleibt zu erwahnen, dal3 diese
- Empfehlung X.25 den gesicherten Datentransport zwi-
schen Endgeriaten ermoglicht, indem die an der Netz-

schnittstelle angewandten Regeln analog innerhalb des
Netzes fortgeschrieben werden. '

Von den dre1 oben genannten Forderungen werden 1)
und 2) vom Ansatz her erfullt.

1.1 Komponenten eines X.25-Netzes

Bild 1 zeigt die Struktur eines PV-Netzes und die beteilig-
ten Komponenten.

Alle 1in Bild 1 zum X.25-Netz gehorigen Prozessoren und
Leitungen bilden den Netzkern. Auf3erhalb "des Netz-
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Bild 1. Beispiel fiir die Struktur eines Rechnernetzes mit Paketvermittlung
nach X.25.

TIP =Terminal Interface-Prozessor

Kn = Vermittlungsknoten

Host =DV-Anlage

Gatew = Anpalirechner zwischen zwei unterschiedlichen Netzen
NKZ = Netz-Kontrollzentrum

HIP = Host-Interface-Prozessore

—— =Dateniibertragungs(DFU)-Leitung

kerns liegt der Netzrand, der die Terminals, Terminal-In-
terface-Prozessoren (TIP), Host-Interface-Prozessoren
(HIP), Hosts und alle Leitungen sowie das Netzkontroll-
zentrum (NKZ) umfalit.

Das X.25-Netz bildet das Transport- und Vermittlungssy-
stem zwischen Terminals und/oder Hosts und hat die

Aufgaben [11]

— Vermittlung der Pakete, gestiitzt auf das netzspezifi-
sche evtl. lastabhidngige Routingverfahren unter Nut-
zung der paketspezifischen AdrelBinformation,

— Abhandlung der ISO-Protokolle bis X.25 am Netzrand

mit entsprechender Anwendung im Netz zwischen den
Knoten und X.75 beim Ubergang zu anderen X.25-
Netzen,

— Verwaltung des gesamten Netzes einschliel3lich der
daran angeschlossenen Komponenten zur Erkennung
bestimmter Betriebssituationen mit Moglichkeiten fur
geeignete Reaktion darauf sowie fur Statistik-Zwecke.

® Terminal-Interface-Prozessor (TIP)

Er dient zum Anschlufl von entfernten Terminals (Fern-
schreiber, Sichtgerdt, Drucker, Leser, Stanzer, Speicher)
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an die Anwendungssysteme in den Hosts unter Zwi-
schenschaltung des X.25-Netzes und hat u.a. folgende
Aufgaben, vgl. Bild 2:

— Darstellung einer X.25-Schnittstelle zum Netz hin.

— Abhandlung der Terminalschnittstellen (= Geratsteue-
rung) entsprechend den Ebenenprotokollen 1 bis 7 des
[SO-Architekturmodells [11], wobe1 die Strukturierung
meist terminalspezifisch, d.h. abweichend vom ISO-
Modell 1st.

— Evtl. Umsetzung der Protokollebenen 4-7 (Transport-,
Sitzungs-, Prasentations- und Anwendungsprotokoll)
der Terminals gegenuber dem Host bzw. seinem Kom-
munikationsprozessor, falls kein kompatibles Gerat.

— Anschluf3 von X.25-Terminals (falls erlaubt, dann dies-
bezliglich Verhalten wie Knoten).

— Administrative Aufgaben bzgl. Host und des benach-
barten Netzknotens.

— Recovery-, Lade- und Uberwachungsfunktionen.

— Funktionen zur Erhohung der Zuverlassigkeit fur die
Terminals.

Der TIP hat eine Konzentratorfunktion, indem er vom
Netz entfernt liegende Terminals uiber kurze Leitungen
anschlieBt und deren Verkehr tber eine (bzw. wenige
parallele) Leitungen an das Netz weitergibt. Aus der
Sicht des Netzes wirkt der TIP wie ein X.25-tuchtiges
Endgeriat. Der TIP heil3t im folgenden auch Konzentra-

tor.

@® Host-Interface-Prozessor (HIP)

Er dient netzseitig dem Anschlull des Hosts an das X.25-
Netz und hat dabei die gleiche Aufgabenstellung wie der
Konzentrator. Hostseitig hat der HIP eine Kanalschnitt-
stelle, und es gibt liblicherweise die Varianten

— alle Funktionen des ISO-Modells plus Netzverwaltung

residieren im HIP. Dann verkehren Anwendungen im
Host mit Funktionen der Ebene 7 (Anwendungs-
Schnittstellenprotokoll) der Kommunikations-Soft-
ware 1m HIP.

Verwaltung:

* physikalische

und

* |ogische

Elemente des TIP

T - MAOO>PZP> I

Administration:

* Botschaften-
Austausch

Ausgabe-
String -
Behand-
lung

* Statistiken
* Status-/
Fehlermeldungen
* Diagnose-
Programme

Bild 2. Struktur eines Terminal Interface
Prozessors (TIP).



— Der HIP wickelt nur die unteren Ebenenprotokolle
|-4 netzseitig ab und verkehrt mit der Ebene 5 uber
seine Kanalschnittstelle zum Host.

® Netz-Anpalirechner (gateway processor)

Er hat netzseitig dieselbe Schnittstelle wie die Knoten un-
tereinander und besitzt beziiglich des nicht gezeichneten
Netzes eine X.75-Schnittstelle, falls das Fremdnetz eben-
falls ein X.25-Netz 1st, sonst hat dieser Rechner bzgl. des
Fremdnetzes ahnliche Anpalfunktionen wie der TIP
bzgl. seiner Terminals. Das bedeutet, die Transportfunk-
tionen der durch diesen Rechner verbundenen Netze
sind anzupassen (Ebenenprotokolle 1 bis 3). Dabei1 sind
Formate, Kommandos und Codes umzusetzen (Beispiel:
Umsetzung von einem Datagramm-Netz auf ein X.25-
Netz mit virtuellen Verbindungen). Flu3kontrollmecha-
nismen mussen fur eine evtl. notige Anpassung der Da-
tenraten sorgen.

® Kommunikationsprozessoren

Konzentrator, Vermittlungsknoten, Host-Interface-Pro-
zessoren und Netz-Anpallirechner haben von der Art der
Aufgabenstellung und der entsprechenden Hardware
(HW)-Ausstattung gesehen groBe Ahnlichkeit. Die hier
geeignete HW- und Software (SW) dhnelt sehr der von
Prozel3rechnern. Man spricht von Kommunikationspro-
zessoren. Sie sind gekennzeichnet durch

— AnschluBmoglichkeit sehr vieler Datenleitungen,

— hohe Datenraten interner Verbindungen (Busse, Ka-

nale),

— sehr kurze Reaktionszeiten auf Interrupts der (Daten)-
Peripherie,

— Ausstattung mit speziellen Leitungsprozessoren fir tib-

liche Datenubertragungsprozeduren.

2

Sicherheit bei der Datenkommunikation

Datennetze schatfen die Moglichkeit, entfernte Rechner
zu verbinden und Benutzern von uberall Zugang zu den
Rechnern zu ermoglichen.

Die Benutzer unterscheiden sich oft in ithren Berechtigun-
gen fur den Zugang zu schutzwiirdigen Daten der Rech-
ner. Benutzer mit gleichen Berechtigungen konnen sich
darin unterscheiden, dal3 sie unterschiedliche Ausschnitte
von Daten der gleichen Schutzklasse fiir thre Arbeit be-
notigen (need-to-know-Prinzip).

Oftensichtlich mul} die Verwaltung des Netzes und seiner
Komponenten sicherstellen, dall die verwalteten Daten
angemessen unterteilt und so geschiitzt werden, dal} jeder
Benutzer nur Zugang zu Daten erhalt, fiir die er ein Zu-
gangsrecht besitzt.

Da dieser Aspekt sowohl beim unmittelbaren Anschluf3
eines Terminals an seinen Host wie auch iiber ein Netz
gleich wichtig i1st, wollen wir generell dieses Problem im
Kontext der Datenkommunikation betrachten. Die Zwi-
schenschaltung eines Netzes schafft zusdtzliche Sicher-
heitsprobleme. Es wird sich nachfolgend zeigen, da3 sol-

che Probleme mit einer einheitlichen Methodik behandel-
bar sind.

Die oben beschriebenen Bediirfnisse von Systembetrei-
bern und Individuen beziiglich der Schutzwiirdigkeit ih-
rer Daten fuhren zu Forderungen nach Sicherheit des Be-
triebes von Rechnern und Rechnernetzen. Die zugehori-
gen Aspekte sind fur den militirischen Bereich bekannt
und haben auch fur zivile Anwendung Bedeutung.

2.1 Sicherheit und resultierende Forderungen

Sicherheit 1st die Gewahrleistung der (militdrischen) Ge-
heimhaltung aller Informationen und Ausschlufl einer
Beeintrachtigung der Funktionen des Gesamtsystem
(durch sicherheitsgefahrdende Krifte). Dies bedeutet
Forderungen nach

— Schutz vor boswilliger Behinderung (denial of service)
normaler Arbeit durch Benutzer oder Programme.
Mogliche Mallnahmen:

— Organisatorische (organisations-intern: Klassifika-
tion von Nutzern und Daten).

— Personelle (Zugangsberechtigung zu Terminals und
eingestuften Daten, DV-unterstiitzte Uberwachung
aller Ablaufe durch Sicherheits-Beauftragte).

— Infrastrukturelle (Dezentralisierung der Verarbei-
tung und Datenhaltung, Kommunikation tiber ver-
maschtes redundantes Netz, Baumal3nahmen).

— Fernmeldetechnische (TEMPEST-getestete Gerite
mit Unempfindlichkeit gegen Einstrahlung und ge-
ringer Abstrahlung).

— Datensicherheit.

Mogliche DV-technische und fernmeldetechnische
Forderungen:

— Datengeheimhaltung (Schutz vor unerlaubtem Infor-
mationsgewinn).

— Datenintegritat (Schutz vor unerlaubter Informa-
tionsanderung).

— Sichere Kommunikation (Leitungs- und Ende-zu-
Ende Verschlusselung, traffic flow security, Siche-
rung der Ubertragung durch redundante Codes
(CRC, Parity), sichere Vermittlung).

Trotzdem fordert man hohe Bedienqualitat und Benut-
zerakzeptanz, geringe Komplexitat und wenig zusatzli-
chen Aufwand an Rechenkapazitit.

2.2 Ansatzpunkte fiir Sicherheitsbedrohungen

Bild 3 zeigt eine Ubersicht iiber Sicherheitsschwachstel-
len ber der Datenverarbeitung und -libertragung mit
Rechnern. Unterstellt 1st, dal3 Teilnehmer tiber ein Rech-
nernetz mit ithrer Datenverarbeitungsanlage (Host) ver-

bunden sind.

Alle bzgl. Hard- und Software des Host aufgefiihrten Ge-
fahren bzw. Fehlerquellen kommen ebenso fiir den Ver-
mittlungsrechner in Betracht.
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Bild 3. Sicherheits-Schwachstellen in einem Rechnernetz, nach [25].

Viele der aufgezahlten Gefahren gehen von Menchen aus
und erfordern entsprechend intelligente Vorbeugemals-
nahmen. Dariiber wird nachfolgend berichtet, soweit
diese Mallnahmen durch Entwurf und Betriebsweise der
Rechner ergriffen werden konnen.

Andere Gefahren ergeben sich deshalb, weil Datenverar-
beitung und -tlibertragung mit elektrotechnischen Ein-
richtungen erbracht werden. Die diesbeziiglichen Schutz-
und SicherheitsmafBBnahmen sind nicht Gegenstand die-
ses Aufsatzes.

Im Bereich der Datentibertragung spielt die sichere Kom-
munikation mit den zugehorigen Mallnahmen Verschlus-
selung und Sicherung durch redundante Codes die ent-
scheidende Rolle, solange kein Netz zwischen Quelle
und Senke zwischengeschaltet 1st. Sonst kommt der Pro-
blemkreis der sicheren Vermittlung mit seinen Forderun-
gen an die Betriebssoftware der Kommunikationsprozes-
soren hinzu.

Wir beschranken uns hier auf die Erlauterung von Mal3-
nahmen zur Erhohung der Sicherheit der Betriebssoft-
ware der Kommunikationsprozessoren.

Der zugehorige Problemkreis hat ebenso auch Bedeutung
fiir Hosts mit sicherheitsrelevanter Verarbeitung.

Probleme der Verschlusselung bzw. Sicherung gegen
Ubertragungsfehler werden z.B. in [14; 15; 16; 28; 29] be-
handelt.

Ansatzpunkte fiir Bedrohungen beim Zugang/Zugniif
zum System sind:

— Interfaces (Die Schnittstellen werden falsch benutzt),

— Protokolle (die Regeln der Prokolle werden nicht ein-
gehalten) und

— Funktionseinheiten (die Funktion wird nicht korrekt
erfullt).

An den Bedrohungsansatzpunkten miussen auch die
Maflnahmen zur Bedrohungsbekamptfung ansetzen.

Dies geschieht:

— Durch Bereitstellung sicherer Funktionseinheiten (Ve-
rifikation),

— durch sichere Algorithmen fur die Behandlung von
Kommunikationsprotokollen (Verifikation) und durch

174

Elektronische Rechenanlagen 25.Jahrgang 1983 Heft 4

— Isolierung von Systemteilen/Systemkomponenten,
Schichten und Funktionseinheiten.

Nachfolgend wird gezeigt, dal} einige der dem Software-
bereich zugeordneten Sicherheitsbedrohungen erfolgver-
sprechend abgewehrt bzw. eingegrenzt werden konnen.
Entsprechende Losungsansatze sind vorhanden und wer-
den skizziert, jedoch ist be1 weitem noch nicht fiir jedes
Problem ein fertiges Rezept vorhanden.

2.3 Losungswege zur Erzielung der geforderten Daten-
sicherheit

Wir beschranken uns auf die Darstellung der Mal3nah-
men, die der Datensicherheit in Systemen mit Rechnern
gelten und lassen den Problemkreis ,,Schutz vor boswilli-
ger Behinderung (denial of service) auller Betracht.

Es gilt als unbestritten, dal3 viele der fiir die Garantie der
Datensicherheit eingefiihrten Mallnahmen auch die bos-
willige Behinderung des Systembetriebs erschweren. Je-
doch 1st bisher keine geschlossene Vorgehensweise be-
kannt, diese Bedrohung grundsatzlich auszuschlie3en,
vielmehr stutzt man sich auf den in Abschnitt 2.1 genann-
ten Facher von Einzelmal3nahmen.

Die hier beschriebene Methodik wurde im militirischen
Bereich entwickelt. Die Darstellung der Vorgehensweise
und der zugehorigen Ziele, Hilfsmittel und Moglichkei-
ten sowie der dabelr gewonnenen Erfahrungen stiitzt sich
auf offene Literatur, die praktisch ausschlie3lich aus US-
amerikanischen Quellen stammt.

Losung: Zugangskontrolle
— effiziente Uberwachung des Zugangs
— zum Rechnersystem uberhaupt
— zu den Daten des Rechnersystems

2.3.1 Sicherheitspolitik zur Regelung des Umganges mit
Programmen und Daten

Ausgehend von den existierenden Regelungen fur den
Umgang von Menschen mit schutzwurdigen Dokumen-
ten 1aBt sich auch fir den Umgang mit Rechnern (als
Verwalter der Dokumente) eine Sicherheitspolitik ablei-
ten. Danach mul} der gesamte Datenbestand klassifiziert
werden, wobei die Klassifikationsstufe eine Aussage uber
seine Empfindlichkeit bezliglich der Otfenlegung gegen-
uber einem feindlichen Agenten ausdriickt. Das fuhrt auf
vier Klassifikationsstufen (kurz Stufen):

In fallender Reihenfolge heillen sie ,,streng geheim®,
,geheim, , vertraulich* und ,,offen".

Zusatzlich gibt es innerhalb jeder Stufe Abteilungen
(compartments), um den Informationsbestand einer
Gruppe von Benutzern gegentiber einer anderen Gruppe
abgrenzbar zu machen (z.B. atomic, cosmic, crypto, 1n-
telligence, NATO). Die Zugangsberechtigung fur eine
Abteilung schlie3t meist die Berechtigung fur eine andere

dus.




Darauf autbauend lal3t sich eine Sicherheitspolitik formu-
lieren, welche die Zugangsrechte zu schutzwiirdigen In-
formationen regelt und den Anforderungen der Daten-
sicherheit genugt [4; 6]. Sie fuhrt ein unvollstindiges Ord-
nungsschema ein, nach dem der Benutzer mit hoherer
personlicher Berechtigung Zugang zu entweder gleich-
hoch oder tiefer eingestufter Information hat. Vorausge-
setzt, der Zugang 1st als notwendig begrindbar (need-to-
know-Prinzip). Personliche Berechtigungen werden ent-
sprechend den Stufen vergeben. Jeder Zugreifer mul3
nicht nur fur die Stufe, sondern gegebenenfalls auch fir
die Abteillung berechtigt sein. Zwei1 Hauptvertreter von
Sicherheitspolitiken sind die gesetzlich geregelte formale
und die willkurlich nach Gutdunken festgelegte Poltik.

Sicherheitspolitik, legt Zugangsregeln zu Code und
Daten fest.

Komponenten:

1) Durch Vorgaben festgelegte Datenschutzpolitik
(mandatory, non discretionary policy)
— Information ist eingestuft (classification)
— Benutzer haben Berechtigung (clearance)
— Berechtigung mul3 hoher/gleich Einstufung sein
— Hierachische Festlegung der Zugriffsregeln

2) Nicht formell festgelegte Datenschutzpolitik (dis-
cretionary policy)
— Zugang von Benutzern zu Daten nur beil nach-
weislicher Notwendigkeit (need-to-know)
— Qatterartig strukturierte (lattice) Sicherheits-Ab-
tellungen
— Ublich in kommerziellen Rechensystemen

Zur Zeit diskutiert man noch uberall auf der Welt, wel-
che Regeln ber einer Sicherheitspolitik 1im Einzelnen be-
achtet werden sollten. In den USA hat sich das Verteidi-
gungsministerium (department of defense, DOD) bereits
auf eine Politik festgelegt [1], (vergl. Kasten 1).

Sie legt die SchutzmaBnahmen fiir die Speicherung und
Verarbeitung bzw. Benutzung von Informationen durch

Rechenanlagen fest und deckt den gesamten Sicherheits-
bereich ab (vgl. die Aufzahlung in Abschn. 2.1).

Diese Politik 1st in einem Handbuch mit einer Aufzah-
lung der notwendigen Einzelmal3Bnahmen detailliert wor-

den [2].

Das folgende Beispiel erlautert die Anwendung einer Si-
cherheitspolitik:

Die Berechtigung eines Benutzers und seines Terminals
wird, falls nicht anders vom Benutzer verlangt, auf das
von thm gestartete Programm tuibertragen. Wahrend die-
ses Programm ablauft, kann es sein, dal3 die Einstufung
von Daten des Programms automatisch durch das System
geandert wird, um dadurch zu ermoglichen, dal3 anders
(hoher) eingestufte Dateien vom Programm benutzt wer-
den konnen. Die Einstufung des Programms kann dabei

Elektronische Rechenanlagen 25.Jahrgang 1983 Heft 4

hoher werden als die des vom Benutzer verwendeten Ter-
minals.

Z.B. darf ein fur ,,streng geheim* berechtigter Benutzer
von einem aufgrund der physikalischen SchutzmafBnah-
men fur ,,geheim berechtigten Terminal aus ein ,,streng
gecheim®™ eingestuftes Programm laufen lassen, wenn
keine ,,streng geheimen® Ein- oder Ausgaben uber dieses
Terminal lauten. Die Ausgabe des Programms konnte
z. B. uber einen ,,streng geheim* eingestuften Drucker er-
folgen. Dieses Beispiel 1st typisch fiir vom Terminal aus
gestartete Stapelprogramme. Wesentlich ist nur, daf3 die
Berechtigung des Benutzers die absolute Obergrenze fir
die Zugriftsrechte seines Programmes ist, es sei denn, das
Programm ist (nach einem speziellen Entwicklungs- und
Testweg) auch fur die Bearbeitung hoher eingestufter Da-
ten zugelassen (wobei es jedoch dem Benutzer nur Daten
seiner Berechtigung zuganglich macht).

Neben dem Kern eines Betriebssystems als zentrale Si-
cherheitsinstanz mit Zugang zu allen Daten — unabhingig
von threr Einstufung — gibt es also u.U. weitere Pro-
gramme, die hohereingestufte Daten speichern oder gar
verarbeiten konnen, als es der Berechtigung des sie auf-
rufenden Benutzers entspricht. Sie sind beziiglich der Sy-
stemsicherheit ebenso wichtig wie der Kern selbst.

Berucksichtigt man die mogliche Trennung der Berechti-
gungen bzw. Einstufungen von Benutzern, Programmen
und Ein-/Ausgabe-(E/A)-Geraten, dann kann man fol-
gende Zugangsregeln aufstellen [25]:

Berechtigung Einstufung

Eingabe Programm Ausgabe
Benutzer > > *) >
E/A-Gerat > unabhangig >

*) Ausnahme: Speziell zugelassene E/A-freie Programme.

Die Matrix 1st zu Lesen: Benutzer-(Geriate-)Berechtigung
mul} grollergleich der Einstufung der Eingabedaten (Pro-
gramm-, Ausgabe-Daten) sein.

Im Prinzip konnen Benutzer, Terminal, Programmcode,
Programmdaten, Date1, Ein- und Ausgabe-Daten je eine
eigene Berechtigung bzw. Einstufung haben.

2.3.2 Beispiele von im Aufbau/Betrieb befindlichen siche-
ren Systemen

Die Forderungen moderner Fuhrungssysteme nach voll-

automatisierter Haltung, Verarbeitung und Nutzung von
militarisch eingestuften Daten, die — ohne aktive Kon-
trolle jedes Einzelfalls durch Sicherheitspersonal — uber
entfernt aufgestellte Terminals nicht nur gelesen, son-
dern auch aktiv verandert werden durfen, erzwingt einen

Systementwurf, der nach bestem wissenschaftlichen und

technischen Stand die Integritat aller Datenbestande ga-
rantiert.

Gleichzeitig mull dieser Entwurf sicherstellen, dal} der

Nutzer am Terminal im Rahmen seiner Pflichten und
Rechte freizigig und moglichst effizient arbeiten kann.
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Ein Beispiel fur die Realisierung eines sicheren Daten-
ubertragungs-Netzes, das alle Anforderungen an sichere
Kommunikation erfillen will, ist das 1980 in Probebe-
trieb gegangene AUTODIN II-Netz*), ein mit Data-
grammen arbeitendes Paketvermittlungsnetz (PV-Netz)
des US-Verteidigungs-Ministeriums (Department of De-
fense, DOD) [10].

Es unterscheidet 16 Sicherheitsstufen und 512 Abteilun-
gen. Andere Netze, in denen z.T. nur Einzelmallnahmen
fur sichere Kommunikation realisiert wurden, sind
SACDIN (Strategic Air Command Digital Network),
WWMCCS (world wide military command and control
service) sowie WIN (WWMCCS Intercomputer Net-

work).

2.4 Ende-zu-Ende-Verschliisselung (EZE-V)

Datenkommunikation findet immer zwischen zwei Part-
nern statt, und es ist plausibel, dal3 sie fiir sicherheits-
empfindliche Daten eine Verschlusselung, beginnend
beim Absender und endend beim Empfianger, fordern.
Entsprechend dem US-Standard FED-STD-1026 (Draft
2) sind funf Sicherheitsziele zu beachten, die alle die
Kompatibilitait der Kommunikationspartner vorausset-

zen (deshalb i1st ein EZE-V-Standard notig):

1) Verhutung der Enthullung von Klartext-Nachrichten,
Erkennung der betriigerischen,

2) Veranderung einer Nachricht,
3) Einfugung einer Nachricht,
4) Zerstorung einer Nachricht,

5) Erkennung der Wiederholung einer friiher giiltigen
Nachricht.

Es wird ein EZE-Standard angestrebt, der diese 5 Bedro-
hungen beseitigt und doch den Verkehr der Endgerite
verschiedener Hersteller untereinander zulaf3t.

Die Datenkommunikation zwischen Partnern folgt in je-
dem Einzelfall einem bestimmten Regelwerk (Satz von
Protokollen), das Steuersignale, Formate, Meldungslan-
gen, Optionen usw. festlegt und damit Syntax und Se-
mantik des Kommunikationsablaufs bestimmt.

Um die speziellen Anforderungen der Ende-zu-Ende-
Verschlusselung in dieses Regelwerk zu integrieren, miis-
sen dort vorhandene Funktionen erweitert werden. Diese
Funktionen lassen sich logisch gliedern.

Bild 4 zeigt das Architekturmodell der ISO fiir die Ver-
bindungen von Daten-End-Einrichtung (DEE) tiber of-
fene Kommunikationsnetze [32].

Die Beziehungen zwischen den verschiedenen Partnern
des hierarchischen Systems werden durch Protokolle ge-
regelt; dabeir werden horizontale und vertikale Beziehun-
gen unterschieden und entsprechend unterschiedliche Be-
nennungen verwendet.

Ebenenprotokoll (peer-to-peer protocol): Satz von Regeln
zum Austausch von schichtspezifischen Steuerdaten so-

*) Seit April 1982 wird statt dessen das Defense Data Network (DDN)
aufgebaut, das auf ARPA-Net Technologie beruht [38].
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Bild 4. Schematische Darstellung der hierarchischen Struktur von Daten-
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ubermittlungsprotokollen nach dem Architekturmodell fiir ,,offene Kom-

munikationssysteme‘* der ISO.

wie von Nutzdaten im Auftrag der nidchsthéheren
Schicht. Die hierarchische Stellung des Protokolls wird
durch einen einengenden Zusatz spezifiziert. Im ISO-
Reterenzmodell wird zur Kennzeichnung allgemein der
Vorsatz (N)- verwendet, zum Beispiel heil3t es dort (N)-
layer oder (N)-protocol.

Schnittstellenprotokoll (interface protocol: Satz von Re-
geln zum Austausch von Steuerdaten und Nutzdaten zwi-

schen benachbarten Schichten. Im ISO-Modell hat dieser
Begrift keine unmittelbare Entsprechung.

In einem konkreten Rechnerverbundsystem gemaB3 dem

[SO-Referenzmodell existieren also mindestens 7
Schichtprotokolle und 6 Schnittstellenprotokolle. Die
Anzahl der Protokolle kann aber auch grofler sein, wenn
innerhalb einer Schicht bzw. im Verkehr benachbarter
Schichten alternative Protokolle zur Verfliigung stehen,
von denen je nach Aufgabenstellung eines angewendet
wird.

Nach den Bildern 5 und 6 unterscheidet man Leitungs-,
Kanal-, Transport- und EZE-V. Leitungs- bzw. Kanal-V
werden eingesetzt, wenn physikalische Leitungen bzw.
Multiplexleitungen zwischen Punkt-zu-Punkt oder Mehr-
punktverbindungen eingesetzt werden. Die Leitungen
konnen privat oder Bestandteil offentlicher Netze sein.

1,2 1,2
6 s

Benutzer Transport-
des Trans- Dienst
portdienstes

virtuelle Leitung

DEE = Datenendeinrichtung
DUE = Datenubertragungseinrichtung

Bild 5. Verteiltes System. Die Zahlen geben an, in welcher ISO-Modell-
Ebene jeweils beir der betreffenden Komponente bzw. Leitung verschliis-
selt wird. |
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Bt
l ;

' !
FYa NV S Aeformdtisp” S Kanal 2

Transport A

flag (Anfangskennzeichnung eines Blockes),
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Bild 6. Aufsatzpunkte fur Verschlusselung im OSI (open system intercon-
nection) Architekturmodell der ISO. Schraffierte Daten werden in der

entsprechenden Ebene verschliisselt.



Transport-V wird zum Schutz virtueller Verbindungen in
Paketvermittlungsnetzen (X.25) zwischen den Datenend-
einrichtungen eingesetzt, wobei viele Leitungsabschnitte
enthalten sein konnen.

EZE-V schutzt den Nachrichtenaustausch zwischen An-
wendungen 1n verschiedenen Prozessoren: Z.B. sind in
Bild 5 DEE A ein Host, DEE B sein Host-Interfacepro-
zessor, DEE C ein Terminal-Interfaceprozessor und
DEE D bzw. E abgesetzte Terminals. Die Verschlisse-
lung 1in Ebene 6 schiitzt dagegen, dal3 der Host bzw. Ter-
minal-Interfaceprozessor Daten (un)beabsichtigt ver-
tauscht und damit die Datensicherheit verletzt.

Aus Bild 6 1st zu sehen, wie auf der Sendeseite mit zu-
nehmender Aufbereitung fiir die Ubertragung von Da-
ten, ausgehend von der Ebene 7 (Anwendungsebene),
Adrel3- und Steuerinformationen in den Ebenen 6 bis 2
zugetfugt werden und welche Daten jeweils verschliisselt
werden durfen. Die verbliebenen offenen Daten werden
jeweils von der benachbarten Ebene benétigt, um arbei-

ten zu konnen. Beispielsweise erkennt Ebene 2 Blocke
der HDLC-Prozedur an den flags F.

Aut der Empfiangerseite werden die verschliisselten Da-
ten schrittweise aufgedeckt, bis schlie3lich in Ebene 7
wieder Klartext vorliegt. Man beachte, dal3 in den Ebe-
nen 1 und 2 abschnittweise verschliisselt wird. ndmlich
Punkt-zu-Punkt, vgl. Bild 5. Die Verschliisselung in
Ebene |1 verwendet man, um traffic flow security zu ga-
rantieren, d.h., zu verhindern, da3 aus z. B. der Zahl der

feststellbaren HDLC-Blocke Riickschliisse auf den der-
zeitigen Nachrichtenflull gezogen werden.

DIE BEITRAGE DIESES

HEFTES

Um 1n den entsprechenden Schichtprotokollen die Ver-
bzw. Entschlusselung vornehmen zu koénnen, benoétigt
man zusatzliche Steuerkommandos und -antworten zu
den fur die Kommunikation ohne Verschliisselung not-
wendigen Kommandos, d.h., die Schichtprotokolle miis-
sen erweiltert werden. Nach [27] zielen Arbeiten zur Nor-
mung eines Standards zur Verschliisselung in der Trans-
portebene 4 darauf ab, Verschliisselungseinrichtungen
verschiedener Hersteller kompatibel arbeitsfahig zu ma-
chen. Beispielsweise missen festgelegt werden:

— Die Stationstypen (Primary, Secondary, Combined
Station).

— Die Art der Verbindung (Punkt-zu-Punkt, Mehrpunkt).

— Die Betriebsphasen (ruhend, Kommando, Daten-
Transfer).

— Schlusselverteillungsmodus,  Authentisierungsverfah-
ren, Verifikation von beanspruchten Rechten eines
Teilnehmers mit Hilfe eigener Berechtigungs-Verzeich-
nisse.

— Auswahl des Verschliisselungsmodus.
— Weitere sicherheitsrelevante Aktivititen.

EZE-Verschlusselung befallt sich wegen seiner Anwen-
dungsnahe mehr mit ,,Information*‘ als mit ,, Kommuni-
kation™, jedoch bestehen in der Vorgehensweise grof3e
Ahnlichkeiten zwischen Transport- und EZE-Verschliis-
selung. Man erwartet, dal3 sehr dhnliche Standards fiir
beide Bereiche entwickelt werden.

(wird fortgesetzt)
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