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Uber Vor- und Nachteile der Datenpaketvermittlung
im Vergleich zur Leitungsvermittiung
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Zusammenfassung. Der Beitrag erldutert einige wesent-
liche Unterschiede zwischen leitungs- und paketvermit-
telter Ubertragung iiber Datennetze und begriindet, un-
ter welchen Umstinden welche der Techniken kosten-
giinstiger realisiert werden kann. Anschlielend werden,
unter dem Gesichtspunkt des Datenschutzes bei der
Ubertragung, die dafiir in den Kommunikationsproto-
kollen notwendigen Vorkehrungen beschrieben. Es
zeigt sich, daB die paketvermittelte Ubertragung beson-
ders schutzwiirdiger Daten Einrichtungen in den Ver-
mittlungsrechnern erfordert, die in 6ffentlichen Netzen
nicht verfiigbar gemacht werden konnen.

Schliisselworter: Daten-Paketvermittlung X.25, Lei-
tungsvermittlung, Leistungs-/Kostenvergleich, Daten-
schutzmaBnahmen, Sicherheit bei der Kommunikation

Summary. After elaborating some substantial ditfer-
ences between line and packet switching for communi-
cation via data networks it is demonstrated, under
which circumstances which technique performs more
cost-effective. The aspect of data privacy during trans-
mission is considered and some mechanisms are de-
scribed to enhance the related communication proto-
cols appropriately. It is demonstrated that transmission
of highly sensitive data via packet switching networks
requires provisions as part of the switching nodes,
which are not available in public networks.
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0. Einleitung

Paketvermittlungs(PV)-Netze sind eine Ergdnzung be-
stechender Dateniibertragungsnetze. Ihr stiirmisches
Vordringen in Nordamerika und Europa eriibrigt fast

eine Diskussion ihrer Niitzlichkeit. Grundprinzip der
PV-Technik ist die Anwendung des statistischen Multi-
plexens der Netzleitungen zwischen Vermittlungskno-
ten, wobel

® auf Leitungen zwischen Netzknoten nacheinander
Pakete verschiedener Quelle/Ziel-Verbindungen derart
iibertragen werden, dal3 auf aufeinanderfolgenden Lei-
tungsabschnitten asynchrone Zeitschlitze belegt wer-
den:

® Pakete in jedem Knoten auf einen freien Ubertra-
gungsplatz der Leitung zum nédchsten Knoten warten
diirfen, also keine Blockierung auftritt.

Dagegen existiert bei der digitalen Zeitmultiplex-Lei-
tungsvermittlungs(LV)-Technik eine feste Zuordnung
von Ubertragungszeitschlitzen jedes Leitungsabschnit-
tes zu Verbindungen, und die Ubertragung auf jeder
Quelle/Ziel-Verbindung ist synchron, d.h. es kann
nicht gewartet werden.

Die bisherige technische Entwicklung der Daten-
technik hat eine Vielfalt von unterschiedlichsten Endge-
raten (Fernschreiber, verschieden intelligente Termi-
nals, von Lochstreifen- und Lochkartengerédten bis hin
zum Sichtgerit, Rechnerperipherie) und Rechnern her-
vorgebracht. Der fortschreitende Zusammenschlul} der
Daten-Verarbeitungs- und Endgeridte macht gegenseiti-
ge Absprachen und Anpassungen notig, die in geschlos-
senen Bereichen noch iiberschaubar bleiben, beim
Ubergang zur offenen Kommunikation aber Einheit-
lichkeit verlangen [34]. Deshalb wurde mit der CCIT1-
Empfehlung X.25 eine Schnittstelle zwischen dem Teil-
nehmer-Endgeridt und dem o6ffentlichen PV-Netz stan-
dardisiert. Abschnitt 1 gibt einen Uberblick iiber wichti-
oe Aspekte der Datenkommunikation. Leistungs- und
Kostenvergleiche prognostizieren die Existenzberechti-
gung von LV und PV nebeneinander und insbesondere
in integrierten Netzen. Die entsprechenden Arbeiten
werden in Abschnitt 2 behandelt.

PV wirft gegeniiber LV erheblich grél3ere Probleme
im Bereich des Datenschutzes auf, die in manchen An-
wendungen auch durch Verschliisselungsmalinahmen
nur unbefriedigend gelost werden konnen. Abschnitt 3
diskutiert Losungsansatze.
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1. Uberblick

Dieser Abschnitt behandelt wichtige Gesichtspunkte
der Dateniibertragung nach dem PV-Verfahren und
stellt Beziehungen zum LV-Verfahren her.

1.1. Netz-Aspekte

Geschlossene Losungen (Privatnetze). Typisch fiir diese
Systeme 1st, dal3 nur Rechner und Endgerite eines Her-
stellers verbunden werden kénnen. Einige dieser Netze
verfligen neuerdings tiber die Schnittstelle X.25, um den
Zugang uber Offentliche Netze zu ermo6glichen. Wegen
der Vertellung der Kommunikationsfunktionen (Steu-
ern, Uberwachen, Wiederanlaufen, Zwischenspeichern
usw.) auf verschiedene Komponenten sind spitere An-
derungen erschwert.
Beispiele fiir geschlossene Bereiche sind die priva-
ten Datennetze der verschiedenen Rechnerhersteller,
beispielsweise
— Systems Network Architecture (SNA) von IBM [37]
— TRANSDATA von Siemens
— Distributed Communication Architecture (DCA) von
Sperry Univac [38]

— Distributed Systems Environment von Honeywell
[36]

— Distributed System Network (DSN) von Hewlett
Packard

— Dagital’s Network Architecture (DNA) von Digital
Equipment [39] fiir DECNET [35]

— Communication Network Architecture (CNA) von
SEL/ITT

— Network Program (NP) von Control Data [40]

XODIAC von Data General [40]

Nixdort Communication Network (NCN) [40]

N20DS von Philips [40]

Offene Losungen (Gemeinschaftsnetze). Fur die offene
Kommunikation zwischen Produkten unterschiedlicher
Hersteller sind am Netzrand (zwischen Datenendein-
richtung DEE und Datennetz) Anpassungen an netz-
einheitliche Standards nétig. Die Dateniibertragungs-
dienste 1m Netz miissen transparent sein, d. h. die an der
Netzeingangs-Schnittstelle eingegebenen Steuer- und
Informationsdaten miissen an der Netzausgangs-
Schnittstelle unverfalscht erscheinen.

Warum PV-Netze. Prognosen liber die Marktentwick-
lung in Europa sagen bis weit liber das Jahr 1985 eine
Reihe von uneinheitlichen Datenendgerite-Typen vor-
aus [1]. Die heute beobachtbare weltweite Nutzung von
PV-Netzen wird die Entwicklung der Datenendgerite
beeinflussen und damit den Bestand der PV-Netze sta-
bilisieren.

Als wesentlicher Vorteil der PV-Technik gilt die Fi-
higkeit, durch Anpassungsfunktionen freiziigigen Ver-
kehr zwischen verschiedenartigen Endgerdten und
Rechnern zu ermoglichen. Dartiber hinaus werden die
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bestehenden Fernmeldenetze um zuséatzliche Dienst-

merkmale auf der Basis logischer Kandle ergidnzt. Im

einzelnen werden meistens folgende Vorteille der PV-

Technik gegeniiber fest geschalteten bzw. vermittelten

Datennetzen genannt [2]:

— Erweilterte Kompatibilitat zwischen den Teilnehmern
durch genormte Protokolle im Bereich des Daten-
transports,

— Gewinn an Flexibilitdt in Richtung offener Systeme,

— Erweiterung der Kommunikationskreise,

— neue, bisher nicht vorhandene Leistungsmerkmale
des Datennetzes wie etwa Geschwindigkeitswand-
lung durch das Netz, Prozedurwandlungen durch
Anpassungen 1m Netz und Vielfachnutzung einer
AnschluB3leitung mit mehreren logischen Kanilen,

— FluB3steuerung mit Garantie eines vereinbarten Da-
tendurchsatzes,

— gesicherte Ubertragungsverfahren im Netz,

— wirtschaftliche Anwendungen durch adidquate Be-
triebsmittelausnutzung und Verzicht auf Vorhaltung
festgeschalteter Netze,

— Trend zur Vereinheitlichung im Bereich der h6heren
Protokolle fiir spezielle Anwendungen,

— Trend zur Kostenreduzierung.

Nachteile der PV-Technik. Wiahrend bei der Leitungsver-
mittlung Quelle und Ziel nur Nutzdaten austauschen,
erfordert die PV-Technik die Ubertragung von Zusatz-
daten fir Statusmeldungen, zur Flul3steuerung und zur
Adressierung von Paketen. Dieser Zusatzverkehr kann
20% des Nutzverkehrs ausmachen [16]. Fiir die Ubertra-
gung groller zusammenhidngender Datenmengen i1st die
PV-Technik weniger geeignet. Der Vermittlungsauf-

wand 1st be1 PV deutlich grol3er als be1 LV.

Zusatzleistungen bei Leitungswahl-Netzen. PV-Netze
setzen ein Dateniibertragungsnetz voraus und betreiben
dieses mit Hilfe von iiberwiegend durch das CCITT ge-

normten Protokollen. Die Leistungsmerkmale von PV-
Netzen sind im Prinzip auch durch Leitungsvermitt-

lungsnetze erzielbar, die mit Zusatzfunktionen ausge-
stattet sind (value-added carrier). Beispiele dafiir sind
das Advanced Communications System (ACS) von AT
& T [4] und ein dhnlicher von Nippon Telegraph & Tele-
phone Public Corporation angekiindigter Dienst [5].
Die Wihlleitungen als Grundlage des Ubertragungsnet-
zes werden dabei fest zwischen seinen Vermittlungskno-
ten geschaltet. Nach Bedarf werden zusitzliche Leitun-
gen belegt. Als Basisdienst wird PV angeboten. Die
Zusatzleistung besteht 1n  Geschwindigkeits- und
Prozedurumsetzungen fiir die Teilnehmer.

Merkmale von heutigen Datennetzen. Heutige Daten-
ubertragungsnetze werden fast ausschlie3lich auf der
Basis von fiir analoge Sprachiibertragung konzipierten
Netzen realisiert. Dies erfordert, in der Regel am Netz-
rand beim Endgerit, eine Modem (Modulator/Demo-
dulator) genannte Einrichtung zur Umsetzung der digi-
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Tabelle 1. Merkmale von Datennetzen (nach [15])

Merkmal Festnetz Leitungsdurch- Paketvermitt-
schaltenetz lungsnetz
Verbindungstyp
Physikalische fest Wihlverbin- ~
Verbindung dung (Direktruf,
Kurzwahl,
Adrel3wahl)
Logische Ver- - - Permanente
bindung virtuelle Ver-
bindung,
Wihlverbin-
dung (Kurz-
wahl, Adrel3-
wahl)
Giite
Nachrichten- extrem kurz extrem kurz kurz
laufzeit
Ubertragungs- 10~ °bis 10~ % bis 10~ ~10~1
giite 10~
Verbindungs- — <1s <1s
aufbaudauer
Verfiigbarkeit Einzelver- Umwege Umwege
bindung moglich moglich
Uberwachung  ja ja ja
im Netz
(Priifschleifen)
Leitungs- eigene Ein- ja ja
konzentration richtungen
Funktionen
Sammel- - ja ja
anschlull
Mehrkanal- - = ja
anschlul3
Geschlossene - ja ja
Teilnehmerbe-
triebsklassen
AnschluB3- - nur bei DU- ja
kennung Prozedur
Gebiihren- —~ nach Netz- ja
information, standard
Hinweisgabe
Geschwindig- - ja
keits- mit Zusatz-
wandlung einrichtungen
Prozedur- — moglich ja
wandlung .
Anpassung von - ja
Datenendgeriten

talen Signale des Endgerites in analoge Signale fiir die
Ubertragung im Netz. Insbesondere fiir hohere Daten-
raten (von 4,8 kbit/s an) stellen Modems einen spiirba-
ren Kostenfaktor dar, der mit der Einfithrung des
dienstintegrierten digitalen Netzes ISDN (integrated
services digital network) vollig verschwinden wird. Die-
ses Netz wird digitale Teilnehmerschnittstellen fiir
Sprach- und Dateniibertragung haben.

Tabelle 1 stellt Merkmale zukiinftiger Datennetze
nebeneinander, wie sie vom Teilnehmer als erbrachter
Dienst feststellbar sind. Die Merkmale sind, bis aut
MehrkanalanschluB3, alle sowohl in LV- wie PV-Netzen
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realisierbar, vorausgesetzt, LV-Netze werden entspre-
chend ausgestattet.

Leistung und Kosten bzw. Gebiihren von Datennetzen.
Aus Tabelle 1 wird nur wenig deutlich, da3 die erbrach-
ten Dienste netzintern bei LV- bzw. PV-Netzen auf sehr
unterschiedliche technische Weise erbracht werden,
woraus — je nach Dateniibertragungsanwendung — sehr
unterschiedlicher netzinterner Ubertragungs- und Ver-
mittlungsaufwand resultiert. Unterschiedlicher Aut-
wand miiBte, bei entsprechender Kalkulation, auch zu
unterschiedlichen Preisen fithren, was die heutige Ge-
biihrenpraxis der 6ffentlichen Trager (PTT) von Daten-
netzen nicht unbedingt bestitigt [3, 5, 21, 22]. Stattdes-
sen begiinstigt die Gebiihrenpolitik der PTT tiberwie-
gend (durch entfernungsabhingige Tarife) Anwendun-
gen der Datenverarbeitung iiber PV-Netze.

Der Schwerpunkt dieses Beitrags liegt auf dem Lei-
stungs- und Kostenvergleich von LV und PV, wie er sich
anhand des Kapazititsbedarfs an Ubertragungs- und
Vermittlungsleistung fiithren 146t. Die entsprechenden
Ergebnisse waren auch eine wichtige Rechtfertigung fur
die Einfiihrung der PV-Technik durch die verschiede-
nen Netztriger. Diesem Trend ist schlieBlich das
CCITT durch Vorlage von Standards gefolgt. Kritiker
der Gebiihrenpolitik der PTTs bemingeln, dal} die
theoretischen Ergebnisse in der Praxis nicht immer be-
stitigt werden. Hier spielen offenbar auch marktpoliti-
sche Gesichtspunkte eine Rolle.

Trends fiir Datennetze. Theoretische Untersuchungen |6,
8] haben gezeigt, dal in Zukunft sowohl Leitungsver-
mittlungs- als auch PV-Netze von der Kostenseite und
vom Zeitverhalten her ihre Berechtigung haben werden.
Auf lange Sicht wird man wohl integrierte Netze in
Zeitmultiplex-Technik haben, in denen leitungsvermit-
telte Sprach- und Datenkanile (als synchroner Verkehr)
neben Kanilen von PV-Netzen (asynchroner Verkehr)
in demselben Ubertragungszeitrahmen existieren, wo-
bei das PV-Netz dynamisch (nach seinem Verkehrsaut-
kommen) mehr oder weniger Kanile belegt. Vermitt-
lungsknoten dieses Netzes konnen sowohl Leitungen
als auch Pakete vermitteln [9-11, 19].

Standards fiir ein derartiges ISDN befinden sich
noch im Entwurfsstadium [41], jedoch besteht bereits
Einigkeit iiber viele wesentliche Merkmale [42, 43]. Man
rechnet heute mit der schrittweisen Einfithrung des
ISDN in der 2. Hilfte der 80er Jahre.

Paketierte Sprache in Datennetzen. Erfahrungen aus
dem TASI-Projekt [12, 43] legen es nahe, die akzepta-
blen Ergebnisse bei der Ubertragung von paketierter
Sprache auf Biindeln mit sehr vielen Leitungen (50 bis
100 Sprachkanile) mit der Datenpaket-Ubertragung zu
kombinieren. Dadurch werden die hohen, aber wenig
genutzten Kapazititsanforderungen der Sprachiibertra-
gung kostengiinstig erfiillbar, denn momentan freie Ka-
pazitit kann fiir die Datenpaket-Ubertragung genutzt

“werden [13, 14].
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Technologische Trends und ihr Einfluf3. Nach dem heuti-
gen Stand der Technik werden Vermittlungsknoten so-
wohl leitungs- als auch paketvermittelter Netze voll
elektronisch, rechnergesteuert ausgefiihrt. Die Separier-
barkeit in einzelne Teilaufgaben beim Vermittlungsvor-
gang begilinstigt den Einsatz verteilter Intelligenz im
Vermittlungsknoten, wie sie preisgiinstig mit den Mi-
kroprozessoren verfiigbar ist. Der Kostenschwerpunkt
bei der Dateniibertragung verlagert sich damit eindeu-
tig auf die Ubertragungskanile ; und deshalb strebt man
zunehmend (durch Mischung verschiedener Verkehrs-
arten und durch Speicherfihigkeit der Netzknoten) thre
bessere Auslastung an [20]. Dieser Gesichtspunkt spielt
besonders in Lindern mit grof3erer geographischer
Ausdehnung eine Rolle, bekommt in Europa aber mit
dem Anwachsen von internationalem Datenverkehr zu-
nehmend auch Gewicht.

Normung. Mit Fragen der Nachrichteniibertragung und
-aussendung befassen sich neben den Post- und Tele-
graphie-Verwaltungen

CCITT — Comité Consultatif International
de Télégraphie et Telephonie
CEPT — Conférence  Européenne  des

Postes et Telecommunications

auch Behorden sowie Hersteller- und Benutzerorgani-
sationen, z. B.

ISO/TC 97/SC6 - International Standardisation Or-

X.28 X.29
0 }— : {

X3 l
X.25 X.75 X.25

Abb.1. Verbindung einer asynchronen (= Start/Stop) Datenendein-
richtung (SSDEE) mit einer Datenendeinrichtung im Paketmodus
(PDEE) und zugehorige CCITT-Empfehlungen X.—--. KA = Daten-
kanal 1im Daten- oder Fernsprechnetz, PAD = Rechner zur Prozedur-
Umsetzung, NK = Knoten des PV-Netzes
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ganisation  (Technical  Com.
97/Subcom. 6)

DNA — Deutscher Normenausschul3

FNI — Fachnormenausschul}  Informa-
tionsverarbeitung (im DNA)

INWG — International Network Working
Group

ECMA — European Computer Manufactur-

er Association

Die Normung bei dem CCITT hat einen Stand erreicht,
der die wesentlichen Grundfunktionen von PV-Netzen

festlegt. Diese sind (s. Abb. 1, 2):

X.25 - Protokoll (= Schnittstellenbeschreibung) am

Netzrand zwischen Datenendeinrichtung
(DEE) und  Dateniibertragseinrichtung
(DUE). Die DEE kann iiber einen Rechner
(PAD = packet assembly disassembly facility)
zur Prozedur-Umsetzung vom Start-Stop zum
Paketmodus angeschlossen sein.

X.28 - Protokoll zwischen einer Start-Stop-DEE und
einer PAD.

X.3 - Funktionen und Parameter der PAD.

X.29 — Protokoll zwischen Paket-DEE und PAD.

X.75 - Protokoll zwischen internationalen PV-Net-
zen, das dort die Regeln von X.25 weiter voll-
zieht.

X.87 - Leistungsmerkmal von PV-Netzen, das die
Einrichtung von geschlossenen Netzen fir
Teilnehmergruppen erlaubt und den Zugang
zu Teilnehmern des offenen Netzes verhin-
dert.

Internationales Numerierungsverzeichnis fiir
Offentliche Datennetze; dient deren eindeuti-
ger Identifizierung.

Diese Normen sind einerseits offen fiir Ergdnzungen,
decken andererseits aber noch nicht alle Problemkreise
ab. Es fehlt insbesondere eine Norm fiir den Anschluf3

von synchronen DEE, die nicht im Paketmodus arbeli-
ten, an das PV-Netz (s. Abb.2). Die Darstellung kom-
plexer Netze mit ihren Funktionen, Hauptbausteinen

Abb.2. Moglichkeiten des Betriebs von
Start-Stop(SS)- und
Synchron(S)-Datenendeinrichtungen (DEE) an
™ einem PV-Netz. Synchron-PADs sind noch
nicht genormt und deshalb auf3erhalb des
Netzes vorzusehen [5]. SPAD = Synchron-PAD,

SSOEE NK = Netzknoten
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300 000
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Anschlusse

DATEX-P
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100 000
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Sl ] Netz mit fest
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Abb. 3. Bisherige und geschitzte Entwicklung der Zahl von Hauptan-
schliissen an den Datennetzen der Deutschen Bundespost (Quelle:

[45])

und Zwischenbeziehungen setzt entweder Absprachen
uiber zu verwendende Sitze von Elementen voraus oder
mul} sich mit starken Vereinfachungen begniigen.

Offene Datennetze in Deutschland. Die deutsche Bun-
despost bietet seit Mitte 1980 einen PV-Dienst (Datex-
P) an, der — gestiitzt auf schon vierjihrige Erfahrung des
Datapac-Netzes von Northern Telecom (Kanada) — von
Anfang an als komfortabel ausgestattet bezeichnet wer-
den konnte. Endgerite mit Start-Stop und mit bestimm-
ten Basic-Mode-Prozeduren kdnnen iiber netzeigene
Anpallirechner angeschlossen werden. Eine gut lesbare
Beschreibung ist in dieser Zeitschrift erschienen [44].
Die bisherige Akzeptanz durch Benutzer und das er-
wartete Wachstum, gemessen in der Zahl von Haupt-
anschliissen iiber den Jahren, zeigt Abb.3 (aus [45]). Im
Mai 1982 gab es 1200 Hauptanschliisse am Netz [46].
Zu beruicksichtigen ist dabei, dal der Standard X.25
erst im Oktober 1976 durch das CCITT verabschiedet
wurde und dal3 die Hersteller von Rechnern und End-
gerdaten nur zogernd begonnen haben, die Schnittstelle
in ithren Produkten zu implementieren (vgl. [57]).
Gemessen an den mehr als 23 Mio. Telefonteilneh-
mern sind alle Datenteilnehmer zusammen nur eine
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Minderheit von weniger als 1%. Ihre Anspriiche an die
Ubertragungsleistung des Netzes lassen sich heute in
den weitaus meisten Fillen mit einer Ubertragungsrate
von 9.6 kbit/s befriedigen [46]. Diese Griinde sind mal3-
geblich dafiir, dal3 das geplante ISDN sich vor allem an
den Bediirfnissen der Sprachiibertragung orientiert, wo-
fiir zwei gegengerichtete Kanédle mit 64 kbit/s Datenrate
bendtigt werden. Mit dieser Rate lassen sich fast alle
heute bekannten Dateniibertragungs-Anwendungen
leicht abdecken.

Ungeloste Probleme. Als problematisch und theoretisch
nicht gelost wird die optimale FluB3steuerung (ein-
schlie3lich Zugangssteuerung und Routing) in Daten-
netzen angesehen [17, 18]. Die bekannten Vertahren ar-
beiten nur suboptimal und lassen dabei (insbesondere
in sehr groBen Netzen) vorhandene Ubertragungskapa-
zititen teilweise noch ungenutzt. Dies ist jedoch kein
paketvermittlungsspezifisches Problem, sondern tritt
auch bei leitungsvermittelten Datennetzen auf. Nur
sind die Moglichkeiten zur Optimierung in PV-Netzen
orolier.

1.2. Protokolle
1.2.1. Protokolle fiir die Dateniibermittlung

Die bisher vorgestellte Ubersicht gibt einen Gesamtein-
druck. In den nachfolgenden Abschnitten werden ein-
zelne angesprochene Komponenten, Probleme und
Techniken ausfiihrlich beschrieben und diskutiert.

Die Dateniibermittlung wird in allen Liandern durch
staatliche oder beauftragte Fernmeldebetriebsgesell-
schaften wahrgenommen, wiahrend die angeschlosse-
nen Datenendeinrichtungen (DEE) in Privatbesitz sind.
Das erfordert Absprachen zwischen den Benutzern so-
wie Herstellern von DEE und den Datennetzbetreibern,
wobei sich das CCITT in Abstimmung mit der ISO um
die Festlegung von technischen Einzelheiten dieser
Schnittstelle kiimmert. Die bedeutsamsten Empfehlun-
gen des CCITT fiir die Datenkommunikation tiber 6f-
fentliche Netze sind (anstelle von Schnittstellenbeschrei-
bungen spricht man auch von Protokollen):

Serie V : Dateniibertragung iiber das Fernsprechnetz
Serie X: Dateniibertragung iiber Datennetze

Neben den Originalunterlagen des CCITT (1972:
_Griinbiicher“, 1976: ,,Orangebiicher®, 1980: ,,Gelbbii-
cher*) findet man deutschsprachige Ubersetzungen al-
ler Dateniibertragungs-Standards der V.- und X.-Serie
in [47] und Ergidnzungsbinden desselben Verlages.
Einzelne Mitglieder der V.-Serie beschreiben etwa
den Leistungspegel fiir Dateniibertragung, das Interna-
tionale Alphabet, die Struktur von Signalen dieses Al-
phabets, Ubertragungsgeschwindigkeiten fiir synchrone
Dateniibertragung, elektrische Eigenschaften oder De-
finitionen von Schnittstellenleitungen zwischen DEE
und DUE, Modems, MeB-, Priif- und Anzeigegerite
usw. Einzelne Mitglieder der X.-Serie beschreiben etwa
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»=|-=—Datenubermittlungs - —w={i= DEE -
netz

Verarbeitungsprozesse

[~ DEE

Datendarstellung

Kommunikationssteuerung

Transportsteuerung
Paket - . 3
Defmltlons Ebene logische Kanale .

bereich
von X .25 HDLC Ubermittlungs
bene

abschnitte
: X.21
Ebene

physikalische

Leitungen
Abb.4. Schematische Darstellung der hierarchischen Struktur von
Dateniibermittlungsprotokollen nach dem Architekturmodell fiir ,,0f-
fene Kommunikationssysteme* der ISO

Transport -
funktion

Geschwindigkeitsklassen und  Leistungsmerkmale,
Schnittstellen zwischen DEE und DUE bei Start-Stop-
oder Synchronverfahren. Definitionen fir Schnittstel-
lenleitungen, Schnittstelle zwischen DEE und DUE bei
Paket-Modus, Kennwerte fiir Multiplex-Schemata,
Schaltkennzeichensysteme, Netzparameter, Dienstsi-
gnale usw.

1.2.2. Das ISO-Modell

Dateniibertragung zwischen zwei Teilnehmern 1st ein
Vorgang, der logisch in Teilfunktionen gliederbar 1st
(vgl. das ISO-Referenzmodell in Abb.4). Danach ver-
kehren Verarbeitungsprozesse in verschiedenen Daten-
endeinrichtungen (DEE) logisch miteinander, indem sie
sich — in geordneter Reihenfolge — der nach dem ISO-
Modell in Schichten gegliederten Funktionen der je-
weils eigenen DEE bedienen.

Funktionen einer Ebene N sind generell Dienstnut-
zer der tiefer liegenden Ebene N —1 und Diensterbrin-
ger fiir die dariiber liegende Ebene N + 1. Man spricht
von Dienstprotokollen und meint damit den Satz von
Regeln fiir den Kommando- und Datenaustausch zwi-
schen benachbarten Schichten derselben DEE. Als Ebe-
nenprotokoll (z. B. Ebene- N-Protokoll) werden der Satz
von Kommandos und die zugehorigen Datenstrukturen
bezeichnet, welche die Kommunikation zwischen
Funktionen in Ebenen gleicher Numerierung (z.B. N)
verschiedener DEE festlegen. Anstelle von Ebenen
spricht man auch von Schichten (layer of protocol).

Die Funktionen innerhalb einer Ebene untergliedert
man noch in sog. (Protokoll-) Instanzen, wobei eine In-
stanz alle Funktionen einer bestimmten Auspriagung
des entsprechenden Ebenen-Protokolls umfaf3t. Alle In-
stanzen in einer Schicht jeder DEE werden durch den
zugehorigen Schichtmanager verwaltet [56].

Wihrend man sich bzgl. der (standardisierten) Ver-
arbeitungsprozesse vorstellen kann, dal} sie einen Da-
teniibertragungsdienst fiir eine nicht im ISO-Modell er-
faB3te hohere Ebene erbringen, fillt die Ebene 1 aus dem
Rahmen: Ihre in den beiden kommunizierenden DEE
realisierten Instanzen verkehren direkt miteinander un-
ter Zwischenschaltung einer Dateniibertragungsleitung.
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Beschreibungen des (weitgehend endgiiltigen) Entwurts
des ISO-(Basis-) Modells, Stand Nov. 1980, findet man
in [48, 56]. Die Aufgaben der einzelnen Ebenenproto-
kolle sind in der Literatur ausfiihrlich beschrieben (z. B.
[44, 48, 49]).

In Abb.4 sicht man, daf3 die Protokollebenen 1 bis 3
jeder DEE netzbezogen sind: Sie verkehren logisch mit
den entsprechenden Protokoll-Ebenen der Netzein-
gangsknoten. Netzintern, von Knoten zu Knoten, wer-
den dieselben oder sehr dhnliche Ebenenprotokolle an-
gewendet.

Je nach Anwendungsfall sind die einzelnen Ebenen-
Protokolle unterschiedlich gestaltet: Unterstellt man ein
PV-Netz nach Standard X.25, dann richtet die Vermitt-
lungsebene 3 eine virtuelle Verbindung zwischen den
beiden DEE ein (vgl. Abschn.1.3). Sie ordnet dabei alle
der entsprechenden Kommunikationsbeziehung zwi-
schen den DEE zugeordneten Kommandos und Daten
abschnittsweise (auch zwischen den Knoten im Netz)
der Verbindung zu, indem sie je Abschnitt einen logi-
schen Kanal festlegt. Zwischen den Leitungsabschnit-
ten des Netzes werden Pakete iiber Puffer der Netzkno-
ten ,,speichervermittelt™.

Eine DEE kann gleichzeitig bis zu 4096 verschiede-
ne Kommunikationsbeziehungen unterhalten. Jede
l4uft Giber eine eigene virtuelle Verbindung und hat bei
deren Einrichtung eine eindeutige logische Kanalnum-
mer erhalten.

Daten verschiedener logischer Kanile bzw. virtuel-
ler Verbindungen derselben DEE werden durch das
Ebene-3-Protokoll im Zeitmultiplex-Verfahren an die
Ebene 2 weitergegeben. DEE gemil3 Standard X.25
konnen also Multiplexfunktionen fiir sehr viele Endge-
rite bzgl. des PV-Netzes wahrnehmen. Deshalb spricht
man von der Moglichkeit des Mehrkanalanschlusses
einer X.25-DEE (vgl. Tabelle 1).

Die Bitsicherungs-Ebene 2 wendet das Datentiber-
tragungsprotokoll HDLC ( high-level data /ink control)
abschnittsweise auf den Ubermlttlungsabschmtten ZW1-
schen den DEE und den Knoten des Netzes sowie netz-
intern an und multiplext dabei Datenblocke verschiede-
ner virtueller Verbindungen und zugehoriger Kommu-
nikationsbeziehungen. Diese Blocke werden der Ebe-
ne 1 zur Ubertragung iibergeben.

Die Bitiibertragungsebene 1 sendet/empfingt Bit-
folgen des entsprechenden Leitungsabschnittes gemal3
Standard X.21 (ohne Verwendung des zugehorigen Si-
gnalisier-Protokolls). Diese Ebene beriicksichtigt aus-
schlieBlich die physikalischen Eigenschaften des Uber-
tragungsmediums und kennt keine Datenstrukturen,
sondern nur Bitfolgen.

Unterstellte man anstelle eines PV-Netzes ein LV-
Netz mit der DEE-Schnittstelle X.21 und wollte das
[ISO-Modell bzgl. der Datentransportfunktionen des
Netzes diskutieren, dann wire die Vermittlungsebene 3
mit dem Signalisier-Protokoll von X.21 belegt und wiir-
de eine physikalische Verbindung zwischen den DEE
herstellen, die in den beteiligten Knoten des Netzes
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durchgeschaltet” wiirde. Die Bitsicherungs-Ebene 2
wire leer, weil LV-Netze sog. transparente Kanéle ver-
fiigbar machen, die wie eine ,,nackte® Dateniibertra-
gungsleitung verwendbar sind und vom Benutzer mit
beliebig wihlbarer Ubertragungsprozedur betrieben
werden konnen. Die Bitiibertragungs-Ebene 1 hiitte die-
selben Funktionen wie bei PV nach X.25.

Das ISO-Modell hat sich inzwischen so sehr durch-
gesetzt, dal} alle namhaften Hersteller von geschlosse-
nen Netzen sich genétigt fithlen zu demonstrieren, dal3
ihre Kommunikationssoftware ,,schon immer* modula-
risiert war und ,,weitgehend“ dabei dem ISO-Modell
entspricht (z. B. [58]).

Zusammenfassend zum Thema Dateniibertragungs-
Protokolle kann man sagen, dal} trotz der beschriebe-
nen AnpalBfunktionen an das PV-Netz (insbesondere
seine Schnittstelle X.25) eine freiziigige Kommunika-
tion jedes Teilnehmers mit jedem anderen technisch
nicht ohne weiteres moglich ist. Das PV-Netz und die
daran angepalten Prozeduren erledigen ja nur einen
Teil der fiir Dateniibertragung notigen Funktionen, wie
sie im Ebenen-Modell in Abb. 4 dargestellt sind. Beziig-
lich der hoheren Ebenen 4 bis 7 passen zundchst nur je-
ne Gerite zueinander, die schon vor Einfithrung der
PV-Technik untereinander verkehren konnten; typisch
dafiir sind Gerite desselben Herstellers. Man kann hier
fiir einige Anwendungen die Einfihrung von Normen
erwarten. Zustindig ist nicht das CCITT, sondern na-
tionale und internationale Normungsgremien.

1.3. Abldufe bei der Dateniibertragung in
leitungsvermittelten Netzen und von virtuellen
Wiahlverbindungen in PV-Netzen
(Laufzeitbetrachtungen)

Nun wird der zeitliche Ablauf bei der Ubertragung ei-
ner Nachricht bekannter Liange tiber ein leitungs- bzw.
paketvermitteltes Netz auf dem festen Weg nach Abb. 5
verglichen. '

1.3.1. Leitungsvermittlung

Im Schritt 1 (Abb.6) wird die Verbindung im Handsha-

king-Verfahren von Host H aus iiber die Leitung L1,
den Knoten N1, die Leitung L2 usw. aufgebaut. Fiir den

Vermittlungsvorgang ist pro Knoten ein Zeitbedart ST

vorgesehen. Die begrenzte Ausbreitungsgeschwindig-
keit auf den Datenleitungen ist durch eine von der Lel-
tungslinge LL abhingige Signallaufzeit SV auf jedem
Leitungsabschnitt Li berticksichtigt. Alle Daten bend-
tigen (je nach Umfang) eine gewisse Zeit, bis sie den
Host oder einen Knoten vollstindig verlassen haben

L] Q Wi >;§ L3 >>:<< L4

Abb.5. Ubertragungssystem, bestehend aus Host H, Datenleitung Li,

Vermittlungsknoten Kj und Terminal T (i=1 bis 4; j =1 bis 3)
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oder bis sie beim Empfianger am Ende des Leitungsab-
schnitts eingelaufen sind. Diese Dauer ist durch die
Stiarke der schraffierten Balken beriicksichtigt, die also
ein Map fiir die iibertragene Datenmenge 1st.

Im Schritt 2 wird auf dem bereits verfiigbaren Kanal
ohne Vermittlungsverzégerungen eine Quittung fiir den
Verbindungsaufbau vom Terminal T zum Host H ge-
sandt. (Neuere Signalisierverfahren, z. B. gemal3 CCITT
Empfehlung SS.7, bauen die durchgeschaltete Verbin-
dung nicht schon in Schritt 1 auf, sondern erst mit der
Quittung in Schritt 2. Der Zeitbedarf ist dann so, wie 1n
Schritt 2 in Abb.7 gezeigt.)

Unmittelbar nach Ankunft der Quittung sendet H
im Schritt 3 seine Nachricht zusammenhédngend tiber
die durchgeschaltete Leitung ab. Neben der Signallauf-
zeit der Leitung geht nur die Datenmenge in den Zeit-
bedarf ein.

Im Schritt 4 wird die korrekt empfangene Nachricht,
ebenfalls auf der durchgeschalteten Leitung, zuriick
quittiert. Der gesamte Zeitbedarf betrdgt im Beispiel et-
wa 820ms. Im Beispiel wurde fiir die Signalisierung
zum Verbindungsauf/abbau ein Kanal gleicher Uber-
tragungsrate unterstellt wie fiir die Datenlibertragung.
Das mufB3 in der Anwendung nicht unbedingt erfullt
seln.

1.3.2. Paketvermittlung

In einem PV-System ist, dhnlich wie bei der Leitungs-
vermittlung, zunichst eine Verbindungsautbau-Phase
(jetzt einer virtuellen Verbindung) nétig. Entsprechend

Schritt 1
Schritt Z
Schritt 3
|
| Quittung | W |
V Schritt 4

|
|
|

1000 |

|

LL LL LL LL

Abb.6. Weg/Zeit-Diagramm bei einem konventionellen leitungsver-
mittelten System mit elektronischer Vermittlung (nach [23]). ST = Ver-
mittlungszeit-Bedarf im Knoten, LL = Leitungslidnge [m], SV = Signal-
laufzeit [m/s], LL/SV=Zeitbedarf fiir die Signalausbreitung zwi-
schen zwei1 Knoten
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Abb.7. Weg/Zeit-Diagramm bei1 einem PV-System mit gleicher Lei-
tungsdatenrate wie in Abb.6 nach [23] und be1 vierfach schnelleren
Ubertragungskanilen Li (rechte Zeitskala). (Da die Signallaufzeit
konstant und unabhingig von der Datenrate 1st, 1st thr Einflul3 nur
beziiglich einer der beiden Zeitskalen richtig dargestellt. Der Fehler
beziiglich der anderen Skala 1st aber vernachldssigbar klein.)

Abb.8. Parameter, die bei PV-Technik in die Ubertragungslaufzeit
eingehen (nach [23]). PO [s]= Zeitbedarf fiir die Ubertragung des Pa-
ket-Kopfes, PS [s]=Zeitbedarf fiir die Ubertragung der Nutzdaten
des Paketes zwischen zweir Knoten. Weitere Abkiirzungen wie 1n

Abb.6

Abb.7 wird im Schritt I ein Verbindungsanforderungs-
Paket von Knoten zu Knoten bis zum Ziel weitergelei-
tet. Pro Knoten wird fiir den Vermittlungsvorgang die

Zeit ST bendtigt (Abb. 8). Leitungslange LL und Signal-
laufzeit SV ergeben zusammen auf jedem Leitungsab-
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schnitt L1 den Zeitbedarf fiir die Signalausbreitung.
Schritt 1 der Verbindungsaufbauphase verlduft be1 Lei-
tungs- und Paketvermittlung analog. Dagegen gibt es
bereits Unterschiede im Schritt 2. Die Verbindungsbe-
stiatigung findet be1 PV-Technik keine durchgeschaltete
Leitung vor, sondern wird als Paket von Knoten zu
Knoten zuriickgesandt.

Schritt 3 umfal3t die Datenphase. Eine Nachricht
wird 1n (hier zwe1) Pakete zerteilt, jedes Paket hat einen
Kopf mit Steuerinformation und einen Nutzdatenteil.
Die Nutzdatentelle der beiden Pakete in Abb.7 enthal-
ten zusammen die in Abb.6 zusammenhidngend tiber-
tragene Nachricht. Neben dem Zeitbedarf fiir die Si-
gnalausbreitung, der unabhingig von der Vermittlungs-
technik 1st, kommen be1 PV gegeniiber Leitungsvermitt-
lung dre1 weitere Zeitanteile hinzu:

— die Vermittlungszeit ST je Knoten (unwesentlich),

— der Zeitbedarf fiir die Ubertragung der Paket-Kopfe
(meist prozentual gering),

— der erhebliche Zeitbedarf fiir das etappenweise (von
Knoten zu Knoten) Weiterreichen einzelner Pakete,
wobel jeder Knoten beziiglich jedes Paketes die Zeit
PS abwarten mul} (Abb.8), bevor die fehlerfreie An-
kunft des Paketes gesichert i1st und der Vermittlungs-
vorgang beginnen kann.

In Abb.7 beobachtet man, dal3 auf den vier Leitungsab-
schnitten L1 bis L4 schon fiir das erste Paket die Dauer
4 x (PO+ PS+ ST) verstreicht. Das zweite Paket (und
falls notig, noch weitere Pakete) bendtigt zusitzlich die
Dauer 1 x (PO + PS+ST). Das etappenweise Aufsam-
meln von Paketen verbraucht also erheblich mehr Uber-
tragungszeit gegeniiber Leitungsvermittlung, wo insge-
samt die Dauer 2 X (PS4 3ST) beno6tigt wird.

Schritt 4 umfal3t die Quittungsphase fiir die Nutz-
daten, die ebenfalls in PV-Technik abgewickelt wird.

Der gesamte Zeitbedarf betrdgt in Abb.7 be1 Vor-
aussetzung derselben Ubertragungsrate der Leitungen
wie 1n Abb. 6 etwa 1,7 s und 1st mehr als doppelt so grol3
wie bel Leitungsvermittlung. Man mul} be1 diesem Ver-
gleich jedoch beachten, dal} die Datentibertragungsrate
von Leitungen im PV-Netz in der Regel deutlich grof3er
1st als fiir einen Datenkanal (unter mehreren verfiigba-
ren zwischen Knoten) eines leitungsvermittelten Netzes.
Beispielsweise kann sie im PV-Netz 19,2 kBd sein, wih-
rend 1m leitungsvermittelten Netz nur 4,8 kBd verwen-
det werden. Dann wire die Zeitskala in Abb.7 mit Y4
zu multiplizieren und es ergdbe sich ein gesamter Zeit-
bedarf von 1,7/4=425ms (vorausgesetzt L4 hat auch
diese Datenrate).

In Abb.7 beobachtet man, daB die Ubertragung ver-
schiedener Pakete auf unterschiedlichen Leitungsab-
schnitten zeitlich tiberlappt ablaufen kann. Das ist be-
sonders ausgepriagt dann der Fall, wenn eine Nachricht
aus vielen Paketen besteht. Die Paketgréf3e 1st (in Gren-
zen) ein wahlbarer Parameter. Be1 Zerteillung einer
Nachricht in viele kleine Pakete entstehen entsprechend
viele Paketkopfe, die als Verwaltungsinformation den
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urspriinglichen Umfang der Nachricht erh6hen und die
Ubertragungsdauer vergroBern.

Es gibt also beziiglich der kleinsten Nachrichten-
ubertragungs-Dauer eine optimale Paketgrof3e: Existie-
rende PV-Netze (z. B. Datapac [7]) bendtigen im Mittel
(bei Ubertragungsleistungen von 9,6 kBit/s im Netz) fiir
den Verbindungsaufbau 1,20 s, fiir den Verbindungsab-
bau 0,99 s und verzogern Daten beim Transport iiber
das PV-Netz im Mittel um 0,48 s.

Bei Ubertragungsleistungen von 48 kBit/s im Netz

von Euronet werden It. Messung 90% aller Verbindun-
gen 1n weniger als 0,5 s aufgebaut und 90% aller Pakete
in weniger als 1s tibertragen [52]. Interessant 1st auch,
dal} weit iiberwiegend sog. kurze Verbindungen von ca.
65s Dauer gemessen wurden. Zum Vergleich: Fernge-
sprache des Geschiftsverkehrs dauern in der Hauptver-
kehrsstunde 1im Mittel 150 s.
Die genannten Verbindungsauf- und -abbauzeiten
entsprechen denen von modernen Leitungsvermitt-
lungs-Netzen, wenn nur wenige Vermittlungsstellen (ei-
ne oder zwei) beteiligt sind [25]. In der Datenphase ha-
ben leitungsvermittelte Netze deutlich geringere Verzo-
gerungen. Diese Eigenarten der beiden Netztypen
machen sie fir spezielle Benutzerkreise besonders ge-
eignet.
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Typisch fiir alle genannten Vergleiche ist, dal} Netze
mit sehr vielen Teilnehmern betrachtet werden. Die be-
trachteten Ubertragungsentfernungen zwischen den
Teillnehmern entsprechen eher amerikanischen als deut-
schen Verhiltnissen. Man kann jedoch sagen, dal3 die
Ergebnisse weitgehend unabhingig von den gemachten
Annahmen allgemein giiltig sind.

2.1. Allgemeinguiltige Leistungs-
und Kosten-Bewertung von Nachrichten-,
Paket- und Leitungsvermittlungs-Netzen

Die folgenden Vergleiche betreffen drei mogliche Uber-
mittlungsvertahren in Datennetzen, ndmlich Nachrich-
tenvermittlung (NV, message switching), Paketvermitt-
lung (PV, packet switching) und Leitungsvermittlung
(LV, circuit switching).

2.1.1. Ergebnisse von Nippon Electric
und der Kyoto University

Die ber der vergleichenden Bewertung verschiedener
Vermittlungstechniken meistzitierte Arbeit [6] stammt
von einer japanischen Forschergruppe. Sie betrachtet
ein Modell mit einer Folge von Vermittlungsknoten mit
dazwischen liegenden Ubertragungsleitungen und be-
rechnet die mittlere Ubertragungsdauer ¥ und den
Durchsatz D als Funktion der Nachrichtenlange und

2. Leistungs- und Kostenaussagen
fur Leitungs- und Paketvermittlungsnetze
unter gegebenen Voraussetzungen

der Verkehrsaufteilung 1im Netz. Letztere dullert sich
darin, daf3 die betrachteten Knoten neben dem Durch-
gangsverkehr auch lokal erzeugten bzw. abgehenden

In der Literatur gibt es eine Reihe von Leistungs- und
Kostenvergleichen der Leitungsvermittlungs- (LV) und
PV-Techniken. Eine der ersten Arbeiten [24] war eine
Studie der japanischen Fernmeldeindustrie, aus der be-
reits hervorging, dall sowohl fiir LV wie fiir PV beson-
ders geeignete Dateniibertragungsanwendungen exi-
stieren. Nachfolgende Arbeiten, deren Ergebnisse z.T.
hier noch behandelt werden, erschienen 1975 bis 1978
[6, 8, 26, 27]. Alle diese Untersuchungen ergeben ein-
deutig, da3 PV besonders fiir die Ubertragungsbediirf-
nisse von interaktivem Verkehr (zwischen Terminal und
Host) und allgemeiner auch fiir die Ubertragung von
Nachrichten kurzer Linge liber (bevorzugt) feste virtu-
elle Verbindungen (1im Gegensatz zur virtuellen Wihl-
verbindung) geeignet 1st. LV dagegen eignet sich beson-
ders fiir die Ubertragung zusammenhingender langer
Nachrichten.

Obwohl es Teilnehmergruppen gibt, die eindeutig
von der Art der zu iibertragenden Nachrichten her be-
sonders gut durch ein LV- oder PV-Netz bedient wer-
den kdnnten, scheint es auch einen Bedarf nach Netzen
zu geben, die beide Verkehrsarten leistungs- und kosten-
giinstig tubertragen konnen. Man denke nur an
X.25-Anschliisse mit Mehrfachausnutzung, an denen
sowohl interaktive Teillnehmer als auch Stapelstationen
(etwa Lochstreifenleser) angeschlossen sein konnen

(vgl. [49]).

Verkehr haben. Die analytischen Ld&sungsausdriicke
sind nachvollziehbar. Generell wird festes Routing 1m
Netz angenommen. Die Vermittlungszeiten in den Kno-
ten werden vernachlissigt.

Bei nach der NV-Technik vermittelnden Netzen ist
angenommen worden, dal3 die zu {iibermittelnden
Nachrichten zusammen mit zusatzlicher Verwaltungsin-
formation (= Nachrichtenkopf) tibertragen werden und
dal3 zwischen den Netzknoten abschnittsweise quittiert
wird. Quittungen haben gegeniiber Nachrichten Priori-
tiat bzgl. der Ubertragungsreihenfolge. Die Kommuni-
kation zwischen den Netzteilnehmern erfolgt tiber feste
virtuelle Verbindungen.

Bei nach der PV-Technik vermittelnden Netzen
wurde angenommen, dal3 Pakete eine variable Lange
mit dem Mittelwert L,, und Maximalwert Lpmax) ha-
ben, dal} die Ubertragungsdauer auch den Zeitbedart
zum Zusammenfassen der libertragenen Pakete zur ur-
spriinglichen Nachricht enthdlt und dal3 feste virtuelle
Verbindungen benutzt werden.

Bei nach der LV-Technik vermittelnden Netzen
wurde angenommen, dal3 die Verbindung nach dem
PV-Verfahren aufgebaut wird (vgl. Abb.7), wobe1 fiir
die Phasen Verbindungsanforderung, -bestiatigung und
-auslosung jewells ein separat vorhanden unterstellter
Signalisierungskanal belegt wird, der Teil eines als War-
tesystem (kein Verlust) realisierten Signalisiersystems
1st.
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Abb.9. Mittlere Ubertragungsdauer als Funktion der Leitungsausla-
stung bei Nachrichten- und Paketvermittlung (L, =mittlere Nach-
richtenldnge). Die maximale Paketldnge (be1 PV) i1st Lmax) =10 kBit,
die Nachrichten- bzw. Paket-Kopfliange 1st 50 Bit
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Abb.10. Mittlere Ubertragungsdauer als Funktion der Nachrichten-

linge bei fester Leitungsauslastung p=0,5. Verwaltungsaufwand
bei NV und PV fiir Kopfe bzw. Signallinge ber LV 1st 50 Bit
(L ymax)=1 kBit)

Das Verkehrsaufkommen wird fiir alle dre1 Vermitt-
lungstechniken als gleich angenommen. Die folgenden
Ergebnisse gelten fir

— Ubertragung iiber vier Knoten,

— 48 kBit/s be1 NV und PV,

— 2,4 kBit/s fiir Signal und Datenkandle be1 LV,
— symmetrischen Netzverkehr,

— exponentiell verteilte Nachrichtenldnge.

Abbildung 9 zeigt, dal3 (unabhingig von der Leitungs-
auslastung) PV beziiglich der mittleren Ubertragungs-
dauer immer giinstiger ist als NV. Bedingt durch 1hre
Streuung treten selbst bei kleiner mittlerer Nachrichten-
lange manchmal lange Nachrichten auf, die dann die
mittlere Ubertragungsdauer bei NV groBer als bei PV
werden lassen.
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Abb.11. Durchsatz des ersten Knotens der betrachteten Vermitt-
lungsstrecke als Funktion der Nachrichtenldnge. H| = Verwaltungs-

bzw. Signalisierungs-Bits pro Paket bzw. Nachricht

Abbildung 10 zeigt, da3 PV unabhingig von der
mittleren Nachrichtenlinge immer besser ist als NV.
Fiir LV gilt, daB3 fiir kleine Nachrichtenldngen der War-

tezeitanteil fir dann hiufige Signalisierung stark zu-

nimmt. Deshalb erweist sich LV hier als unvorteilhatft.
Bei grof3er Nachrichtenldnge 1st LV am besten. Aus
Abb. 11 ersiecht man, daf3 der Durchsatz mit wachsender
mittlerer Nachrichtenldnge zunichst ber PV und da-
nach (ab L,,=5-10° Bit) bei LV am gréten ist. NV ist
immer ungunstiger als PV. Der Einflul3 der Anzahl von

Verwaltungsbits H jeder Vermittlungstechnik ist abzu-

lesen. Fiir PV und NV ist eine mittlere Ubertragungs-
dauer von 0,2 s vorgegeben. Bei LV ist der Durchsatz fiir
den Fall angegeben, dal3 die Verbindungsautbaudauer
als Funktion der Leitungsauslastung noch nicht im stei-
len Kurvenast ist, sondern nur 90% der bei der Polstelle
ablesbaren Auslastung betragt [6].

Die dargestellten typischen Eigenschatten von NV,
PV und LV hingen beziiglich des gegenseitigen Lei-
stungsvergleichs nach [6] praktisch nicht von den ge-

wihlten Ubertragungsleistungen der Leitungen ab, so-
weit man ubliche Werte auswahlt. Es gibt offenbar,

abhingig von den zu iibertragenden Nachrichtenldn-

gen, sowohl beziiglich der mittleren Ubertragungsdauer

als auch des maximalen Durchsatzes ein optimales Ver-

mittlungsvertahren.

Die Autoren von [6] folgern, dal3 es leistungs- und
kostengiinstig sein muf}, hybride Netze zu entwickeln,

welche die Vorteile von PV und LV vereinen und je

nach Bedarf verfiigbar machen.
Beispiele fiir kommerzielle hybride Netze sind In-
foswitch der Canadian Northern/Canadian Pacific [28]

und das M 3200 Netz der Computer Transmission Cor-
poration [19, 29, 30]. Letzteres ist ein digitales integrier-
tes Netz mit Zeitmultiplex-Ubertragung.
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2.1.2. Weitere Ergebnisse
des IBM-Forschungslabors

In einer spateren Arbeit [31, 32] wurde das eben behan-
delte Modell geringfiigig erweitert, so dal3 auch virtuelle
Wihlverbindungen bei1 PV einbezogen werden kdnnen.
Aullerdem wird hier die Kapazitit des Signalisierungs-
kanals adaptiv dem Verkehrsautkommen angepal3t, so
dal3 LV auch fiir kurze Nachrichten (mit hohem Auti-
wand fiir Verbindungsauf/abbau-Verkehr) attraktiver
wird. Die Annahmen sind wie oben, mit den Ausnah-
men, dal3 die maximale Paketlinge 2 kBit betrdgt und
die Signalinformation bei LV bzw. der Paketkopf
100 Bit Umfang hat.

Abbildung 12 zeigt die mittlere Ubertragungsdauer
von kurzen Nachrichten mit 1 kBit Lange als Funktion
der Nutzdaten-Auslastung einer Ubertragungs-Strecke
iiber einen Zwischenknoten. PV mit virtuellen Wihlver-
bindungen (switched virtual circuit; SVC) bendtigt
durchweg mehr Wartezeit als mit fester virtueller Ver-
bindung (permanent virtual circuit; PVC). Das liegt am
Zeitbedarf fiir den Verbindungsautbau. Auch die Pol-
stelle liegt fiir PVC weiter rechts (be1 grol3erer Nutzaus-
lastung der Fernstrecken) als be1 SVC, denn hier gibt es
Verbindungsauf/abbau-Aufwand. Fir LV ergibt sich
eine kleinere mittlere Ubertragungsdauer als bei PV.
Zwar wird der Verbindungsaufbau abgewickelt wie bei
SVC, aber dann kénnen die Daten verzogerungsirei (1im
Gegensatz zu PV) iibertragen werden. Die gestrichelte
Kurve fiir LV geht davon aus, dal} wihrend des Beste-
hens einer Verbindung zwei Nachrichten mit je 1 kBit
Linge ilibertragen werden, zwischen denen eine Pause
liegt, wihrend der die Leitung nicht genutzt wird. Die
Pausendauer i1st wie die Nachrichtenlinge verteilt
(s. Abb.16 oben).

Die wichtigsten Ergebnisse dieses Vergleichs [32]
zeigen Abb.13 und 14. Die mittlere Wartezeit 1st dort
iber der Nachrichtenlinge in Abhidngigkeit vom ge-
wihlten Vermittlungsverfahren dargestellt. Abb.13 gilt
fiir 50%i1ge Nutzauslastung der Fernleitungen. Opti-
miert man die Anzahl der fiir den Verbindungsauf/ab-
bau bei LV bendétigten (in den Abb. angegebenen) Si-
gnalisierungs-Kanile, so ergibt sich auch fur kurze
Nachrichten bis zu 600 Bit eine Uberlegenheit von LV
gegeniiber PV. In Abb.10 war diese Kanalanzahl fest,
und deshalb schnitt dort LV deutlich schlechter ab. Vir-
tuelle Wiahlverbindungen sind immer ungiinstiger als
LV. Auch dieses Ergebnis 1st wichtig! Fiir kurze Nach-
richten (<600 Bit) 1st PV mit festen virtuellen Verbin-
dungen (PVC) optimal. Die Gerade L./ C zeigt die
Zugriffsdauer zum Netz unter der Annahme, dal3 die
Leitung der Sende-DEE eine Kapazitit von 2,4 kBit/s
hat. Unterstellt man be1 LV 2.4 kBit/s und be1 PV deut-
lich schnellere Abnahme-Leitungen am Netzausgang,
so kann die Ende-zu-Ende-Ubertragungsdauer durch
Addition der mittleren Wartezeiten dieser Geraden und
der betreffenden Kurve bestimmt werden.

Bei hoherer Nutzauslastung (z. B. 75%) der Fernlei-

mittlere Ubertraqungsdauer ——=
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Abb.13. Vergleich der Vermittlungstechniken be1 verdnderlicher
Nachrichtenldnge. Fiir LV ist die Kurve angegeben, die sich bei1 opti-
maler Zahl der Kanile fiir Signalisierung ergibt. Die Gerade L,/ C
zeigt den Ubertragungszeitbedarf auf einer 2,4-kBit/s-Anschluf3lei-
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Abb.14. Vergleich wie in Abb. 13, aber bei einer Nutzauslastung der
Leitungen der Fernebene von 75%
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Abb.15. Kostenvergleich fiir zusammenhdngende Nachrichten der
Linge L. Im oberen Bildteil sind die bei den verschiedenen Vermitt-
lungstechniken zu iibertragenden Daten dargestellt. B ist das Verhalt-
nis Kosten fiir die Ubertragung einer Nachricht mit einem Paket
(2 kBit) zu Vermittlungskosten (bei dre1r Knoten pro Ubertragungs-
weg). Die kostengiinstigen Bereiche fiir PV (in Version PVC) und LV
sind angegeben

tungen ist, unabhidngig von der Nachrichtenldnge, PV
in der Version PVC immer besser als LV (vgl. Abb. 14).
Solche Auslastungen sind typisch fiir PV-Netze und 1n
LV-Netzen nur beit Wartemaoglichkeit erzielbar.

2.2. Zusammenfassung der bisherigen
Resultate

Vom Kostengesichtspunkt aus haben beide Vermitt-
lungsmethoden PV und LV heute und auch in Zukunft
thre Berechtigung:

— lange Nachrichten werden am besten durch LV-Net-
ze libertragen,

— sehr kurze Nachrichten werden am besten durch PV-
Netze liibertragen,

— der Schnittpunkt beziiglich der Nachrichtenldnge,
bei der die Ubertragungstechnik gewechselt werden
sollte, hingt sehr von der Kanalauslastung ab.

Kostenbetrachtungen konnen aus der Sicht des Netzbe-
treibers oder des Benutzers erfolgen. In [31, 32] wurden
die Kosten aus Benutzersicht ermittelt, wobel Vermitt-
lungs-, Speicherungs- und Ubertragungskosten fiir Ver-
bindungsauf/abbau und Datentransfer betrachtet wur-
den.

Im Gegensatz dazu wurden in [26, 27] die Kosten
des Netzbetreibers betrachtet. Aus beiden Sichten erge-
ben sich integrierte Netze mit LV und PV nebeneinan-
der als beste Losung.
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2.3. Verfeinerung des allgemeinen Leistungs-
und Kostenvergleiches fiir realitdtsnahere
Annahmen

In Erweiterung der bisherigen Modellierung des Daten-
verkehrs werden jetzt

® zwei Verkehrstypen behandelt, ndmlich zusammen-
hingender und unterbrochener Verkehr,

® Kostenvergleiche nicht nur als Funktion der Nach-
richtenldnge, sondern auch abhingig von der Ubertra-
gungsentfernung durchgefiihrt.

2.3.1. Zusammenhidngende Nachrichten [33]

Abbildung 15 zeigt oben die Annahmen: Be1 PV in der
Version PVC (= Festverbindung) werden keine Signali-
sierdaten, sondern nur Daten der Verbindungsphase fiir
die Dauer L iibertragen. Bei LV und PV in der Version
SVC (= Wihlverbindung) ist je Nachricht der Linge L
eine Verbindungsaufbau- und -abbauphase nétig. Im
unteren Teil von Abb. 15 sieht man den Entfernungstak-
tor S (einer Verbindung iiber dre1 Vermittlungsknoten)
als Funktion der Nachrichtenldnge L. PV in der Version
SVC hat dhnliche Verbindungskosten wie LV, aber zu-
sitzliche Paketiibertragungskosten (Paketkopt), so dal3
LV grundsitzlich besser ist. Man sieht, da3 PV in der
Version PVC fiir kurze Nachrichten grundsitzlich ko-
stengiinstiger ist als LV. Mit zunehmender Entfernung
wird bei fester Nachrichtenldnge unter Umstdnden LV
giinstiger als PV. Fiir lange Nachrichten wird (wegen
der bei PV zu iibertragenden Paketkopfe) LV kostenop-
timal.

Dem Entfernungsfaktor f sind tatsdchliche Entfer-
nungen in Kilometer zugeordnet, berechnet fir 1975
und 1990. 1975 entspricht dem Wert f =1 eine Entfer-
nung von 1000 km. Unter der Annahme, dal} (wie bis-
her) Ubertragungskosten nur langsam sinken, wéihrend
die Vermittlungskosten stirker abnehmen, kann man
fiir 1990 schitzen, daf3 dann =1 einer Entfernung von
100 km entsprechen wird. Das heil3t, LV wird fiir immer
kiirzere Entfernungen kostenoptimal. Fiir deutsche und
jdhnliche Verhiltnisse sind wegen der kleineren Entter-
nungen PV-Netze deutlich ldnger attraktiv als beispiels-
weilse 1n den USA.

2.3.2. Unterbrochene Nachrichten

In diesem Fall besteht die Nachricht aus zwei durch ei-
ne Pause getrennte Dateniibertragungen fiir je einen
Block der Linge B (vgl. Abb.16). Da bei LV die Leitung
wiahrend der Pause (die der Dateniibertragung von ei-
nem Paket=2kBit entspricht) ungenutzt ist, ist PV 1n
beiden Versionen PVC und SVC deutlich attraktiver.
Mit zunehmender Blocklinge (und konstanter Pause)
wird LV relativ kostengiinstiger. Mit zunehmendem
Entfernungsfaktor f iiberwiegen die Ubertragungsko-
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Abb.16. Kostenvergleich fiir unterbrochene Nachrichten der Lange
(2 B+ P). Im oberen Bildteil sind die zu iibertragenden Daten bzw.
die Pause dargestellt. Der untere Bildteil zeigt den Kostenvergleich

sten immer mehr, so dal} sich die Pause zunehmend
nachteilig fiir die Kosten be1 LV auswirkt. PV wird da-
be1 zunehmend kostengiinstiger. Betm Vergleich von
PVC und LYV sollte man sich die zu SVC gehorende
Trennlinie wegdenken. Sie hat Bedeutung, wenn SVC
und LV verglichen werden sollen; dann sollte man sich
die mit PVC bezeichnete Trennlinie wegdenken. Ver-
gleicht man die Kosten von 1975 und 1990, dann wird
PV fiir immer kiirzere Entfernungen kostenoptimal.

3. Sicherheit bei der Datenkommunikation
uber LV- bzw. PV-Netze

In diesem Abschnitt werden unerwiinschte Eigenschat-
ten der PV-Technik angesprochen, die eine allgemeine
Nutzung dieser Technik nur bei1 Vorliegen bestimmter
Voraussetzungen bzgl. der Ausstattung der Vermitt-
lungsknoten zulassen. Es geht um die Sicherheit der zu
ibertragenden Daten.

Die Dateniibermittlung stellt gegeniiber dem Fern-
sprecher weit hirtere Forderungen, die stindig erfiillt
sein miissen:

— Die vermittlungs- und iibertragungsbedingte Fehler-
rate mull deutlich kleiner sein,

— der Datenschutz mul} gewihrleistet sein,

— die Abhorsicherheit mull garantiert werden kdnnen.

Solche Forderungen lassen sich bei digitaler Ubertra-
gung leichter als be1 analoger erfiillen, fiihren aber zu
komplizierteren Verarbeitungsprozessen innerhalb des
Netzes und erhéhen das Risiko von (un)beabsichtigten
Fehlern.

Digitalisierte Daten werden zunehmend, nach ihrer
Eingabe vom Menschen in ein Rechensystem, automa-
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tisch verteilt, verwaltet und verarbeitet, ohne wesentli-
che stindige Kontrolle durch Menschen. Die Frage
nach der Sicherheit der Vermittlung an die richtigen
Empfanger ist ohne die Verarbeitung schutzwiirdiger
Daten gegenstandslos. Beispiele schutzwiirdiger Daten
sind:

— Bilanzen von Firmen,

Konten von Privatpersonen,

— Personaldaten,

— Bestell- und Lagerbestandsdaten von Firmen,
— miulitdrische Daten.

Wir gehen davon aus, dal3 vermittelnde Einrichtungen
softwaregesteuert arbeiten und Zugang zu Daten der
Ubertragungsphase haben. Die erste Annahme trifft fiir
LV und PV zu, die zweite nur fiir PV.

3.1. Sicherheit bei der Datenkommunikation

Sicherheit 1st die Gewdhrleistung der (militdrischen)
Geheimhaltung aller Informationen und der Ausschlul3
einer Beeintrichtigung der Funktionen des Gesamtsy-
stems (durch sicherheitsgefdhrdende Krifte). Dies be-

deutet Forderungen nach:

® Datengeheimhaltung (Schutz vor unerlaubter Infor-
mationsgewinnung),

® Datenintegritit (Schutz vor unerlaubter Informa-
tionsdnderung),

® sicherer Kommunikation, insbesondere nach

— Leitungs- und Ende-zu-Ende-Verschliisselung,
— Sicherung der Dateniibertragung durch redundante

Codes,
— sicherer Vermittlung.

Solange kein Netz zwischen den beteiligten Datenend-
einrichtungen (DEE) liegt oder nur die Ubertragungs-
phase (zwischen Verbindungsauf- und -abbau) in LV-
Netzen betrachtet wird, reichen die bekannten Ver-
schliisselungs- und Codierverfahren vollig aus.

Dies ist jedoch nicht in allen Fillen be1 Anwendung
der PV-Technik der Fall. Hier mul} jedes Paket einzeln
in jedem Netzknoten vermittelt werden, wobeil zumin-
dest der Paketkopf 1im Klartext vorliegen mull. Beziig-
lich der Verbindungsauf/abbau-Phase sind LV- und
PV-Netze gleich sicher, wie spiter deutlich werden
wird.

Schwachstellen fiir eine sichere Ubertragung iiber PV-
Netze bilden

® Interfaces (die Schnittstellen konnen falsch benutzt

werden),
® Protokolle (die Regeln werden u. U. nicht eingehal-

ten),
® Funktionseinheiten (die Funktionen werden u.U.

nicht korrekt erfiillt).

Hier miissen auch die Gegenmallnahmen ansetzen, um
die gewiinschte Sicherheit zu erreichen:
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Abb. 18. Aufsatzpunkte fiir Verschliisselung im OSI- (Open System
Interconnection) Architekturmodell der ISO. Schraffierte Daten wer-
den 1n der entsprechenden Ebene verschliisselt

® Bereitstellung sicherer Funktionseinheiten (Verifika-
tion 1hrer korrekten Arbeitsweise),

® Verifikation von Kommunikationsprotokollen bzgl.
1hrer korrekten und sicheren Arbeitsweise,

® [solierung von Systemteillen/Komponenten, Schich-
ten und Funktionseinheiten und Einsatz von Schutz-
mechanismen zur Zugriffsiiberwachung.

Fir besonders sicherheitsgefihrdete Anwendungen,
z.B. in militirischen Datennetzen, werden diese Mal3-
nahmen so weit wie moéglich eingesetzt und stindig wei-
ter entwickelt [51, 53, 55]. Fiir weniger sicherheitsemp-
findliche Anwendungen verzichtet man aus Kosten-
grinden auf manche dieser Mallnahmen, hofft aber
ldngertristig auf die Mitbenutzung von Forschungs-
und Entwicklungsergebnissen der militdrischen Sicher-
heitstechnik fiir Datennetze. Zu den heute schon allge-
mein eingesetzten MalBnahmen zdhlt die Verwendung
von verifizierten Transport-Protokollen und die Schich-
tung von Funktionen. Fiir die Berilicksichtigung von
Funktionen fiir die Ende-zu-Ende-Verschliisselung in
den entsprechenden Ebenenprotokollen des ISO-Mo-
dells hat sich eine so starke Anwendergruppe gefunden,
daB dort Uberlegungen zur Standardisierung laufen

[50].

3.2. Ende-zu-Ende-Verschliisselung (EZE-V)

Datenkommunikation tiber Fernnetze findet immer
zwischen zweil Partnern statt, und es ist plausibel, daf3
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sie fur sicherheitsempfindliche Daten eine Verschliisse-
lung, beginnend beim Absender und endend beim
Empfianger, fordern. Entsprechend dem US-Standard
FED-STD-1026 (Draft 2) sind fiintf Sicherheitsziele zu
beachten, die alle die Kompatibilitdt der Kommunika-

tionspartner voraussetzen (deshalb 1st ein EZE-V-Stan-
dard erforderlich):

1. Verhiitung der Enthiillung von Klartext-Nachrichten,
2. Erkennung der betriigerischen Verdnderung einer
Nachricht,

3. Erkennung der betriigerischen Einfligung einer
Nachricht,

4. Erkennung der betriigerischen Zerstdrung einer
Nachricht,

5. Erkennung der betriigerischen Wiederholung einer
friher gililtigen Nachricht.

Es wird ein EZE-V-Standard angestrebt, der diese fiinf
Bedrohungen beseitigt und doch freiziigigen Verkehr
der Endgerite verschiedener Hersteller untereinander
zulal3t. Dies bedeutet die Forderung nach der Integra-
tion entsprechender Regeln in die Protokolle des ISO-
Modells.

Entsprechend Abb. 17 und 18 unterscheidet man
Leitungs-, Kanal-, Transport- und EZE-Verschliisse-
lung. Leitungs- bzw. Kanal-Verschliisselung wird einge-
setzt, wenn physikalische Leitungen bzw. Multiplexlei-
tungen zwischen Punkt-zu-Punkt- oder Mehrpunktver-
bindungen verwendet werden. Die Leitungen kénnen
privat oder Bestandteil 6ffentlicher Netze sein. Trans-
port-Verschliisselung wird zum Schutz virtueller Ver-
bindungen in PV-Netzen zwischen den Datenendein-
richtungen (DEE) eingesetzt, wobei viele Leitungsab-
schnitte enthalten sein konnen.

EZE-V schiitzt den Nachrichtenaustausch zwischen
Anwendungen 1n verschiedenen Prozessoren; z. B. sind
in Abb.17 DEE A ein Host, DEE B der zugehorige
Kommunikationsrechner, DEE C eine Multiplex-Ein-
richtung fiir Terminals und DEE D bzw. E abgesetzte
Terminals. Die Verschliisselung von Daten der Ebene 6
schiitzt dagegen, dal3 DEE B bzw. DEE C Daten
(un)beabsichtigt vertauschen und damit die Datensi-
cherheit verletzen [50].

Aus Abb. 18 1st zu sehen, wie auf der Sendeseite mit
zunehmender Aufbereitung fiir die Ubertragung von
Daten, ausgehend von der Ebene 7 (Verarbeitung),
Adrel3- und Steuerinformationen in den Ebenen 6 bis 2
zugefiigt werden und welche Daten jeweils verschliis-
selt werden diirfen. Die offen verbliebenen Daten wer-
den jewelils von der darunter liegenden Ebene, die evtl.
In einem separaten Gerit realisiert 1st, bendtigt, um ar-
beiten zu konnen. Beispielsweise libergibt sendeseitig
Ebene 2 1hre HDLC-Blocke mit unverschliisselten
Flags F an Ebene 1 und erkennt sie empfangsseitig an
diesen Flags (Flags sind geschiitzte Bitfolgen, sechs
1-Bits).

EZE-V betaldt sich wegen threr Anwendungsnihe
mehr mit ,,Information® als mit ,,Kommunikation®, je-
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doch bestehen in der Vorgehensweise groBe Ahnlich-
keiten zwischen Transport- und EZE-Verschliisselung.
Man erwartet deshalb die Entwicklung sehr dhnlicher
Standards fir beide Bereiche (vgl. [59]).

Heute existierende offene PV-Netze libertragen, was
immer die DEE an der Netzschnittstelle anliefern, z. B.
auch EZE-verschliisselte Daten, die im Datenteil der
Pakete vorliegen. Es scheinen also alle Sicherheitspro-
bleme der Datentibertragung auch bei PV gelOst zu sein.

3.3. Sichere Vermittlung

PV-Technik erfordert im Vermittlungsknoten (= Rech-
ner) das Speichern und Vermitteln von Paketen. Dieser
Ablauf erfolgt Software-gesteuert und unterliegt des-
halb (ungleich stirker als eine ausgetestete Hardwarelo-
sung) dem Verdacht, fehlerhaft sein zu konnen. Vermitt-
lungsrechner enthalten neben der Vermittlungssoftware
weitere, meist deutlich umfangreichere Programme flir
Funktionen wie Netzwerkmanagement, Statistik, Ab-
rechnung, Wiederanlauf usw., so dal} man von ,,viel”
Software sprechen kann.

Im Privatnetz sind Vermittlungsrechner oft durch
weiltere anwendungsbezogene Aufgaben belastet. Es er-
hebt sich die Frage nach der Sicherheit (vgl. die Defini-
tion oben) von Vermittlungsrechnern. Analysen haben
gezelgt, dal3 Rechner grundsitzlich als sehr unsicher
eingestuft werden miissen, denn thre Schutzmal3nah-
men sind durch geschultes, aber nicht berechtigtes Per-
sonal relativ leicht zu umgehen [51].

Man fordert deshalb fiir alle sicherheitsempfindli-
chen Anwendungen mit Dateniibertragung iiber PV-
Netze, dal3 die Vermittlungsrechner formal als korrekt
nachgewiesene sichere Software besitzen [53]. EZE-V
wird als eine von mehreren notigen Sicherheitsmalinah-
men angesehen, die allein nicht ausreicht. Insbesondere
firchtet man das durch Dritte gesteuerte Abzweigen,
Fehlleiten und Kopieren von Information sowie das
gezielte ,,Auller-Betrieb-setzen™ einzelner Funktionen.
Deshalb hat sich ein Zweig des Software-Engineering
gebildet, der die Herstellung von bzgl. der Sicherheits-
forderungen korrekter Software der Vermittlungsrech-
ner anstrebt [51]. Erste Ergebnisse dieser Arbeiten wer-
den bereits 1n militdrischen Datennetzen, z.B. dem
Detfense Data Network der US-Streitkrifte, genutzt [55].

Die fiir die Datenphase in PV-Netzen eben geschil-
derte Problematik hat auch Bedeutung fiir die Verbin-
dungsaufbau- und -abbauphasen. Man umgeht das
Problem der stindigen Benutzung von Vermittlungs-
software hier, indem man be1 LV-Netzen permanente
(Stand-) Verbindungen und in PV-Netzen permanente
virtuelle Verbindungen benutzt. Streng genommen
miil3te man jedoch bei1 sehr sicherheitsempfindlichen
Anwendungen garantieren konnen, dal3 solche Verbin-
dungen nicht gezielt durch Mallnahmen von Netzteil-
nehmern beeinflullt, z. B. vermittlungstechnisch unter-
brochen werden konnen. Solche Wiinsche fiihren also
ebenfalls zur Forderung nach korrekter Vermittlungs-
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software und korrekten Protokollen, und zwar fiir LV-
und PV-Netze.

Sicherheitsempfindliche Behdrden/Organisationen
verwenden fiir thre Aufgaben private Datennetze, die
durch hohen technischen Aufwand sicherer als offene
Netze gemacht worden sind. Dies 1st in der Tat der
Grund dafiir, dal3 es viel mehr private als offene PV-
Netze gibt. Gemessen an den eben dargestellten Forde-
rungen zur Gewdihrleistung von sicherer Datenkommu-
nikation sind jedoch fast alle diese privaten Netze als
unsicher einzustufen, denn sie sind nicht entsprechend
den neueren sicherheitstechnischen Moglichkeiten aus-
gestattet (vgl. die 1n [60] zusammengestellten Forderun-
gen an solche Netze). Der heutige sicherheitstechnische
Stand erlaubt es nicht, alle bekannten Risiken durch
kostengiinstige Gegenmallnahmen abzuwenden. Bel-
spielsweise i1st der Korrektheitsnachweis von grolien
Vermittlungsprogrammen heute noch weitgehend von
Hand, mit noch unzureichender Unterstiitzung durch
z.Z¢t. erst in Entwicklung befindliche Programme, mog-
lich. Es gibt jedoch berechtigte Hoffnungen aut die Ver-
figbarkeit solcher ,, Tools* fiir die Produktion sicherer
Software 1n den nidchsten Jahren.

Zusammentassung der Aussagen
von Abschnitt 3

Obwohl die PV-Technik mit dem US-ARPA-Netz, ins-
besondere aus Mitteln von sicherheitsempfindlichen
Organisationen, erprobt und zu ithrem heutigen Stand
entwickelt wurde und sich als leistungs- und kostengiin-
stig erwiesen hat, konnen gerade die Ziehviter dieser
Technik bis heute keinen rechten Nutzen daraus zichen:
Der Entwicklungs- und Betriebsaufwand fiir sichere
Vermittlungsrechner ist bis auf weiteres so grol3, dal3 die
urspriinglich errechneten Kostenvorteile sich deutlich
in das Gegenteil verkehren. Dieser Gesichtspunkt trifft
jedoch fiir eine breite Schicht von Anwendern der Da-
teniibertragung nicht zu: Sie kénnen, fre1 von solchen
Sorgen, durch Benutzung offener PV-Netze an deren
Kostenvorteilen teilhaben.

Die Arbeit entstand wahrend der Zugehorigkeit des Autors zum Ge-
schiftsbereich Hochfrequenztechnik von AEG-Telefunken, Ulm.
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