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VORBEMERKUNG

Das BMB+F Projekt ,IPonAir - Drahtloses Internet der
nachsten Generation' [1] hat im Oktober 2001 begonnen.
Koordiniert wird das Projekt von Prof. Dr. M. Zitterbart vom
Institut fir Telematik der Universitat Karlsruhe (TH). Part-
ner aus der Industrie sind Alcatel, Ericsson Eurolab
Deutschland GmbH Aachen, T-Systems Nova, Lucent,
NEC Europe Ltd., Nokia sowie Siemens. Als Hochschulen
sind die Universitaten Karlsruhe (Koordination), Aachen,
Berlin, Miinchen, Bonn, Bremen, Essen, Kassel und die
FH Friedberg vertreten. Dieser Artikel gibt einen Uberblick
Uber die in IPonAir zugrunde liegende Systemarchitektur
und Uber die im Rahmen des Projektes durchgefuhrten
Arbeiten zu mobilen Ad-hoc-Netzen.

1 SYSTEMARCHITEKTUR

Sowohl das Internet als auch die Mobilkommunikation
haben die globale, nahezu allgegenwértige Kommunikati-
onsinfrastruktur der heutigen Gesellschaft nachhaltig ge-
pragt. Insbesondere die Mobilkommunikation befindet sich
in einer rasanten Entwicklungsphase. Vor wenigen Jahren
noch kaum fir moglich gehalten, findet man heute nahezu
selbstverstandlich mobile Endgerate mit unterschiedlichen
Radioschnittstellen, wie z.B. GSM/GPRS, Wireless LAN
(WLAN), Bluetooth und zukinftig UMTS. Auch unter die-
sem Gesichtspunkt wird eine Integration der unterschiedli-
chen Mobilfunktechniken mit dem Internet [2] zunehmend
gefordert. Im Rahmen des BMBF-geforderten Projektes
IPonAir [1] steht diese Integration im Mittelpunkt des Inte-
resses.

Zunehmend gewinnen drahtlose Internetzugange auf Ba-
sis von WLAN an Bedeutung. So kann heute schon an
sogenannten Hot-Spots, z.B. in Flughafen, Bahnhofen,
Cafes, Messen oder Hotels, mit einem PDA oder Notebook
auf Dienste im Internet Gber einen WLAN Access Point
zugegriffen werden. Drahtlose Netze auf der Basis von
WLAN bieten im Gegensatz zu zellularen Systemen wie
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GSM wesentlich hthere Bandbreiten bei geringeren Kos-
ten, allerdings auch mit einer geringeren Zellgrolie.

Eine Erweiterung der Abdeckung uber die ZellgréRe hin-
aus kann durch die Verbindung mit mobilen Ad-hoc-
Netzen (MANETS) erreicht werden, indem Knoten, die sich
naher an einem Access Point bzw. einer Basisstation
befinden, Daten fiir weiter entfernte Knoten weiterleiten.
Dartiber hinaus ist eine direkte Kommunikation zwischen
Knoten mdglich. So kdnnten z.B. Besucher einer Messe
Bilder, Dateien oder Sprachnachrichten untereinander
austauschen, ohne dass Infrastrukturkomponenten wie
WLAN Access Points, GSM- oder UMTS-Zugangsnetze
involviert sind. Das kann unter anderem sinnvoll sein,

« wenn keine Infrastruktur vorhanden ist,

. um eine vorhandene Infrastruktur zu entlasten
oder

. um Kosten, die bei der Nutzung einer Infrastruktur
entstehen wirden, einzusparen.

Abbildung 1 zeigt ein Beispiel fur die beschriebenen Sze-
narien.

GSM-Basisstation WLAN Access Point

Abbildung 1: Beispielszenario IPonAir

Das oben genannte Beispielszenario stellt eine gute Aus-
gangsposition dar, um die dem IPonAir-Projekt zugrunde
liegende Systemarchitektur zu diskutieren (vgl. Abb. 2).
Verschiedene mobile Ad-hoc-Doménen kénnen sich in-
nerhalb oder auRRerhalb der Reichweite zellularer Systeme,
auch zellulare Domanen gennannt, befinden. Unter einer
Ad-hoc-Doméne wird ein mobiles Ad-hoc-Netz mit einheit-
licher Funktechnologie verstanden. Die Kommunikation in
und zwischen diesen Ad-hoc-Doménen soll unabhé&ngig



von jeglicher Infrastruktur méglich sein. Eine permanente
~Abkopplung“ vom Internet ist aber nicht Gegenstand der
Vision. Vielmehr wird angenommen, dass zwar nicht im-
mer, aber doch zumindest gelegentlich eine Zugangsmaog-
lichkeit zum Festnetz besteht, Uber Basisstationen zellula-
rer Netze oder Uiber spezielle Ad-hoc-Gateways bei WLAN.

Dariiber hinaus wird in IPonAir davon ausgegangen, dass
Dienstgeber (z.B. Server) nicht nur im Festnetz, sondern
auch in der Ad-hoc-Doméne existieren kdnnen. Beispiels-
weise kann sich auf einem Knoten in einem mobilen Ad-
hoc-Netz ein Web-Proxy befinden, der insbesondere tber
lokal signifikante Informationen verfugt. Hierdurch werden
neuartige Dienste auch innerhalb der Ad-hoc-Doméanen
moglich, z.B. auf Basis von Peer-to-Peer-Technologien.
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Abbildung 2: IPonAir Systemarchitektur

Im Rahmen von IPonAir wird davon ausgegangen, dass
die Endgeréte typischerweise Uber mehrere Radioschnitt-
stellen verfiigen. Daruber hinaus unterscheiden sie sich
durch verschiedene Mdglichkeiten hinsichtlich des Spei-
chers sowie der Rechenleistung. Als gemeinsamer Nenner
wird angenommen, dass alle Gerate Uber einen IP-Stack
verfiigen und dass sie sowohl als Dienstnehmer als auch
als Dienstgeber auftreten kénnen. Hinsichtlich der Mobilitat
werden unterschiedliche Szenarien unterstitzt, wobei
unter anderem darauf geachtet wird, dass die Szenarien
komplementar zu denjenigen des BMBF-Projekts FleetNet
[3] sind.

Die in Abb. 2 dargestellte Systemarchitektur stellt eine
Herausforderung dar, da die heute bekannten Protokolle
nicht wirklich in der Lage sind, eine effiziente Kommunika-
tion unter den genannten Anforderungen bereitzustellen.
Von besonderem Interesse sind dabei nicht nur die Proto-
kolle und Verfahren fur mobile Ad-hoc-Netze, sondern
insbesondere deren Interaktionen mit dem Festnetz sowie
mit existierenden und zukinftigen Zellularnetzen. Eine der
Herausforderungen im Projekt IPonAir besteht darin, stets

die beste Konnektivitdt zu ermitteln, getreu dem Motto
+Always best connected".

Eine grundlegende Problematik in mobilen Ad-hoc-Netzen
besteht darin, dass viele Verfahren darauf aufbauen, dass
eine Gruppen von einander oftmals nicht bekannten Netz-
knoten kooperiert, um z.B. Daten fur andere Knoten wei-
terzuleiten. Erst so entsteht ein funktionsfahiges Netz.
Jeder Netzknoten sollte Netzdienste sowohl anbieten als
auch nutzen kénnen. Vor dem Hintergrund beschrankter
Ressourcen tragbarer Gerate, und inshesondere einer zu
erwartenden nur moderaten Verbesserung der Batterie-
Technologie stellen Knoten, die Pakete nicht weiterleiten,
ein Problem dar. Im Kontext von IPonAir missen deshalb
auch Fragestellungen hinsichtlich der Sicherstellung einer
solchen Kooperation untersucht werden.

Die im Rahmen dieses Beitrags vorgestellten Arbeiten in
IPonAir fokussieren auf eng mit dem Routing verknipfte
Themenbereiche. Ziel dieses Beitrags ist es, einen Uber-
blick Gber die Arbeiten in IPonAir zu geben. Vertiefende
Diskussionen der jeweiligen technischen Aspekte kdnnen
den angefiihrten Literaturreferenzen enthnommen werden —
eine detaillierte Diskussion wiirden den Rahmen dieses
Beitrags deutlich sprengen.

Der Beitrag ist wie folgt strukturiert. Abschnitt 2 gibt einen
Uberblick (iber die Arbeiten aus dem Bereich Ad-hoc-
Routing, insbesondere der Skalierbarkeit und des Uni-
cast-, Multicast-, QoS- sowie des Infrastruktur-basierten
Routings. Auf die Arbeiten beziiglich Management und
Service Discovery wird in Abschnitt 3 eingegangen. Die
Anbindung von mobilen Ad-hoc-Netzen an das Internet
wird in Abschnitt 4 diskutiert. Um die IPonAir-
Systemarchitektur auch kommerziell anwenden zu kdnnen,
ist die Entwicklung von Geschéftsmodellen und sicheren
Abrechnungsprotokollen zur Kommunikation in mobilen
Ad-hoc-Netzen unabdingbar. In Abschnitt 5 wird auf diese
Aspekte eingegangen.

2 ROUTING IN MOBILEN AD-HOC-NETZEN

Eine Herausforderung in der oben beschriebenen System-
architektur stellt das Auffinden eines Pfades sowohl in der
dynamischen Topologie der Ad-hoc-Doméne, als auch
doméanenibergreifend in der Integration mit anderen Netz-
teilen (z.B. Festnetz) dar. In den folgenden Abschnitten
werden die Arbeitsgebiete des IPonAir-Projekts hinsicht-
lich des Routings in Ad-hoc-Doménen vorgestellt.

2.1  Unicast und Skalierbarkeit

Da sich im oben genannten Beispielszenario sehr viele
Knoten in der Ad-hoc-Domane befinden kdnnen, sollte das
verwendete Routingverfahren auch mit einer groRen Kno-
tenanzahl moglichst effizient funktionieren. Derzeit wird
untersucht, wie gut bisher entwickelte Protokolle in Bezug
auf die Knotenanzahl, den Mobilitatsgrad und die Ver-
kehrslast skalieren. Erste Ergebnisse zeigen, dass hierar-
chische Routingprotokolle in Bezug auf die Knotenanzahl
besser skalieren als Protokolle ohne Hierarchie und dass
reaktive Routingprotokolle bei geringer Anzahl von Verbin-
dungen den geringsten Overhead erzeugen. Deshalb wird



an einer Erweiterung des Routingprotokolls AODV
gearbeitet, um hierarchisches Routing zu unterstitzen. Die
Effizienz von hierarchischen Routingprotokollen hangt
allerdings stark vom Vorhandensein einer geeigneten und
stabilen hierarchische Struktur ab. Daher werden derzeit
Verfahren entwickelt, die mdoglichst stabile Hierarchien
durch Erkennung von Gruppenmobilitat aufbauen.

2.2 Multicast

Einige Anwendungen, wie z.B. Internet-Radio, bendtigen
eine Multicast-fahige Vermittlungsschicht. In den letzten
Jahren wurde eine Reihe unterschiedlicher Multicast-
Routingprotokolle, mit zum Teil véllig unterschiedlichen
Ansatzen vorgestellt. Eine sehr einfache und nicht beson-
ders effiziente Moglichkeit zur Realisierung eines Multi-
cast-Dienstes besteht z.B. darin, die Multicast-Daten im
Ad-hoc-Netz zu fluten [4]. Des weiteren wurde eine Reihe
zustandsloser und zustandsbehafteter Multicast-
Routingprotokolle  entwickelt. Zustandlose Multicast-
Routingprotokolle, wie z.B. DDM [5], zeichnen sich da-
durch aus, das sie die fur die Weiterleitung der Pakete
notwendigen Informationen in jedem Datenpaket mitschi-
cken. Zustandsbehaftete Multicast-Routingprotokolle, wie
z.B. ODMRP [6], dagegen bauen eine Verteilstruktur im
Ad-hoc-Netz auf, Uber die dann die Daten an die Empféan-
ger weitergeleitet werden.

Im Rahmen von IPonAir wird die Skalierbarkeit der genan-
ten Verfahren untersucht. Von besonderem Interesse ist
dabei das Verhalten der Protokolle bei steigender Knoten-
bzw. Gruppenanzahl und bei steigender Gruppengrolie.
Protokolle, die auf dem Fluten der Daten basieren, skalie-
ren nicht mit der Knoten- und Gruppenanzahl, da das
Fluten der Nachrichten viel Overhead erzeugt. Zustandslo-
se Protokolle, die in jedem Datenpaket, die fur die Weiter-
leitung zu jedem Empfanger bendtigten Informationen,
mitschicken, skalieren dagegen nicht bei steigender Grup-
pengrofl3e. Zustandsbehafteten Protokoll skalieren bezig-
lich der Knotenanzahl zwar deutlich besser als Protokolle
die auf Fluten basieren und beziiglich der Gruppengréile
besser als zustandlose Protokolle, allerdings skalieren
diese nicht bezlglich der Gruppenanzahl, da fir jede
Gruppe eine separate Verteilstruktur erzeugt und gewartet
werden muss. Derzeit wird im Rahmen des Projektes an
der Entwicklung eines zustandsbehafteten Multicast-
Routingprotokolls gearbeitet, bei dem der Ressourcen-
verbrauch fir die Wartung der Verteilstrukturen, durch
Minimierung der Medienzugriffe, soweit wie moglich redu-
ziert wird.

2.3 Dienstgite

Es existieren, mit den in 2.1 und 2.2 aufgefuhrten Ein-
schréankungen, bereits zahlreiche Routingprotokolle, die
die Kommunikation zwischen zwei beliebigen Knoten eines
Ad-hoc-Netzes ermoglichen [7]. Sobald aber
anspruchsvollere Anwendungen wie z.B.
Sprachiibertragungen unterstitzt werden sollen, geraten
diese Ansatze sehr schnell an ihre Grenzen: Damit ein
Gesprach flissig stattfinden kann, sollte die Verzdgerung
von Sprachdaten laut ITU-Empfehlung nicht mehr als
150ms betragen [8]. Klassische QoS-Ansatze, die

QoS-Ansatze, die Bandbreitenreservierungen fiir einzelne
Stréme oder Verkehrsklassen vornehmen, sind in Ad-Hoc-
Netzen nicht anwendbar, weil eine tatséchliche Reservie-
rung nur dann maoglich ist, wenn eine Station die Kontrolle
Uber die Verteilung dieser Bandbreite hat. In drahtlosen
Netzen ist dies nicht gegeben, da im Gegensatz zu ver-
drahteten Netzen mit geteiltem Medium die Zuordnung von
Stationen zu einem Link nicht klar ist.

Immerhin kénnen Priorisierungsmechanismen dafiir sor-
gen, dass Datenpakete von Echtzeitanwendungen so
wenig wie méglich von Datentransfers ohne Echtzeitanfor-
derungen beeinflusst werden. Grundsatzlich sollte dafir
gesorgt werden, dass die Dienste der unteren Schichten
moglichst positive Eigenschaften fiir Echtzeitanwendungen
bieten. Gerade im Rahmen der Mobilkommunikation ist
dies auRerst schwierig.

Die Auswahl méglichst ,stabiler®, d.h. langlebiger, Routen
verspricht eine Verringerung der Anzahl der Verbindungs-
unterbrechungen, die durch Linkabbriiche und die daraus
resultierende Wartezeit bis zum Wiederherstellen einer
Alternativroute entstehen. Einige Ansétze existieren be-
reits, z.B. "Associativity Based Routing" (ABR) und "Signal
Stability Based Routing" (SSR) [7], jedoch ful3en diese auf
der intuitiven Vorstellung, dass Links, die bereits eine
langere Zeit bestehen, mit hdherer Wahrscheinlichkeit
auch noch langer halten werden. Allerdings zeigt sich in
naheren Untersuchungen, dass diese Annahme so pau-
schal nicht haltbar ist [9].

Erste Ergebnisse des IPonAir-Projekts zeigen aber, dass
die zu erwartende verbleibende Lebenszeit eines Links
sich in der Tat mit seinem Alter &ndert [9]. Mit dieser Er-
kenntnis wird es moglich, Routen zu etablieren, die mit
héherer Wahrscheinlichkeit innerhalb einer bestimmten
Zeit verfugbar bleiben, mithin stabiler sind.

Ein anderer Ansatz ergibt sich aus Mechanismen, die
abhéngig von dem Signal-to-Noise-Ratio (SNR) jeder
einzelnen Verbindung ein geeignetes Kodierungsverfahren
wahlen. Bei schlechterer Linkqualitat wird ein Kodierungs-
verfahren verwendet, das zwar eine geringere Datenrate
gestattet, daflr aber robuster ist und trotz geringerem SNR
eine Datenkommunikation zulé@sst. Informationen Uber die
auf einem Link verwendeten Kodierungsverfahren kénnen
also von héheren Schichten verwendet werden, um die
Stabilitat eines Links abzuschatzen und Mechanismen zur
Routenerneuerung in Gang zu setzen, noch bevor ein Link
tatsachlich abbricht.

Neben den Echtzeitanforderungen bestimmter Anwendun-
gen steht deren Bedarf an gewissen Mindestbandbreiten.
Nun verflgen Funknetzwerke aus verschiedenen Griinden
Uber erheblich geringere Bandbreiten als Festnetze, wie in
[10] dargelegt wird.

Existierende Arbeiten zeigen aber, dass die Kapazitat von
Ad-hoc-Netzen durch die Regelung der Sendeleistungen
der mobilen Knoten erheblich gesteigert werden kann. Die
dazu bisher vorgeschlagenen Konzepte leiden jedoch
unter diversen Schwéachen. Das Finden einer optimalen
einheitlichen Sendeleistung (z.B. in [11]) erfordert einen
hohen Protokolloverhead und fuhrt zu Engpéssen in dicht
besiedelten Bereichen eines Netzes (und damit auch zu
einer unfairen Verteilung der Ressourcen), da sich sehr



viele Teilnehmer das Medium teilen missen (wie z.B. in
den 4 Hotspots in Abb. 3 links). Ein adaptiverer Ansatz ist
die Regelung der Sendeleistung derart, dass nur eine
konstante Zahl nachster Nachbarn erreicht wird [12], um
so eine hohere Anzahl gleichzeitiger Ubertragungen zu
ermoglichen. Abb. 3 rechts verdeutlicht, dass die Konkur-
renz in den Hotspots so verringert werden kann. [13]
schlagt einen verteilten Algorithmus vor, der aber haufig
dazu fuhren kann, dass einzelne Knoten das ganze Netz
stéren und es dadurch zum Erliegen bringen. Unter Ver-
wendung eines Feedback-Mechanismus kénnen mit einem
alternativen Algorithmus diese Probleme voraussichtlich
vermieden werden. Detaillierte Untersuchungen hierzu
erfolgen derzeit.

Abbildung 3: Auswirkung der Sendeleistungsregelung in einem
Hotspot-Szenario

2.4 Infrastrukturbasiertes Routing

Da im Rahmen von IPonAir nicht nur von komplett abge-
koppelten Ad-hoc-Doménen ausgegangen wird, sowie von
der Existenz unterschiedlicher drahtloser Netze, kann
diese Situation auch zur Verbesserung des Routings aus-
genutzt werden. Konkret wird untersucht, inwiefern zellula-
re Netze zur Verbesserung des Routings in Ad-hoc-
Domaéanen beitragen kdnnen. Dartber hinaus wird auch
eine Erweiterung des Einzugsbereichs zellularer Netze mit
diesem Konzept ermdglicht. Dabei wird davon ausgegan-
gen, dass die zellulare Abdeckung zusatzlich zur Ad-hoc-
Domane verfugbar ist und dass die mobilen Geréate tber
Schnittstellen zu beiden Netzen verfiigen, die auch zeit-
gleich betrieben werden kénnen (vgl. Abb. 4).

Die Erweiterung des Einzugsbereichs einer einzelnen
Basisstation uber ihre urspriingliche Reichweite hinaus
(ARCE, ad hoc routing for cellular coverage extension) [14]
hat den Vorteil, dass weniger Basisstationen bendgtigt
werden. Es ermoglicht aber auch eine effektive Lastvertei-
lung zwischen den Basistationen. Die Auswahl einer Ba-
sisstation basiert auf Anycast-Routing (s. Kap. 3.2). Hat
ein Knoten eine Verbindung zu einer Basisstation, so
reicht er eine Routenanforderung direkt an diese weiter.
Ansonsten wird sie mit Hilfe eines Broadcasts an alle
Nachbarn in der Ad-hoc-Doméne gesendet. Eine Basissta-
tion erhéalt damit eine Anfrage mehrfach ber unterschied-
liche Pfade. Basierend auf den ihr zur Verfiigung stehen-
den Informationen berechnet die Basisstation die aus-
sichtsreichsten Routen. Durch die zentrale Sicht ist eine
bessere Auslastung der Ad-hoc-Doméne mdéglich. Simula-

tionen zeigen, dass eine Berechnung von nur vier aus-
sichtsreichen Routen bereits einen erkennbaren Vorteil mit
sich bringt. Bei Ausfallen von Routen kann dann ohne
erneute Routenanfrage auf die nachst beste Route umge-
stellt werden. Insgesamt wird die Anzahl der gesendeten
Routenanfragen um ca. 50% reduziert, was den Routing-
Overhead deutlich verringert, weil diese Anfragen geflutet
werden mussen [15].
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Abbildung 4: Beispielszenario Infrastrukturbasiertes Routing

Das Konzept des Cellular Based Source Routing (CBSR)
[16] nutzt eine Uberlappende zellulare Infrastruktur zur Be-
rechnung von Routen in der Ad-hoc-Doméne. Das disku-
tierte Verfahren wurde hinsichtlich des Source Routings
verandert. Das zellulare Netz wird zur Verbreitung von
Routinginformation genutzt. Jedes ad-hoc-fahige Endgeréat
versendet periodische "Hello"-Nachrichten an seine Nach-
barn. Die dabei gesammelte Information wird Uber die
zellulare Schnittstelle an die Basisstation weitergeleitet,
die damit innerhalb einer Hello-Periode die Nachbar-
schaftsinformation von allen Teilnehmern erhélt und Uber
umfassende Informationen zur Netztopologie verfigt. Soll
eine  Kommunikation stattfinden, wird ein Verbin-
dungsaufbauwunsch an die Basisstation gesendet, die
aufgrund der vorhandenen Information den kirzesten Weg
in der Ad-hoc-Doméne bestimmen kann.

Das skizzierte Verfahren stellt eine interessante Alternative
zu bisher in der Literatur diskutierten verteilten Routing-
Algorithmen dar. Es nutzt die aus bisherigen Telekommu-
nikationsnetzen bekannte Mdoglichkeit der Out-of-Band-
Signalisierung. Die analytischen Ergebnisse zeigen, dass
CBSR einen niedrigen Protokolloverhead hat und insbe-
sondere bei hoher Mobilitat der Knoten zu sehr viel besse-
ren Ergebnissen fihrt als verteilte ad hoc Routingverfahren
[16]. Allerdings ist die Zusatzanforderung, Zugang zu bei-
den Netzen gleichzeitig zu haben, nicht zu vernachlassi-
gen.



3  MANAGEMENT UND SERVICE DISCOVERY
3.1 Autokonfiguration

In mobilen Ad-hoc-Netzen stellt sich eine auRRerst relevan-
te Frage fiir den praktischen Betrieb: ,Welche Adresse
besitzt ein mobiler Knoten?“ Die Konfiguration der Adres-
sen sollte auf Grund der selbstorganisierenden und dyna-
mischen Eigenschaften eines mobilen Ad-hoc-Netzes
automatisch und nach einem verteilten Mechanismus
erfolgen. Eine besondere Herausforderung ist dabei die
Verteilung und Beibehaltung eindeutiger Adressen auch
nach einem Zusammenschluss von zwei unabh&ngigen,
bereits konfigurierten Ad-hoc-Netzen.

Generell lassen sich Mechanismen zur Autokonfiguration
in zustandsbehaftete und zustandslose Ansétze einteilen.
Wahrend bei zustandsbehafteten Protokollen, wie z.B.
DHCP, a priori eindeutige Adressen von einer Verwal-
tungsinstanz zugewiesen werden, bilden sich die Knoten
bei zustandsloser Autokonfiguration, wie z.B. IETF Zero-
conf [17], die Adressen selbst und priifen diese daraufhin
auf Eindeutigkeit im Netz. Die genannten Protokolle sind
allerdings nicht fur Multi-hop-Netze geeignet und setzen
eine Infrastruktur im Fall der zustandsbehafteten Ansétze
voraus. Sie lassen sich daher nicht ohne weiteres in mobi-
len Ad-hoc-Netzen anwenden.

Eine mogliche Anpassung zustandsbehafteter Protokolle
fir mobile Ad-hoc-Netze besteht in der Verwaltung verge-
bener Adressen durch ein verteiltes Zustimmungsverfah-
ren [18].

In [19] wird z.B. die Erweiterung zustandsloser Protokolle
verfolgt, so dass die Erkennung doppelter Adressen auch
zwischen nicht direkt benachbarten Knoten mdoglich wird.
Dazu flutet jeder Knoten eine Anfrage im Netz, um zu
bestimmen, ob die von ihm gew&hlte Adresse bereits ver-
geben ist. Allerdings kdnnen bei diesem Ansatz nach ei-
nem Netzzusammenschluss doppelte Adressen auftreten.

Im Rahmen von IPonAir wurde zunachst das in IPv6 spe-
zifizierte Protokoll zur zustandslosen Autokonfiguration auf
seine Tauglichkeit in MANETs untersucht. Durch einige
Anpassungen wird die Anwendung des Verfahrens in mo-
bilen Ad-hoc-Netzen ermdglicht [20]. Die vorgeschlagenen
Erweiterungen erlauben eine Erkennung doppelter Adres-
sen auch nach einem Netzzusammenschluss und etablie-
ren eine hierarchische Adressstruktur. Die Aufrechterhal-
tung der Hierarchie und die Erkennung doppelter Adres-
sen erfordert zwar nicht mehr das Fluten im gesamten
Netz, allerdings den periodischen Austausch von Kontroll-
nachrichten.

Um den Protokolloverhead fur die Erkennung doppelter
Adressen zu verringern, kann die Autokonfiguration mit
dem Routingprotokoll integriert werden. In [21] wird vorge-
schlagen, jeden Knoten nicht nur anhand der IP-Adresse,
sondern zusétzlich anhand eines Schlussels zu identifizie-
ren. Da dieser u.U. zufallig gewahlit wird, kénnen in selte-
nen Fallen doppelte Adressen unentdeckt bleiben. Der
Schliissel wird mit Hilfe der Nachrichten des Routingproto-
kolls verteilt und verursacht daher zusétzlichen Protokollo-
verhead.

Um den Protokolloverhead weiter zu minimieren, kénnen
doppelte Adressen unter bestimmten Umstédnden durch
Abhoren des Routingprotokolls erkannt werden. Im Rah-
men von IPonAir wurden drei Verfahren fir Link-State
Routingprotokolle entwickelt, die eine durchgehende Er-
kennung doppelter Adressen erméglichen, ohne zusatzli-
chen Protokolloverhead zu erzeugen [22]. Die Anwendbar-
keit auf andere Protokolle wird derzeit untersucht.

3.2 Service Discovery und Anycast-Routing

Mobilitat bringt neue Anforderungen an die Konfiguration
und Verwaltungen der Dienste in mobilen Ad-hoc-Netzen.
Sowohl Dienstnehmer als auch Dienstgeber sind in der
Regel mobil. Im Gegensatz zu den meisten vorhandenen
Ansétzen zum Auffinden von Diensten, bei denen entwe-
der eine feste Kommunikationsinfrastruktur zur Verfigung
steht, oder sich die kommunizierenden mobilen Knoten in
direkter Reichweite befinden, behandelt das Konzept ,Ser-
vice Awareness" das effiziente Auffinden von Dienstgebern
in mobilen Ad-hoc-Netzen. Solche Dienstgeber kdnnen
beispielsweise Web-Proxies oder Ad-hoc-Gateways bzw.
Basisstationen zellularer Netze sein, die den Dienst des
Zugangs zu einem Festnetz bereitstellen.

Ein erster Ansatz besteht darin, einen Service Cache in
jeden mobilen Knoten zu integrieren, in dem Informationen
Uber Dienste lokal gespeichert werden. Diese Informatio-
nen werden von Dienstgebern versendet und kénnen von
Dienstnehmern abgefragt werden. Jeder Dienst wird durch
eine Service-ID identifiziert und kann unter Ausnutzung
von Informationen des Routingprotokolls einem momentan
gut geeigneten Dienstgeber zugeordnet werden, bei-
spielsweise dem mit der geringsten Entfernung. Erste
Simulationen zeigen, dass durch den Ansatz der Aufwand
fur das Auffinden eines Dienstes verringert werden kann
[23].

Ausserdem wurde eine weitere Losung auf der Basis des
bei IPv6 vorhandenen Anycast-Routings konzipiert, welche
besser skaliert hinsichtlich der Knotenanzahl und Anzahl
der angebotenen Dienste. Der verfolgte Ansatz erweitert
das Routingprotokoll AODV um Anycast-Routing [24].

4  INTERNETANBINDUNG

Wie eingangs erwéhnt, wird im Projekt IPonAir davon
ausgegangen, dass die Ad-hoc-Domé&nen zumindest zeit-
weise Uber einen Zugang zum Festnetz verfugen. Im fol-
genden wird ein Konzept zur Internetanbindung prasen-
tiert.

4.1  Ad-hoc-Gateway

Am Ubergangspunkt zwischen Festnetz und mobilen Ad-
hoc-Netz treffen unterschiedlichen Konzepte zur Adressie-
rung, der Wegewahl und der Mobilitatsverwaltung aufein-
ander. Moéchte man nun eine direkte Anbindung der Netze
erzielen, ohne dass neue, netziibergreifende Protokolle
entwickelt und diese auf allen daran beteiligten Endgeréate
im Fest- und im Ad-hoc-Netz verfiigbar sein missen, so
benotigt man an dem Ubergangspunkt eine entsprechende



Umsetzungseinheit. Das Konzept eines solchen Ad-hoc-
Gateways (A-GW) wird im Rahmen des Projektes IPonAir
entwickelt [25].

Aufgabe des Ad-hoc-Gateways ist es, einen nahtlosen
Ubergang zwischen Festnetz und Ad-hoc-Doméne zu
realisieren. Einen wichtigen Aspekt bildet dabei ein fir den
mobilen Knoten transparenter Zugriff auf IP-Dienste des
Festnetzes. Hierzu werden entsprechende Proxies ange-
boten. Das A-GW verfligt an seinen Netzschnittstellen
Uber die jeweiligen Standard-Routingprotokolle und nimmt,
falls erforderlich, die Umsetzung zwischen Ad-hoc-
Routing-Mechanismen und infrastrukturbasierten Routing-
Mechanismen vor.

Um einen Ad-hoc-Knoten aus dem Festnetz erreichbar zu
machen, muss dieser dort bekannt sein. Mit Hilfe des A-
GWs wird er bei einer zentralen Anmeldungsstelle (z.B.
einem Home-Agent), angemeldet. Das Gateway wird dann
regelmaRig prifen, ob das angemeldete Endgerat noch
innerhalb der Ad-hoc-Doméne erreichbar ist oder nicht. Ist
dies nicht mehr der Fall, so meldet das Gateway den ent-
sprechenden Knoten bei der Anmeldestelle wieder ab.

Das A-GW ist nicht ortsgebunden. Da die Verbindung zu
den unterschiedlichen Netzen mittels Funk erfolgt, ist es
moglich, das Gateway als mobile Einheit zu realisieren.
Dabei muss bei den Routingverfahren nun nicht mehr nur
die Mobilitat der Knoten, sondern auch die eigene Mobilitat
des A-GWs beriicksichtigt werden.

Das A-GW kann entweder von einem Netzbetreiber einge-
richtet werden und o6ffentlich zugénglich sein, oder aber
nur einer privaten Gruppe zur Verfugung stehen. Dartber
hinaus ist es auch mdglich, dass die Gateway-
Funktionalitat durch ein privates Endgerat anderen Nut-
zern angeboten wird. Auch wenn die Funktionalitat des
Gateways in allen Fallen dieselbe ist, so mussen fir die
verschiedenen Anwendungsszenarien unterschiedliche
Sicherheits- und Billing-Konzepte entwickelt werden. Dies
ist ebenfalls ein Bestandteil des Projektes.

4.2 Mobilitatskonzepte basierend auf Mobile IP

Die Integration von Mobile IP in die beschriebenen Szena-
rien erdffnet eine Vielzahl an neuen Einsatzmoglichkeiten
von Ad-hoc-Netzen im privaten und offentlichen Bereich.
Ein wesentlicher Vorteil bei Mobile IP ist der unterbre-
chungsfreie Wechsel (seamless Handoff) einer aktiven
Internet-Verbindung von einer Netz-Domé&ne hin zu einer
anderen. Hierbei wird eine globale IP-Adresse beibehalten,
wodurch unterbrechungsfreie Mobilitdt garantiert werden
kann. Dies ist besonders fir Sprachdienste, wie z.B. IP
Telephonie erforderlich.

Ein hierbei durchgefuihrter Mobile IP Handoff zwischen
einem Ad-hoc-Netz und einem zellularen Mobilfunksystem
wird durch die Tatsache unterstiitzt, dass die mobilen
Knoten Uber mehrere drahtlose Schnittstellen und tber
unterschiedliche Zugangssysteme verfugen. Um den er-
forderlichen Handoff zwischen den Zugangssystemen
durchfiihren zu kénnen, bedarf es jedoch den Einsatz von
Mobile IP [26].

Bei der Integration von Mobile IP-Diensten in Ad-hoc-
Netze ist ein hierarchischer Entwurf der Netzstruktur be-
sonders wirkungsvoll, um die Erreichbarkeit der mobilen
Ad-hoc-Knoten zu garantieren und einen verzégerungs-
freien Handoff zu unterstiitzen. Die Minimierung von Ver-
zbégerungen bei Mobile IP Handoffs ist zwingend, um Pa-
ketverluste bei einer bestehenden Datenverbindung zu
vermeiden, wodurch ein wesentliches Kriterium fiir QoS-
Anwendungen erflllt werden kann. Es ist erforderlich, dass
lokale Handoffs in IP-Netzen direkt durch die lokale Infra-
struktur durchgefuhrt werden kdnnen. Hierdurch werden
Verzdégerungen minimiert, und der Austausch von Mobile
IP-Registrierungsdaten findet lokal statt. Die Unterstiitzung
der sogenannten Micro-Mobilitdt wird mittels Hierarchical
Mobile IP (HMIP) in IPonAir ndher untersucht, um die
Effizienz bei Handoffs zu optimieren.

Um einen Handoff zwischen UMTS und Ad-hoc-Netzen zu
unterstiitzen, wird basierend auf Mobile IP ein sogenann-
ter Policy based Handoff durchgefiihrt, wenn Qualitatspa-
rameter nicht mehr erflllt werden (z.B. zu hohe Latenzzei-
ten) und ein anderes Zugangssystem zur Verfligung steht.
Hierbei erfolgt der Handoff zwischen UMTS und einem Ad-
hoc-Netz automatisch und véllig transparent fiir den mobi-
len Knoten, wobei das Entscheidungskriterium auf einer
Kostenfunktion basiert, deren Entwurf im IPonAir-Projekt
erarbeitet wird.

5 GRUNDVORAUSSETZUNG KOOPERATION

Wie bei der Diskussion der zugrunde liegenden Systemar-
chitektur bereits erwéhnt, spielt die Kooperation der mobi-
len Knoten eine wichtige Rolle hinsichtlich der Funktions-
fahigkeit von Ad-hoc-Doménen.

5.1 Detektionsbasierte Kooperation

Winschenswert ist die Erkennung, ob Netzknoten in Ad-
hoc-Domanen tatsachlich Pakete weiterleiten. Dies schafft
die Voraussetzung fur ein Bewertungssystem, welches
dazu dient, nicht kooperierende Knoten auszuschlieRen,
um gleichzeitig bessere Netzdienste fir kooperierende
Knoten anzubieten. In [27] wird ein detektionsbasierter
Ansatz vorgestellt. Insbesondere wird aktiven Angriffen
zwischengeschalteter Knoten begegnet, welche schon in
der Phase der Pfadetablierung darauf abzielen, dass sie in
der anschlieBenden Phase der Nutzdatentbertragung
nicht auf dem gewéhlten Ubertragungspfad liegen. Ein
wesentliches Problem, welches detektionsbasierte Ansét-
ze mit einem verteilten Bewertungssystem zu I6sen haben,
ist es, eine nicht bzw. nur schwach abstreitbare Anklage
der beobachtenden Knoten zu formulieren. Mittels eines
defensiven, mehrheitsbasierten Inferenzmechanismus der
‘offine’ am Senderknoten ausgefuhrt wird, werden auch
Knoten die mehrere Hops vom nicht kooperierenden Kno-
ten entfernt sind, auf einen solchen Knoten aufmerksam.

5.2 Motivationsbasierte Kooperation

In [28] wird ein Ansatz vorgestellt, der die Knoten zur
Kooperation im Ad-hoc-Netz motiviert. Dies erscheint hin-
sichtlich der Ressourcenbeschrdnkung mobiler Knoten



vorteilhaft, da tatsachlich nur diejenigen Knoten Ressour-
cen zur Verfiigung stellen, die einen Nutzen mit der Da-
tenlibertragung verbinden. Sei es als Dienstnutzer oder
aber, dass sie als mobiler Provider einen geldwerten Vor-
teil erlangen.

Neben einem Geschéaftsmodell, wird auch eine technische
Umsetzung des Ansatzes, das ,Secured Charging Proto-
col' (SCP), vorgestellt. Ausgehend von einer nicht immer
bestehenden Anbindung an das Festnetz wird unter Ein-
satz kryptographischer Primitive der innerhalb einer Ge-
bihrenperiode im Ad-hoc-Netz weitergeleitete Verkehr
zweifelsfrei am Zugangsrouter (z.B. Ad-hoc Gateway)
zugeordnet, in Rechnung gestellt, bzw. gutgeschrieben.
Dabei belohnt der zum angrenzenden Festnetz gehérende
Internet Service Provider (ISP) die fur das Routing benétig-
ten zwischengeschalteten mobilen Knoten derart, dass die
Summe ihrer Belohnungen nicht die vom Sender und
Empfénger eingenommenen Gebuhren Ubersteigt. Sollten
Knoten versuchen, das Modell zu ihren Gunsten auszu-
nutzen, indem sie ausschlielich weiterleiten und nicht
senden bzw. empfangen, so ist der ISP in jedem Fall der
Gewinner. Allgemein kann argumentiert werden, dass die
mittels SCP entstandene Chance der ISPs auch geldwert
von drahtlosen Multi-hop-ad-hoc-Netzen zu profitieren,
dazu dient, vorhandene Vorbehalte gegen derartiger Archi-
tekturen abzubauen.

Zur technischen Umsetzung des Secured Charging Proto-
cols wurden digitale Signaturen mittels EC-DSA basierend
auf Koblitz-Kurven realisiert. Dieser Vertreter der kosten-
glnstigen Elliptische-Kurven-Technologie, sowie das e-
benfalls genutzte Konzept schlisselbehafteter Hashketten
machen SCP auch auf ressourcenschwache Geraten
einsetzbar. Gegenwartig erfolgt eine prototypische Imple-
mentierung unter Linux.

5.3 Wirkung von Kooperation

Eine Intensivierung des Partizipierens einzelner Knoten in
der Phase des Weiterleitens von Nutzdaten erscheint
vorteilhaft fur das Ad-hoc-Netz. In [29] ist die Annahme
ausgehend von einem einfachen, aber aussagekraftigen
Partizipationsmodell untersucht worden. Es wurde der
,gray hole'-Angriff analysiert, bei dem ein zwischenge-
schalteter Knoten in der Phase des Weiterleitens fremder
Nutzdaten zuféllig bzw. in Abh&ngigkeit von seinem ge-
genwartigen Batteriestand nur teilweise Daten weiterleitet.
Folgende Ergebnisse lassen sich zusammenfassen: Die
Wirkung eines Kooperationsansatzes, auch wenn er das
Partizipieren des einzelnen Knotens drastisch erhoht, ist
in ,grofRen’ Ad-hoc-Netzen mit wachsenden durchschnittli-
chen Routelangen nahezu bedeutungslos. In Netzen mit
kleineren durchschnittlichen Routeldngen (bis zu 5 Zwi-
schenknoten) ist ein Vorteil hinsichtlich einer Erhéhung
des Ende-zu-Ende Durchsatzes immer dann zu verzeich-
nen, wenn das eingesetzte Kooperationsverfahren das
Partizipieren einzelner Knoten uber eine Schwelle von
80% allen weiterzuleitenden Verkehrs anhebt. Ist die Be-
reitschaft zur Kooperation im Netz also grundséatzlich
schwach, dann kann auch eine starke Erhéhung des Parti-
zipierens Einzelner den Ende-zu-Ende-Durchsatz im Netz
nicht signifikant erhdhen. Zeichnen sich die Knoten dage-

gen schon per se durch ein moderates Kooperationsver-
halten aus, so bewirkt der Einsatz eines Kooperationsver-
fahrens oftmals eine drastische Erhéhung der gesamten
Erreichbarkeit im Netz. Dies gilt fir lose Netztopologien
und verbindungslosen Verkehr.

ZUSAMMENFASSUNG

Das vom Bundesministerium fiir Bildung und Forschung
(BMB+F) geftrderte Projekt IPonAir befasst sich mit der
Integration unterschiedlicher Mobilfunktechniken mit dem
Internet. Dieser Artikel gibt einen Uberblick uber die
zugrunde liegende Systemarchitektur und {ber die im
Rahmen des Projektes durchgefiihrten Arbeiten zu mobi-
len Ad-hoc-Netzen. Schwerpunkte bilden dabei verschie-
dene Aspekte des Routings, die Autokonfiguration, das
Auffinden von Diensten, die Integration mit dem Internet
und Geschéaftsmodelle bzw. dazu gehérende sichere Ab-
rechnungsprotokolle. Im Bereich Routing sind insbesonde-
re die Themen Skalierbarkeit, Multicast, QoS und Ausnut-
zung der Infrastruktur von Interesse.
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